FICHA TECNICA

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS DE SEGURIDAD INFORMATICA PARA
LA RED INFORMATICA DEL GOBIERNO DEL ESTADO DE NUEVO LEON.

Equipo: SERVICIOS ADMINISTRADOS SOLICITADOS Cantidad: |01

Servicios Administrados solicitados Los servicios administrados de seguridad perimetral de la red Informéatica del Gobierno del Estado
de Nuevo Ledn junto con otros servicios especializados, protegen los bienes, procesos y servicios
basados en el uso de las tecnologias de informacion y comunicaciones, e informacién misma reside
en medios electronicos, a través de una solucion integral de tecnologia de alta especialidad y
servicios de acuerdo a las siguientes caracteristicas:

e Laimplementacion contara con una actualizacion sobre la infraestructura de seguridad
perimetral actual de la red informatica del Gobierno del Estado de Nuevo Ledn, disefiada
especialmente para la proteccion de los activos tecnoldgicos que operan en la red y en
los sitios principales.

e  El Servicio dara proteccion a la red de seguridad para los servicios de Internet, servicios
inherentes a la zona desmilitarizada como aplicativos, sistemas, servicios en linea y bases
de datos, para asi obtener el mejor rendimiento e incrementar la eficiencia de operacion
para los usuarios y mitigar los riesgos de afectacién para estos servicios, de la actividad
de software malintencionado, que podria causar pérdida de informacién, robo de
informacién, o suspension de procesos de gobierno.

e  El Servicio mensual contara de revisiones y ajustes de la configuracion de la tecnologia
de proteccion perimetral que pudieran impactar en la confidencialidad, integridad y
disponibilidad de la informacion de manera preventiva, a fin de tomar acciones correctivas
y estar alineadas con las mejores practicas del fabricante y los estandares de seguridad

e El Servicio de Seguridad para proteccion del Correo institucional entrante y saliente, se
debera considerar una solucion de servicio adaptable en sitio y/o en la nube, considerar
9000 buzones de correo electronico, que ayude a la prevencién de correo no deseado,
virus, gusanos, phishing y ataques de denegacion de servicio.

e  El Servicio de proteccion para Aplicaciones y Portales web especializados la solucién
debera soportar al menos 80 sitios sin importar la plataforma o tamafio del sitio, lenguaje
0 escenario de implementacion.

e  Servicio de plataforma que permita una gestion de los activos y de software, asi como la
identificacion de vulnerabilidades, forzado de politicas en el sistema operativo y las
remediaciones mediante la actualizacion de parches para el sistema operativo y las
aplicaciones de software.

e  El Servicio para la evaluacion de controles y analizar de riesgo que permita mejorar la
seguridad de la informacién, mediante la identificacion del nivel de riesgo tecnoldgico
existente en la plataforma tecnoldgica y el desarrollo de un plan de tratamiento de los
riesgos identificados incluyendo priorizacion y tiempos estimados de las iniciativas.

e  Servicio de capacitacion contintia especializada para el personal a cargo de los Servicios
que integran los diferentes elementos de la Seguridad Informética.

e  Servicio de Mesa de Ayuda 7x24x365, Servicio de Monitoreo y Servicio de Operacion de
Seguridad (SOC) para proporcionar asistencia y soporte técnico sobre cualquier
funcionalidad de la solucion propuesta, a través del esquema de servicios administrados
en forma compartida.
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Entregable Principal General como parte | Informe mensual impreso y en version electronica acerca del servicio de solicitado y asistencia

del servicio administrado global. técnica proporcionado en forma mensual.
Servicio de renovacion de licenciamiento | El servicio de renovacion de licenciamiento deberd tener Implementacion y actualizacion de software
para seguridad perimetral para proteccion de amenazas para dar continuidad a la infraestructura existente de Seguridad

Perimetral de firewalls.
Debera incluir las siguientes funcionalidades y caracteristicas para la Prevencién de Amenazas:
e  Elequipamiento debera tener un rendimiento minimo de 9 Gbps en modo de IPS.

e Lalicencia de IPS debera permitir la proteccién contra amenazas de virus, spyware y otras
clases de malware sin costo adicional.

o  Debera incluir también, dentro del mismo equipo, el control de transferencia de archivos y
bloqueo de archivos por tipo.

e  Deberd incluir la capacidad de creacién de politicas de inspeccion basadas en nombre de
aplicacién, categoria de aplicacién y tipo de tecnologia.

e  Debera incluir la capacidad de creacién de politicas de inspeccion basadas en nombre de
usuario, grupos de usuarios o direccion IP.

e Debera permitir crear firmas para identificar las aplicaciones desarrolladas por la entidad.
e  Debera permitir la personalizacion de firmas “phone home” de spyware.
e  La solucion deberd permitir el disefio de firmas de vulnerabilidades.

e  Lasolucién debera permitir la deteccion y bloqueo de amenazas sobre puertos no estandares,
tomando como criterio la politica de seguridad definida con base en aplicaciones.

o Debera realizar andlisis bidireccionales de paquetes SSL/TLS/SSH e identificacion de
aplicaciones que viajen en el tunel SSL para detener el empleo de aplicaciones que utilizan
tacticas evasivas para viajar de modo cifrado, tales como: PROXIES-SSL, ULTRASURF,
SKYPE, y ataques mediante el puerto 443. Este analisis debera poderse realizar, aunque la
sesion SSL no utilice el puerto 443.

o  Debera incluir la funcionalidad de proteccién contra amenazas de red, bloqueo de virus,
spyware, control de transferencia de archivos, control de la navegacion en Internet y bloqueo
de archivos por tipo.

e Deberd permitir la protecciéon contra descargas involuntarias de archivos ejecutables
maliciosos al usar el protocolo HTTP.

e Debera permitir la inspeccion en archivos comprimidos que usan algoritmo deflate (zip, gzip,
etc.)

e  Debera contar con actualizacion de firmas de ataques y poder programarse de manera diaria
y semanal.

e  Los dispositivos deberan tener los siguientes mecanismos, realizar la deteccion y proteccion
de ataques de Red como: Analisis basado en protocolo, Proteccién contra anomalias basadas
en protocolo para detectar uso de protocolos sin cumplimento de RFC, Identificacién de
patrones que detecte ataques a través de mas de un paquete, tomando en cuenta elementos
como el orden y secuencia de arribo, Andlisis heuristicos que detecten paquetes anémalos y
patrones de trafico como escaneo de puertos y Host Sweeps, Bloqueo de paquetes
malformados o invalidos, defragmentacién IP, reensamble TCP para proteccion contra
métodos de ofuscacién y evasién, Proteccion contra malformacién de paquetes, Andlisis
heuristico.

e  Debera permitir el disefio de firmas de vulnerabilidades.
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o  Debera tener capacidad de firmas basadas en DNS para detectar busquedas especificas de
DNS hacia nombres de equipo que han sido asociados con malware. La solucién debera
permitir habilitar/deshabilitar las firmas de DNS para crear excepciones.

e  Debera tener la capacidad de un modulo de proteccién a ataques DNS del tipo DGA, DNS
tunneling y machine learning, basado en nube consiguiendo tener predictibilidad de posibles
nuevos ataques.

e  Debera contar con la funcionalidad de DNS Sinkhole para la reescritura de resoluciones de
nombres maliciosos.

e  Debera tener capacidad de identificar la aplicacion sin importar el puerto o protocolo que ésta
utilice. Permitiendo asi conocer y permitir o denegar las dependencias de cada aplicacion y
limitar las aplicaciones a sus puertos estandar

e  Debera poder crear politicas basadas en el control por aplicacion, por categoria (cuando
menos 72 y la capacidad de crear categorias personalizadas), subcategorias, tecnologia,
factor de riesgo y caracteristicas

o  Debera poder tener la capacidad de creacion de politicas basadas en nombre de usuario,
grupo de usuario y direccion IP

El servicio administrado debera incluir las siguientes funcionalidades y caracteristicas para el
Filtrado de Contenido:

e  Debera ofrecer opciones de uso en base de datos de URLs de terceros o la desarrollada por
el fabricante.

e Laplataforma propuesta debera incluir la funcionalidad de Filtrado de contenido sin necesidad
de afiadir hardware, procesadores ni memoria extra.

e Debera contar con al menos 60 categorias predefinidas.

e Laplataforma propuesta debera soportar la funcionalidad de desencripcion SSL sin necesidad
de afiadir hardware, procesadores ni memoria extra.

e La solucion de filtrado de contenido debera incluir la capacidad de creacion de politicas de
filtrado con base al nombre de usuario o grupo de usuarios definidos en el directorio de la
convocante.

e  Debera permitir configurar acciones como: Permitir, el acceso a la pagina web,

e  Bloquear, el acceso a una pagina web, continuar, cuando un usuario acceda a una pagina
que no cumpla con las politicas definidas, mostrando una pagina de advertencia y mostrando
un botén para continuar, Opcion de override: para solicitarle al usuario una contrasefia que le
permita continuar navegando.

o  Debera bloquear el uso de aplicaciones tipo Proxy, ToR y Ultrasurf.

e Ademas de las funciones de bloqueo, el motor de URL debera permitir usar las categorias
identificadas para definir criterios de descripcion de SSL.

e  Debera permitir prevenir la carga/descarga de archivos para categorias que representen alto
riesgo. Debera permitir a los administradores del sistema, crear categorias personalizadas

e Debera permitir obtener reportes de uso de actividad por usuario, que muestren las
aplicaciones utilizadas, las categorias URL visitadas, y un reporte detallado de los URL's
visitados en un periodo de tiempo especifico.

e  Debera contar con una variedad de al menos 30 reportes que desplieguen las categorias URL
visitadas, los sitios web visitados, los usuarios que fueron bloqueados, los sitios que fueron
blogueados, etc.
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e Debera permitir la creacion de blsquedas en los logs a través de expresiones regulares. El
resultado de la busqueda de registros debera poder guardarse y exportarse.

e  Los registros de los accesos a las paginas deberan poder enviarse a un servidor de logs.

e  Validacion en tiempo real del trafico para evitar ataques evasivos Web

El servicio debera incluir las siguientes funcionalidades y caracteristicas de VPN (Red Privada
Virtual):

e Lasolucién debera contar con capacidades de Red Privada Virtual (por sus siglas en Inglés
VPNs) para el envio y recepcion de informacion de forma cifrada, basada en el estandar
IPSec.

e Deberd contar con la funcionalidad de establecer tineles seguros sitio a sitio con
funcionalidades minimas de cifrado AES 256, AES 192, AES 128, 3DES y DES.

e  Los tineles de VPN deberan contar con soporte de llaves Diffie Hellman minimos de grupos
1,2,5, 14,19y 20. Y métodos de autenticacion MD5, SHA1, SHA256, SHA384 y SHA512.

e  Soporte de distribucion de ruteo dinamico y estatico en tineles de VPN, para la conectividad
de sitios remotos.

e  Soporte de IKEv1y IKEv2
e  Soporte de DPD (Dead Peer Detection)
e  Soporte de VPNs en modo Main Mode, aggressive Mode y auto-deteccion.

e  La solucion debera contar con tineles cliente a sitio con funcionalidad de completar la VPN
via IPSec en dado caso que no sea posible se auto-conectara via SSL.

e  Lasolucion debera contar al menos con 1,000 tineles simultaneos sitio a sitio y al menos 600
tuneles cliente a sitio soportando Windows y MacOS

e  Debera contar con la capacidad de VPNs cliente a sitio con la funcionalidad de revisar el
estado del host, es decir, si el Firewall personal se encuentra activo, el estado de la solucién
de antimalware, parches del sistema operativo y algunas condiciones como entradas en el
registry, para permitir no el acceso de uso en politicas de aplicaciones a través del Firewall
de siguiente generacion.

e  Debera proteger contra el Phishing y el robo de credenciales

e  Por medio del filtrado de contenido debera poner en cuarentena todos los dispositivos
comprometidos

o  Deberé prevenir el uso de herramientas de elusion y evasion

e La solucién debera contar con acceso seguro a las aplicaciones SaaS y bloquear las
aplicaciones no autorizadas en las politicas asignadas al dispositivo.

e  Permitirg el acceso seguro y sin clientes para funcionarios de diferente cargo.

o  Debera ofrecer identificacion de usuario confiable y brindar informacion inmediata y precisa al
host para la visibilidad de aplicaciones y politicas

El servicio debera cumplir con las siguientes funcionalidades y caracteristicas enfocado a dar
continuidad a la administracion de los equipos y reporteo:
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e  Administracién de politicas y objetos a través de la interfaz grafica embebida en el equipo
Firewall basada en Web y Administracion del equipo a través de CLI (ssh y puerto consola) y
adicionalmente una consola de administracién centralizada basada en un appliance con
capacidad de almacenamiento de al menos 16 TB en disco en RAID1.

e  Debera soportar Syslog y SNMPv3.
o  Debera desplegar un resumen grafico de aplicaciones y amenazas.

e  Deberd desplegar las aplicaciones con el mayor nimero de sesiones o Deber4 desplegar las
aplicaciones con el mayor factor de riesgo.

o  Debera permitir crear de manera automatica bisquedas a la base de datos de registros a
partir de la navegacion de uso principal de aplicaciones.

e  Debera permitir la generacion de reportes de actividad de usuarios, con base en el tiempo,
los cuales deberan incluir listado de aplicaciones utilizadas, categoria y subcategoria de
aplicaciones utilizadas.

e  Envio de reportes por correo de manera automatica.

e  Generacion de reportes personalizados permitiendo seleccionar la base de datos de registro
a utilizar, asi como el periodo de tiempo a emplear en el reporte incluyendo la capacidad de
proporcionar un resumen grafico.

e  Debera contar con la funcionalidad para exportar logs de trafico y amenazas.
e  Debera permitir la creacién de reportes personalizados.

o  Debera contar con herramientas para crear filtros de monitoreo de las sesiones en el Firewall,
por aplicacion y por origen y/o destino.

e  Deberéa proporcionar como minimo los siguientes tipos de reportes: Utilizacién en bytes por
aplicacién, Nimero de sesiones por aplicacién, Comparativo de utilizacién de aplicaciones
(por consumo o por sesiones) con respecto a periodos anteriores, considerando al menos 24
horas antes y hasta 30 dias, Principales aplicaciones circulando a través del Firewall,
Principales direcciones IP (origen o destino) por aplicacion, Reporte de actividades
especificas por usuario, Origen o destino del trafico por aplicacion-usuario.

e  Debera permitir la creacion de expresiones regulares para hacer busquedas o queries.

o  Debera permitir la muestra de los registros del Firewall y amenazas del IPS con base en la
informacién de contexto que se esté mostrando en ese momento en la herramienta de
monitoreo.

e  Debera permitir generar reportes de aplicaciones tipo SaaS.

o  Debera incluir funcionalidades de prevencion de robo de credenciales, detectando el
momento en que los usuarios envian credenciales corporativas validas a un sitio. Este
procedimiento puede realizarse de acuerdo a un grupo de usuarios de LDAP e identificacion
de usuarios activos en la red.

El servicio debera incluir las siguientes funcionalidades y caracteristicas para andlisis de archivos de
forma aislada contra malware:

e  Debera identificar amenazas desconocidas con datos compartidos de la comunidad de
analisis de malware empresarial mas grande de la industria, incluidas las amenazas
enviadas desde redes, puntos finales, la nube y socios externos.

e Capacidades de andlisis de memoria en tiempo de ejecucion inteligente, estatica,
dinamica y de aprendizaje automatico para detectar y prevenir las amenazas evasivas.
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e  Debera proveer aprendizaje automatico alimentado por modelos de amenazas alojados
continuamente en la nube, entregados hacia firewalls de préxima generacion fisicos y
virtuales.

e  Genera automaticamente protecciones a lo largo del ciclo de vida del ataque cuando se
descubre una nueva amenaza por primera vez, bloquea archivos maliciosos, accede a
URL maliciosas y trafico C2.

e  Proveer analisis de comportamiento detallado para ayudar a comprender cémo funciona
el malware recién descubierto. Proveer registros integrados que permiten identificar
rapidamente a los usuarios infectados e investigar posibles infracciones con un analisis
detallado y visibilidad de eventos de amenazas desconocidos.

e  Ejecuta archivos desconocidos en varias versiones de sistemas operativos y aplicaciones
simultaneamente para comprender completamente el alcance de una amenaza.

e  Realiza un seguimiento eficiente de la actividad maliciosa durante el tiempo de ejecucion
y crea capturas de memoria cuando sucede algo interesante.

Capacidad de deteccion de malware conocido y desconocido con actualizaciones en tiempo real y
actualizado de manera automatica con detecciones de todo el mundo. El tiempo de respuesta debe
de ser de 5 minutos. Los archivos minimos que se deben de escanear son: Ejecutables (EXE), DLL,
Office (Word, Excel, PowerPoint), PDF, APK, JAR (Java), Archivos Linux ELF, archivos script (BAT,
JS, VBS, PS1, Shell script, and HTA), archivos encriptados (TLS/SSL) MacOS X archivos y Adobe
Flash

El servicio debera incluir las siguientes funcionalidades y caracteristicas de proteccién de trafico
contra ataques que usan el servicio de DNS y dominios maliciosos:

e Capacidad de deteccion y prevencion del mal uso de los servicios de resolucion de
nombre de dominios para detener ataques conocidos y no conocidos. Con capacidad de
aislar equipos de manera automatica para contener un ataque, con capacidad de
inferencia para deteccidn automatica del mal uso de un DNS y categorizacién automatica

e  Debera contar con deteccion del uso de algoritmos de generacion de dominios para
detener la comunicacion a servidores C2

e  Debera tener capacidad de andlisis predictivos y detecciones impulsadas por aprendizaje
automatico, este servicio previene las Ultimas y mas sofisticadas amenazas de la capa
DNS en tiempo real. Los clientes se benefician de una visibilidad y cobertura completa de
todos sus usuarios, dispositivos y ubicaciones dentro de su red

e Deberd contar con capacidades de Detecciones pioneras en la industria, utiliza
detecciones pioneras en la industria para evitar C2, exfiltracion de datos, phishing y
entrega de malware

e  Debera contar con capacidad de creacién de politicas especificas para los tipos de trafico
de DNS cotejando hacia una base de datos escalable y en la nube en tiempo real para
determinar las acciones de aplicacion apropiadas

e  Debera contar con uso de ML para detectar y categorizar de forma adecuada y répida las
amenazas a través de DNS

Deberé tener capacidad de deteccidn usando un servicio de elusion de proxy y anonimizadores.

Entregables para el Servicio de | Elnforme a entregar sera en formato checklist con evidencia de la actualizacion y renovacion del
renovacién de licenciamiento para | Software indicado en el servicio a ejecutar.
. . El rtamen Infraestructura realizara la validacion del entr leyvi no del mism
seguridad perimetral departame t_g de ae_sp uctura realizara la va fjaco dg_e tregable y visto bueno del mismo
para la aceptacion del servicio entregado, lo cual seré un requisito para proceder con el pago pactado,
siempre y cuando se hayan cubierto los criterios de aceptacion y aceptacion del entregable.

Experiencia del Licitante para esta o El licitante debera comprobar experiencia de al menos 3 afios en proyectos directamente
solucién propuesta relacionados con la solucién propuesta.
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e Loanterior debera acreditarse mediante copias simples de al menos 3 contratos debidamente
firmados, ya sea con el sector publico o iniciativa privada.

e  Copias de los contratos arriba mencionados que avalen la experiencia indicada.

e  Debera presentarse por cada contrato, al menos un CFDI (Comprobante Fiscal Digital) de
algun pago de los servicios.

e  Debera comprobar al menos ser Canal Autorizado con un nivel Platinum o equivalente de la
solucién propuesta.

e  Debera comprobar al menos ser Canal autorizado como Socio de Servicios Profesionales de
la solucién propuesta (Professional Services Provider)

e  Deberd comprobar al menos 3 ingenieros con certificados vigentes que demuestren
conocimientos y habilidades avanzadas para disefiar, instalar, configurar, operar, gestionar y
solucionar problemas en las diferentes implementaciones de la plataforma de seguridad
perimetral operando con la convocante. Comprobar con inscripcion en el seguro social de
dichos ingenieros y el curriculum vitae de los mismos.

Los documentos listados en esta seccion, son documentos que deberan presentarse como
parte de la propuesta de licitante.

Documentos o Cartas para la solucién | El licitante debera presentar carta de Distribuidor Autorizado por el fabricante de la marca de la
propuesta que deberdn presentarse | SOlUcion propuesta, la cual debera ser en papeleria membretada del fabricante, contener la firma
autdgrafa del representante legal del fabricante, hacer referencia al nimero de licitacion publica,
mencionar que el licitante es distribuidor autorizado de la marca, y contener los datos del emisor,
tales como nombre, correo electrénico y teléfono, para validacion de la emision de la carta.

como parte de la propuesta.

El licitante debera presentar carta de Personal Capacitado y Especializado por el fabricante de la
marca de la solucién propuesta, la cual debera ser en papeleria membretada del fabricante, contener
la firma autografa del representante legal del fabricante, hacer referencia al nimero de licitacion
publica, mencionar en forma explicita que el licitante cuenta con personal capacitado y especializado
para la instalacion, configuracion y operacion de los bienes y las soluciones ofertadas, requeridas en
el presente procedimiento, y contener los datos del emisor, tales como nombre, correo electrénico y
teléfono, para validacién de la emisién de la carta.

El licitante debera presentar carta de que el equipo para la solucion no se encuentra con anuncio de
fin de venta, la cual debera ser en papeleria membretada del fabricante, contener la firma autégrafa
del representante legal del fabricante, hacer referencia al nimero de licitacion publica, mencionar en
forma explicita que el fabricante manifiesta que el equipamiento ofertado para la solucién, no se
encuentra con anuncio de fin de venta, y contener los datos del emisor, tales como nombre, correo
electronico y teléfono, para validacion de la emision de la carta.

Los documentos listados en esta seccion, son documentos que deberan presentarse como
parte de la propuesta de licitante.

Servicio de proteccion para Aplicaciones | El servicio de renovacion deberd contar con proteccion para aplicaciones y portales incluyendo
p p p
y Portales web especializados para | Politicas, Reglas, e Interfaces, asi como elaborar una matriz de validacion de servicios.

proteccién de Ciberseguridad. - , ' - -
Este servicio debera cumplir con las siguientes caracteristicas:

La solucion requiere soportar por lo menos 80 aplicaciones y un ancho de banda de al menos 100
Mbps.
e Laimplementacion de la solucion debera requerir unicamente cambiar la configuracién de
DNS para los dominios web que apuntan a los Aplicativos Web. Es decir, no requiere la
instalacién de hardware o software adicional o hacer cambios en la programacion de las
aplicaciones.
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e La solucion debera soportar cualquier aplicacion web, sin importar la plataforma, tamafio

del sitio, lenguaje o escenario de implementacion.

e Lasolucidn debera ofrecer los siguientes servicios en una Unica plataforma integrada

Web Application Firewall WAF

Servicio de Proteccion de APls

Proteccion contra Bots

Deteccion de Backdoors en aplicativos Web

CDN con failover y redundancia

Servicio de Balanceo Global Aplicativo

Almacenamiento en Caché

Optimizacién de Contenido

9. Servicio de Mitigacion de ataques DDoS L3/L4/L7

10. Servicio de Mitigacion de ataques DDoS al servicio DNS

11. Herramientas de monitoreo en tiempo real de conexiones, ancho de banda y ataques.
12. Capacidad de exportar los eventos de seguridad a una herramienta tipo SIEM

e Una vez configurada, la solucion tendra la opcion de deshabilitar/habilitar sin tener que
hacer cambios en la Aplicacién o DNS. Sin afectar el servicio a los usuarios.

e La solucion debera garantizar un SLA del 99.999%

e Lasolucion debera contar con la Certificacion de licitante PCI Nivel 1

e Lasolucién debera contar con la certificacion "SOC 2" tipo "l y II", con los cuales garantice
que los sistemas utilizados, su disefio y su efectividad operacional, son adecuados para
cumplir con los principios de confianza definidos por la AICPA

e Ellicitante deberd contar con una capacidad de red global de al menos 6 Thps

e Como respuesta a un ataque, debera ofrecer la opcion de Unicamente alertar o de
bloquear al usuario o la direccion IP origen por un periodo de tiempo

o  Debera permitir la creacion de reglas personalizadas basadas en al menos URL, tasa de
peticiones, existencia de algiin parametro o header HTTP, si el cliente es humano o bot,
y el contenido del header REFERER.

e Web Application Firewall (WAF)

e  Lasolucion debera permitir la creacion de politicas de seguridad personalizadas, mediante

la configuracion de una variedad de factores que las desencadenan, ademas de tener

multiples acciones como bloquear Usuario, Bloquear peticion, Bloquear Usuario o poner
en cuarenta la URL.

La solucién deberéa entregar un analisis detallado de las amenazas, incluyendo:

Direccion IP

User Agent

Locacion geografica

Informacion relevante de la sesion

La solucién debera contar con un mecanismo de perfilado, dicho mecanismo debe

diferenciar entre usuarios humanos, bots legitimos (google, bing) y robots maliciosos

€OMO gusanos.

e  Lasolucion debera proteger tanto las aplicaciones Web HTTP, como las aplicaciones web
SSLy HTTPS.

e La solucién debera contar con una clasificacion de bots basada en reputacion para la
distincion de Bots buenos, malos y sospechosos. Permitiendo el bloqueo de ataques como
comment spam, scraping y escaneo de vulnerabilidades, y asegurando el acceso de bots
como Google, Facebook y Pingdom.

e  La solucidn debera detectar y bloquear los intentos de instalar y/o operar backdoors en
los Aplicativos Web.

e La solucion debera hacer bloqueos a partir del Pais de Origen (GeoBlocking)

e  Lasolucion debera contar con un sistema de Seguridad Colaborativa para evitar ataques
que han sufrido otros sitios web. (Crowdsourcing)

e  Lasolucién debera incluir un servicio de Inteligencia Artificial y Machine Learning para la
investigacion, correlacion de eventos de seguridad y alertas originados por el firewall de
aplicaciones web independientemente donde resida ya sea en sitio, en la nube o hibrido.
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e  Lasolucion debera permitir la creacion de reglas personalizadas para reescribir peticiones
(URL Rewrite)

e  Lasolucion debera permitir crear reglas personalizadas para agregar/quitar encabezados
en los paquetes HTTP, como, por ejemplo, X-Forward-For, Pais, Ciudad, Coordenadas
de geolocalizacion y contar con una mayor visibilidad del origen de las conexiones.

e La solucion debera proteger servicios APIs aplicando un modelo positivo de seguridad
automaticamente y permitir la integracién con plataformas de administracion de APls.

Proteccion DDoS

e  Lasolucion deberé proporcionar los mecanismos necesarios para la mitigacion de todos
los tipos de ataques DDoS, ya sean basados en la Red (Capa 3, 4) o ataques de nivel
aplicativo (Capa 7). Teniendo en cuenta la siguiente lista:

1) TCP SYN+ACK

2) TCPFIN

TCP RESET

TCP ACK

TCP ACK+PSH

TCP Fragment

uDP

ICMP

IGMP

HTTP Flood

Brute Force

Connection Flood

Slowloris

Spoofing

DNS Flood

Mixed SYN+UDP or ICMP+UDP Flood

TCP SYN+ACK

Ping Of Death

Smurf

Reflected ICMP and UDP

Teardrop

Zero-day DDoS attacks

Ataques comunes a plataformas Web (Apache, IIS)

e La solucion debera proporcionar conocimiento de la situacion en tiempo real para la
deteccion temprana de ataques de DDoS para que el tiempo entre el ataque y la
mitigacion sea reducido.

e  Parala mitigacion de ataques DDoS al servicio DNS, la plataforma de nube debera tomar
el rol de NS (Nameserver), designado a través del sistema DNS global, para que sea la
primera instancia que reciba peticiones de DNS provenientes de Internet y destinadas a
la infraestructura; y las reenvie después de la inspeccion de seguridad.

e  Debera de tener la capacidad de definir los queries de DNS validos, en cuanto a tipo y
dominio, que habra de dejar pasar a los servidores DNS reales, bloqueando el resto de
las peticiones.

e  Lasolucidn debera ofrecer un SLA de 3 segundos para la mitigacion de ataques de DDoS

S HFAYHFDSQ DO OQOR
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Optimizacion y Disponibilidad

e La solucidn debera contar con la capacidad de hacer Balanceo Aplicativo (Capa 7) y/o
failover entre multiples servidores y multiples datacenters.

e La solucion debera contar con un mecanismo de monitoreo de salud de los servidores,
para asegurar la maxima disponibilidad y utilizacion de trafico del sitio a proteger.
Haciendo un ruteo de las peticiones de los clientes en caso de que un servidor falle.

e  Lasolucion debera contar con una consola en tiempo real en la cual se podra monitorear
y verificar que el trafico se estd optimizando de forma correcta.
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e La solucion deberd ser capaz de proveer la capacidad de hacer compresion y

almacenamiento en caché.

La solucién deberé soportar las siguientes capacidades para el aimacenamiento en caché

Contenido Estatico

Contenido Dinamico

Servir Paginas desde Memoria

Almacenamiento caché desde el lado del Usuario

La solucion debera tener la opcion de generar reglas personalizadas para el

almacenamiento en caché

e  El Servicio de DNS debera contar con la capacidad de proteger el servicio de DNS contra
ataques, y a su vez realizar la optimizacion del servicio de DNS.

e  Lasolucion debera ser capaz de funcionar como DNS Proxy.

e Lasolucion deberd ser capaz de funcionar como Managed DNS.

Entregables que forman parte del | Informe mensual impreso y en version electronica acerca del servicio de solicitado y asistencia
Servicio de renovacién de licenciamiento | técnica proporcionado en forma mensual.
para seguridad perimetral

Servicio de Evaluacién de Controles, | El servicio de evaluacion de controles y riesgo deberé obtener los siguientes beneficios:

Riesgo Tecnolégico de Ciberseguridad e Mejorar la seguridad de la informacion

e  Agilizar las pruebas de penetracion

e |dentificar el nivel de riesgo tecnoldgico existente en la plataforma tecnoldgica

e  Desarrollar un plan de tratamiento de los riesgos identificados incluyendo priorizacion y

tiempos estimados de las iniciativas

Identificar vulnerabilidades de los equipos de computo

e  Salvaguardar la Confidencialidad, Integridad y Disponibilidad de los datos personales de
los funcionarios

e  Priorizar las inversiones en infraestructura tecnolégica

El licitante como parte del “Servicio de Evaluacién de Controles, Riesgo Tecnolégico de
Ciberseguridad”, debera realizar una auditoria periédica automatizada para evaluar la seguridad de
la Informacion y vulnerabilidades y obtener un Dictamen de Resultados completo sobre todas las
amenazas encontradas y respectivas clasificaciones de riesgo. Este dictamen sera esencial para los
procesos de correccion de las vulnerabilidades, que deben ejecutarse poco después de la finalizacion
del proceso de auditoria. El Dictamen, resultado de la auditoria, deberd presentar informacion
suficiente para que se identifique el nivel de exposicion del Gobierno del Estado de Nuevo Ledn hacia
amenazas cibernéticas y debera incluir las recomendaciones necesarias para que se tomen medidas
para proteger el ambiente.

Asimismo, como parte del servicio se requerira anexo al Dictamen de resultados de la auditoria, un
Plan de Remediacion con las actividades necesarias y recomendadas por el personal experto del
licitante para lograr reducir dafios por incidentes de seguridad y aumentar la disponibilidad de
nuestros servicios tecnolégicos.

El servicio debera incluir las siguientes caracteristicas:

e El licitante deberd considerar como parte de su propuesta técnica y econémica las
revisiones y pruebas de seguridad en los componentes de la infraestructura de la
Gobierno del Estado de Nuevo Leon, para identificar y reportar las vulnerabilidades de
seguridad, mediante su verificacion y deteccion; asi como descartar los falsos positivos,
falsos negativos, documentando los hallazgos y recomendaciones de remediacion
correspondientes.

e Los hallazgos deberan ser presentados como parte del Dictamen de Resultados en un
‘mapa de riesgo” donde quede documentado la severidad y la probabilidad de que la
vulnerabilidad sea explotada, asi como indicar recomendaciones para su atencion y
mitigacién por parte del Gobierno del Estado de Nuevo Ledn.
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e En caso de que el licitante encuentre una vulnerabilidad con una criticidad alta, esta
deberé estar claramente identificada en la entrega del Dictamen resultado de la auditoria
de vulnerabilidades.

Caracteristicas de la Auditoria periddica para las pruebas de Penetracion Pentest y evaluacion de
controles de seguridad:

e  Elservicio se debera realizar a aproximadamente 6000 activos informéaticos del Gobierno
del Estado de Nuevo Ledn.

Las pruebas de evaluacion de controles y riesgos tecnoldgicos que se ejecuten deberan considerar
al menos los siguientes rubros, que se citan de manera enunciativa pero no limitativa:

e La metodologia para la ejecucion de Pruebas de Penetracion utilizada por el licitante
debera tener como objetivo establecer el proceso y la forma en la que el licitante ejecuta
dichas pruebas, por medio de esta deberad ser posible estandarizar y homologar la
operacion en apego al marco de MITRE ATTACK

e El licitante debera realizar, por evento, un servicio de pruebas de penetracion con
actividades continuas sobre la totalidad de activos tecnol6gicos que soporten la operacion
del Gobierno del Estado de Nuevo Ledn divididos de la siguiente manera:

e  Pruebas de evaluacion de riesgo tecnoldgico caja negra, gris
e  Pruebas de preparacién de Ransomware
e  Elservicio debera considerar de manera automatizada al menos las siguientes fases:

e  Reconocimiento.

Identificacion y priorizacion de Vulnerabilidades.

Preparacion del ataque.

Explotacion.

Post-Explotacion.

Generacion de resultados.

e Se deberd realizar una evaluacién de los niveles de seguridad en la plataforma
tecnologica localizada en el centro de datos y en el perimetro con la finalidad de obtener
el nivel de riesgos al que se encuentra.

e Se deberan realizar pruebas de evaluacion de riesgo tecnologico a la plataforma
tecnoldgica del Gobierno del Estado de Nuevo Ledn, bajo demanda (una vez al mes); se
consideraran los siguientes servicios:

o  Diagnéstico de caja negra/gris a la infraestructura tecnoldgica del Gobierno del
Estado de Nuevo Ledn desde el interior del Gobierno del Estado de Nuevo
Leon, donde a través de un acceso de red y con cierta informacién de los
dispositivos a evaluar se realizara el diagnostico de manera enunciativa mas
no limitativa a: la infraestructura, los servidores, sistemas, bases de datos,
usuarios internos, equipos de computo y servicios de directorio activo con las
siguientes caracteristicas:

e  |asolucion no debera impactar el rendimiento de los equipos que
son evaluados por lo que se debe evitar la instalacidn de agentes.

e  Considerar que por la criticidad de la operacién de la ENTIDAD las
pruebas de penetracion podran ser suspendidas en forma
inmediata por cualquier eventualidad operativa.

e Dada la criticidad de los servicios de Directorio Activo en la
institucion, es preciso que la solucién de penetracion ética exponga
las vulnerabilidades en tiempo real donde se incluya la enumeracién
de Usuarios y Grupos del Directorio Activo y la posibilidad de
creacion de cuentas de Administrador del Dominio; asi como la
capacidad de descifrar “hashes” de contrasefia.

e las pruebas de penetracién éticas deberan ser aplicadas de
acuerdo con la periodicidad e intensidad requerida de los procesos
de la institucién.

e  Pruebas con escenarios predefinidos para ejecutar evaluaciones de
Directorio Activo y Ransomware.
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e  Pruebas de caja Gris: Ejecutar pruebas de penetracion granulares
con puntos de partida especificos y definicion de
objetivos/resultados finales.

e  Evaluacion de vulnerabilidades: Evaluar e identificar en tiempo real
explotacién de vulnerabilidades en la red basado en puntuacién
CVSS.

e  Proporcionar actualizaciones en tiempo real de como un ataque
progresa a través de la organizacion, desde los usuarios, hacia los
sistemas, indicando tacticas, técnicas y procedimientos del
atacante.

e  Se debera documentar cada TTP ejecutado en las pruebas segin
la descripcion de la Matriz de MITRE ATTACK vigente.

e |a solucién deberd tener la capacidad de realizar pruebas
concurrentes en diferentes redes y centros de datos con una visién
unificada de los resultados.

e Laauditoria periddica para evaluar las vulnerabilidades y pruebas de penetracion internas
se realizaran desde las instalaciones del Gobierno del Estado de Nuevo Ledn, mediante
un analisis controlado. El Gobierno del Estado de Nuevo Ledn definira el sitio y gestionara
accesos fisicos y/o ldgicos al mismo.

e  Cabe sefialar que, con base en las condiciones actuales de salud publica, el Gobierno del
Estado de Nuevo Ledn podra permitir la ejecucion de las pruebas mencionadas de manera
remota, previo acuerdo con el licitante, siempre que se garantice un ambiente controlado
y no afecten los resultados de éstas.

e Bajo ninguna circunstancia se permitira la instalacién de codigo o agentes para la
ejecucion de las pruebas.

Con el objeto de asegurar un oportuno control del proyecto y mitigar posibles riesgos que
comprometan la disponibilidad del servicio, el licitante debera elaborar un plan de trabajo donde se
incluyan cada una de las fases en las que se ejecutara el proyecto, la metodologia a emplear como
parte de la entrega de servicio.

Al respecto, se enlistan, de manera enunciativa mas no limitativa, las fases que como minimo debera
considerar el licitante dentro de su propuesta. El plan esta abierto a que se agreguen las fases que
el licitante considere, con la finalidad de que el Gobierno del Estado de Nuevo Ledn reciba de manera
oportuna los servicios, sin embargo, sera indispensable cubrir, por lo menos, las siguientes fases:

1. Fase de planificacion.
2. Fase de ejecucion.
3. Fase de resultados.

El licitante ser4 el responsable de ejecutar las tareas técnicas y administrativas para el arranque del
servicio en coordinacion con el Gobiemno del Estado de Nuevo Ledn.

El personal designado por parte del licitante asistira a las Oficinas de la Direccién de Infraestructura
Tecnologica de la Secretaria de Administracion del Gobierno del Estado de Nuevo Leén a una
reunioén de trabajo para la definicion general del proyecto y logistica, la cual se llevara a cabo en una
sesion inicial a los 3 (tres) dias habiles posteriores al inicio de la prestacion del servicio en donde,
entre otros aspectos, se definiran:

1. De manera conjunta el licitante y el personal del Gobierno del Estado de Nuevo Leén
definiran y elaboraran los formatos para la administracion del proyecto, de conformidad
con el “Calendario y Plan de Trabajo” propuesto por el licitante en su propuesta técnica.

2. El Gobierno del Estado de Nuevo Ledn en comin acuerdo con el licitante, podra realizar
modificaciones al calendario del plan de trabajo en cualquier momento si asi se requiere,
por las funciones propias de la institucidn, con el fin de no alterar la operacién y atender
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las cargas de trabajo de las diversas &reas administrativas del Gobierno del Estado de
Nuevo Ledn, quien se reserva el derecho de realizar modificaciones en el transcurso de
la auditoria, de tal forma que no afecte la fecha limite de entrega del Dictamen de
Resultados periddicos.

3. El Gobierno del Estado de Nuevo Ledn designaréa al personal que coordinara el servicio
con el licitante a mas tardar dos dias habiles posteriores a la firma del contrato. Dicha
designacion sera notificada por escrito.

Entregables para el Servicio de

Evaluacion de Controles,
Tecnoloégico de Ciberseguridad

Riesgo

e  FEllicitante debera entregar el Dictamen con los resultados de la auditoria al Gobierno del
Estado de Nuevo Ledn a la finalizacién de cada evento de revision, en un lapso no mayor
a 8 dias habiles.

e  El Dictamen debera incluir una guia de Remediacion para fortalecer la plataforma
tecnoldgica y minimizar las vulnerabilidades detectadas.

e Al término de cada revision periédica, el licitante en conjunto con el Gobierno del Estado
de Nuevo Ledn formalizara un acta de cierre de la ejecucion del servicio en la cual se
considerara la aceptacion de los entregables de acuerdo con las especificaciones del
contrato.

El licitante debera considerar entregar lo siguiente:

e  Entregables como parte de la propuesta técnica y econdmica.
e  Plan general de trabajo conforme a lo establecido en la descripcion del servicio.

e  Entregables periddicos como parte de la prestacion del servicio.

e  ElDictamen periédico de Resultados debera entregarse en papel membretado
y firmado por cada uno de los involucrados, el cual deberéd contener como
minimo los siguientes rubros:

e  Dictamen de Resultados de la Auditoria preventiva:
e  Prueba Penetracion y Reportes del andlisis
o  Prueba Penetracion y Reportes del andlisis
e  Periodicidad del servicio
o Elservicio se ejecutara de forma mensual, considerando
la entrega de 36 reportes a lo largo de la vigencia del
contrato
e  Contenido
o Vulnerabilidades identificadas durante la prueba,
ordenadas por prioridad basadas en los resultados del
analisis de penetracion efectuado.
o  Objetivos de penetracion exitosos (explotados)
identificados durante la prueba, ordenados por criticidad.
o  Dispositivos descubiertos durante la prueba, incluyendo
criticidad de cada dispositivo respecto a vulnerabilidades
y objetivos de penetracién, incluyendo servicios de
“Discovery”.
o  Credenciales comprometidas, obtenidas o descifradas.
o  Tendencia general de riesgos de pruebas anteriores.

e Ellicitante debera entregar reporte con informacién del patron de ataque y el conjunto de
técnicas que un atacante pudiera emplear para explotar las vulnerabilidades que incluya
la siguiente informacion:

e  Cuales técnicas fueron exitosas durante cada prueba especifica.

e  Cuales técnicas y tacticas MITRE ATT&CK fueron utilizadas.

e La secuencia en la cual todas esas técnicas fueron utilizadas para explotar
vulnerabilidades.

e  Comoy para qué los atacantes pudieran usar los ataques exitosos.

e  Elnumero de sistemas impactados.
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e  Planes de remediacion:
e  Proporcionar pasos con detalles completos de como remediar cada
vulnerabilidad identificada.
e  Definir prioridades de remediacion enfocadas en vulnerabilidades de raiz,
definiendo estrategias para enfocarse en los puntos donde los atacantes
pudieran encontrar mas éxito.

e  El Dictamen peritdico de resultados debe ser entregado en forma digital, y protegido con
contrasefia Unicamente a la Direccion de Infraestructura Tecnoldgica
e  De forma fisica debera entregarse los siguientes documentos

o Al inicio del servicio NDA firmado de manera autdgrafa por los siguientes
actores: el representante legal de la empresa y responsable del servicio.

o  Durante la ejecucion de los servicios y la emision mensual del reporte: NDA
firmado de manera autégrafa por cada uno de los consultores que intervengan
en la ejecucion, emision y documentacion del dictamen mensual.

o  Dictamen periédico en sobre cerrado y sellado con firma autégrafa por parte
de los responsables de la ejecucion, emision y documentacion de los informes

o  En sobre cerrado, se entregara la contrasefia de los archivos digitales que
sean provistos como parte de la entrega del dictamen mensual.

Experiencia del Licitante para el Servicio | Ellicitante debera ser una empresa cualificada y certificada en materia de tecnologias de centros de
de Evaluacién de Controles, Riesgo | datosyseguridad delainformacion que preste el servicio con una herramienta (software) que pudiera
contar registro de propiedad intelectual, que se trate de un producto terminado en el mercado y NO
deberéa considerar para el servicio herramientas de uso libre para la ejecucion del servicio. Debera
presentar como parte de su propuesta técnica la documentacion que avale lo sefialado; como pudiera
ser: carta de consultor autorizado, carta de distribuidor autorizado, cartas que avalen la experiencia,
debidamente firmadas por el representante legal del licitante, asi como carta de reconocimiento de
relacion comercial, firmada por el representante comercial de la marca en México de la solucién
propuesta.

Tecnolégico de Ciberseguridad

Adicionalmente, el licitante debera presentar como parte de su propuesta técnica, informacién relativa
a los marcos metodoldgicos, buenas practicas 0 marcos de trabajo a los que se alinea la solucion y
servicio propuesto, para garantizar que se apega a practicas internacionales orientadas al analisis
de riesgos y vulnerabilidades digitales o al proceso de gestion de riesgos y/o vulnerabilidades segin
corresponda.

Asimismo, debe incluir como parte de su propuesta técnica los siguientes perfiles para la provision
del servicio:

Especialista en Seguridad:
e  (Cantidad: 1 Recurso
e  Descripcion: Personal que evaluard todos los conceptos de seguridad para dictaminar

El personal designado por parte del licitante para la prestacion del servicio sera unica y exclusiva
responsabilidad de este ultimo, por lo que el Gobierno del Estado de Nuevo Ledn queda exento de
cualquier responsabilidad de éste en cualquier situacion legal, laboral o de cualquier otra indole.

El licitante sera responsable de todas las actividades que se realicen durante la prestacién de los
servicios.

Asimismo, el Gobierno del Estado de Nuevo Ledn se reserva el derecho de solicitar por escrito el
reemplazo del personal asignado por el licitante, en caso de que éste no acate los lineamientos
institucionales de conducta o su desempefio no sea el esperado y como consecuencia pueda causar
algun perjuicio. En este sentido, el Gobierno del Estado de Nuevo Leon notificara dicha situacion al
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licitante a fin de que, en un plazo no mayor a 5 dias habiles posteriores, presente el reemplazo que
cubra el o los perfiles en cuestion.

El personal del licitante que tenga acceso a informacion que sea proporcionada por el Gobierno del
Estado de Nuevo Ledn, debera considerar que dicha informacion tiene el caracter de confidencial.
Sélo se podra considerar como informacién no confidencial aquella a la que haya tenido acceso a
través de los medios de difusion publica de informacion dispuestos para tal efecto.

Asimismo, el licitante no podra difundir y divulgar por cualquier medio, la informacién que obtenga o
a la que tenga acceso durante o con motivo de las actividades desarrolladas al amparo del contrato
por virtud de la prestacion del servicio.

El licitante sélo podra desarrollar las actividades descritas en el presente anexo técnico.

Servicio de Capacitacion Continua | Los servicios de capacitacion deberan ser provistos por entidades certificadoras y autorizadas por el

especializada marco de referencia, el fabricante o el ente certificador correspondiente.

e  Se debera considerar al menos 2 personas a Introduccion de framework de NIST de ICS2

Se debera considerar al menos 1 personas para el Curso de CISM de ISACA

Se debera considerar al menos 1 personas para el Curso de CISSP de ISC2

Se debera considerar al menos 3 personas para el Curso de CRISC de ISACA

Se debera considerar al menos 3 persona para el Curso de CSX-F de ISACA

Se debera considerar al menos 4 persona para el Curso de CompTIA Security+

Se debera considerar al menos 4 personas para el Curso de Administrador de la plataforma

de seguridad perimetral

e  Se debera considerar al menos 4 personas para el curso de administracion de proteccion
de aplicaciones

e  Se debera considerar al menos 4 personas para el curso de administracion de proteccion
de correo electronico

Estos cursos se deberan ofrecer en el Area Metropolitana del Estado de Nuevo Ledn o de forma
virtual en linea de acuerdo a disponibilidad, y deberan de agendarse durante la vigencia del servicio
solicitado.

De igual manera debera incluirse los vouchers respectivos para realizar el examen de certificacion
correspondiente con al menos 2 oportunidades incluidas.

Entregables como parte del servicio de e Diplomas de participacion a los cursos de entrenamiento y capacitacion emitido por la

capacitacién continua especializada organizacion, ente certificador o fabricante.

e Voucher de entrenamiento y examen valido con fechas definidas previamente con el
equipo a cargo en Gobierno del Estado, y conforme a la disponibilidad de las entidades
certificadoras, el fabricante o las entidades autorizadas para la aplicacion de los
examenes.

e Apoyo en el tramite correspondiente a cada uno de los candidatos a examen, en el
proceso de registro y toma del examen correspondiente conforme sea requerido.

Servicio de Mesa de Ayuda El licitante debera proveer de un Sistema de Mesa de Servicios fuera de las instalaciones del
Gobierno del Estado de Nuevo Ledn, que sea la que utilice para la administracion del servicio y la
atencion de reportes de falla, con las siguientes caracteristicas:
e El servicio debe considerar el soporte de la solucién a incidentes y solicitudes de servicio
de primer y segundo nivel.
e El servicio de primer nivel: refiere a agentes telefonicos que generaran el registro de los
incidentes y las solicitudes, y brindarén asistencia remota para los reportes (tickets) que
puedan ser solucionados mediante las consolas de administracion o configuracion.
e Elservicio de segundo Nivel: refiere a especialistas técnicos, ya sea para atencién remota
0 en sitio, que deberan atender aquellos incidentes que requieran de un mayor grado de
especializacion. Los reportes que atienda este grupo, serén escalados desde la atencién del
Primer Nivel de acuerdo al tipo de incidente.
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e FEllicitante debera proveer de un canal de comunicacién telefonico 7x24x365 que fungira

como punto Unico de contacto para el servicio.

e Ellicitante debera proporcionar un correo electronico de contacto como medio alterno de

comunicacion.

e El licitante deberd comprobar contar con un Sistema de Mesa de Servicios de con al

menos 10 especialistas fuera de las instalaciones de la convocante y que sea la que se utilice

para la administracion del servicio y la atencién de reportes de fallas. Comprobar con

inscripcion en el seguro social.

e El licitante deberd contar con personal especializado en la administracién, gestion y

soporte en herramientas de gestion de incidentes.

e Monitoreo de disponibilidad, desempefio y salud de los equipos.

Modificacion de reglas sobre demanda con al menos 10 cambios al mes.

Respaldo mensual de la configuracion.

Recuperacion de equipo en caso de una falla mayor.

Poliza de reemplazo con fabricante, asi como actualizaciones de version, parches/fixes

criticos de seguridad.

e Reporte ejecutivo mensual, asi como top 25 de eventos criticos, aplicaciones, utilizacion,
amenazas, ataques, disponibilidad, desempefio y efectividad del bloqueo sefialando las
estadisticas de los accesos y los bloqueos de puertos y direcciones.

Entregables durante la vigencia del | Informe mensual impreso y en version electronica acerca del servicio de solicitado y asistencia
servicio de mesa de ayuda técnica proporcionado en forma mensual, donde se especifique al menos nimero de incidente,
cantidad de incidentes, descripcion de incidentes, tiempos de solucién y atencion, ingeniero o areas
involucradas, entre otra informacion que pudiera ser requerida por parte del Gobierno del Estado de
Nuevo Leon.

Servicio de Seguridad para proteccién | Se requiere la migracion de la configuracion de la infragstructura actual a la nueva infraestructura,
del Correo institucional entrante y | due contemple todo lo necesario, incluyendo Politicas, Reglas, e Interfaces, asi como elaborar una
matriz de validacién de servicios. La solucion podra ser entregada conforme a la solucién que se
encuentre disponible en el mercado, pudiendo ser una solucion en la nube, una solucion virtual o
bien un equipo appliance (equipo fisico).

saliente.

En caso de considerar appliance o equipo fisico, las especificaciones de hardware minimas son las
siguientes:

Factor de Forma: Montaje en Rack 1U
Almacenamiento: 2x 2 TB (2x 2 TB Opcional
4 Puertos Cobre 10/100/1000

2 Puertos SFP Gigabit

Gestion de Almacenamiento RAID: Hardware 0, 1, 5, 10, Hot Spare (Basado en el
recuento de unidades)

Numero Maximo de Dominios: 800

Politicas maximas por Dominio: 600
Politicas Maximas por sistema: 2000
Buzones maximos en modo servidor: 1500
Ruteo de correo Msg/s: 800000
Rendimiento de AntiSPam Msg/s: 500000
Rendimiento AV/AS Msg/s: 400000

En caso de considerar licenciamiento para instalar en equipos virtuales, las especificaciones de
minimas son las siguientes:

Factor de Forma: Maquina Virtual

Méximo de vCPU: 16

NICs Virtuales (Minimo/Maximo): 1/6

Almacenamiento Virtual (Minimo/Maximo): 250GB/12TB
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Memoria Virtual (Minimo/Méximo): 4GB/128GB
NICs (Minimo/Méaximo): 1/6

Max Configured Domains: 1500
Recipient-based Policies per domain: 1500
Recipient-based Policies per system: 7500
Server Mode Mailboxes: 3000

Email Routing Msg/s: 875000

Antispam throughput Msg/s: 817000

AV/AS throughput Msg/s: 758000

A continuacion se describen caracteristicas especificas que se deberan proporcionar por parte del
licitante con la solucién propuesta:

e  Solucidn debe basarse en "appliance" de proposito especifico (virtual o fisico) No se
tendran en cuenta los equipos de uso general (PCs o servidores) en los que se puede
instalar y /o ejecutar un sistema operativo regular, como Microsoft Windows, FreeBSD,
Solaris de Sun o GNU / Linux

e La solucion debe poderse instalar en rack estandar en caso de un appliance fisico, y en
caso de ser una solucion de licenciamiento se permitira su instalacion en nubes privadas
tales como VMWare ESXi, Microsoft Hyper-V, KVM, Citrix XenServer y FortiHypervisor,
asi como en nubes publicas como Microsoft Azure y Amazon Web Services

e Lasolucion debe ser capaz de funcionar como un gateway SMTP para los servidores de
correo existentes.

e La solucién debe ser capaz de actuar como gateway, en calidad de MTA (Mail Transfer
Agent).

e  Lasolucion debe ser capaz de funcionar de una manera transparente, actuando como un
proxy transparente para el envio de mensajes a los servidores de correo protegidos.

e  Debe poder serinstalado en forma de proxy SMTP transparente, para el anélisis de correo
saliente, buscando evitar el reporte en Blacklist

e  La solucion puede ser implementada como un cliente WCCP vy recibir correo y analizar
mediante este protocolo.

e  La solucion debe soportar su implementacién en modo de servidor, operando como un
servidor de correo MTA independiente con buzones para los usuarios.

e  Debe ser capaz de almacenar localmente mensajes de correo electrénico para su entrega
a los usuarios a través de correo Web, POP3y / o IMAP.

e  Debe tener disponible un APl basado en REST para fines de monitoreo, automatizacion
y orquestacion

e La solucion debe ser licenciada sin importar el nimero de buzones que proteja. El
licenciamiento es basado en el performance del hardware suministrado (correo por hora)

e la solucion debe soportar listas blancas y negras (White/Black List) por usuario, por
dominio y globalmente para todo el sistema.

e La solucidn debe permitir la sobrescritura, la edicion y personalizacién de los mensajes
de notificacion de antivirus y anti-spyware.

e La solucién debe poder retrasar el envio de correo sobredimensionado a horarios que
sean de menos carga.

e Lasolucion debe poder definir el reenvio de correo (relay) a una IP especifica con base a
la IP origen del mensaje.

e Lasolucion debe proporcionar soporte para multiples dominios de correo electronico.

e |asolucion debe ser compatible con la implementacién de politicas por destinatario, de
dominio, del trafico entrante o saliente.

e  Lasolucion debe ser capaz de entregar el correo en funcion de los usuarios existentes en
una base de LDAP

e Lasolucion debe soportar cuarentena por usuario, permitiendo que cada usuario pueda
gestionar sus propios mensajes en cuarentena la eliminacion o la liberacién de los que no
son spam, lo que reduce la responsabilidad del administrador y la posibilidad de bloquear
el correo electrdnico legitimo. La cuarentena se debe acceder a través de la pagina web
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y POP3.

La solucién debe ser capaz de programar el envio de informes de cuarentena.

La solucién debe ser capaz de realizar el almacenamiento de correo electronico
(Archivado/archiving), basado en el envio y recepcion de politicas, con el apoyo también
de almacenamiento remoto.

La solucidn debe ser capaz de mantener la cola de correo (Queue) en caso de fallo en la
conexién de salida, retrasos o errores de entrega.

La solucion debe ser capaz de realizar la autenticacion SMTP a través de LDAP, RADIUS,
POP3 o IMAP.

La solucién debe ser capaz de mantener listas de reputacion del remitente sobre la base
de: nimero de virus enviados, la cantidad de correos electronicos considerados correo no
deseado, la cantidad de destinatarios equivocados.

La solucién debe ser compatible con el enrutamiento en IPv4 y IPV6. -

La solucion debe permitir el almacenamiento de correo electronico y de cuarentena a nivel
local o servidor remoto.

La solucién debe tener caracteristicas antispam, antivirus, anti-spyware y anti-phishing.
La solucién debe ser capaz de realizar la inspeccién del correo de Internet entrante y
saliente.

La solucién debe contar con un Wizard para el facil y rapido aprovisionamiento de las
configuraciones basicas del equipo y de los dominios a proteger

La solucion debe proporcionar proteccion contra ataques de denegacion de servicio, tales
como Mail Bomb.

La solucién debe proporcionar un control DNS reverso para la proteccidn contra los
ataques spoofing.

La solucion se debe conectar en tiempo real con la base de datos del fabricante para
descargar actualizaciones de Anti-Spam.

La solucién puede detectar si el origen de una conexion es licito basado en una base de
datos de reputacion de IPs suministrada por el fabricante.

La solucién puede detectar si un correo es spam revisando las URLs que esta contenga,
comparandolas con la base de datos de reputacion suministrada por el fabricante.

La revision de URLs debe permitir seleccionar las categorias URL que seran permitidas o
no en los correos analizados. Esta base de datos de categorias sera actualizada por el
fabricante.

La solucion debe contar con mecanismos de deteccion de SPAM nuevo, mediante el
analisis continuo de los correos recibidos y su posterior correlacion con eventos ocurridos
a nivel mundial, permitiendo asi definir y detectar nuevas reglas de SPAM.

La solucidn debe ser capaz de realizar analisis Heuristico y definir umbrales maximos de
acuerdo al comportamiento del correo y asi determinar si un correo es spam.

La solucion debe ser capaz de realizar andlisis Bayesiano para determinar si un correo es
spam.

La solucién debe ser capaz de detectar si el correo electronico es un boletin de noticias
(Newsletter)

La solucidn debe contar con técnica que detecten SPAM mediante el uso de Greylist, las
cuales clasifican el correo con base en su comportamiento en el inicio de sesion, como
bloquear todos los correos y permitir solo los reenvios.

La solucién debe ser capaz de filtrar mensajes de correo electronico basados en los URI
(Uniform Resource Identifier) contenidas en el cuerpo del mensaje.

La solucién debe ser capaz de realizar andlisis sobre la base de palabras prohibidas
(Banned Words).

La solucién debe contar con Diccionarios predefinidos de palabras que pueden ser
escaneados en el correo electrénico, ademas definir pesos a cada diccionario o palabra
creada para definir si un correo es SPAM.

La solucién permite crear listas blancas o negras de palabras.

La solucién debe permitir la gestion del spam con la capacidad de aceptar, encaminar
(Relay), rechazar (Reject), descartar (Discard), poner en cuarentena personal,
sobreescribir el destinatario, Archivar, enviar copia oculta BCC, reenviar a otro Host,
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Insertar un TAG o un nuevo encabezado.

e La solucion debe ser capaz de realizar documentos de andlisis de imagen y PDF
identificando con base en esto si el correo es SPAM.

e La solucion debe ser capaz de soportar las listas negras de terceros tales como DNSBL
y SURBL.

e  Lasolucidn debe ser compatible con la lista gris para las cuentas de correo electronico en
IPv4 e IPv6.

e  Lasolucion debe ser capaz de detectar las direcciones IP falsificadas (Forged IP).

La solucion permite identificar imagenes que hagan alusion a contenido SPAM. Debe

soportar el andlisis de las siguientes extensiones GIF, JPG, PNG

La solucién debe poder validar si el destinatario del correo entrante es un buzon vélido

La solucién debe ser compatible con Sender Policy Framework (SPF).

La solucidn debe ser compatible con Domain Keys Identified Mail (DKIM).

La solucién debe ser compatible con Domain BasedMessage Authentication (DMARC).

La solucion debe identificar altos volimenes de conexiones y aplicar limites basados en

senders e Ips.

e  Lasolucion debe ser capaz de realizar una inspeccién minuciosa de los encabezados de
correo electrénico.

e  Lasolucion debe permitir su configuracién a través del acceso web (HTTP, HTTPS).

e |a solucidén debe ser capaz de permitir la creacién de administradores Unicos para la
administracion y configuracion de la solucién por dominio, siendo también posible
restringir el acceso por direccion IP y la mascara de red de origen.

e Lasolucion debe ser capaz de proporcionar al menos dos niveles de gestion de acceso:
lectura / escritura (Read/Write) o de sélo lectura (Read Only)

e La solucion debe permitir la creacion de perfiles de configuracion granular, donde cada
perfil puede agregar caracteristicas de configuracion especificas, tales como anti-spam,
anti-virus, autenticacion, entre otros.

e La solucién debe soportar doble factor de autenticacion para el login de usuarios
administradores

e  Lasolucion, estando en server mode, debe poder Sincronizar contactos y calendarios con
clientes de correo (MUA)

e  En modo server, debe soportar los protocolos WebDAV y CalDAV para la publicacién y
sincronizacion de calendarios

e La solucién debe contar con algiin mecanismo para la facil migracion de buzones y
cuentas desde un servidor a la nueva solucion estando en server mode.

e Lasolucion debe ser capaz de almacenar los registros y eventos a nivel local y también
enviarlos a servidores

e  remotos (Syslog).

e La solucién debe permitir que se informe de la actividad, el andlisis de los archivos de
eventos (logs) y presentarlos en formato de tabla o gréfica.

e La solucion debe generar informes por demanda o programados a intervalos de tiempo
especificos

e  Lasolucion debe generar y enviar informes en formato PDF o HTML.

Entregables durante la vigencia del | Informe mensual impreso y en version electronica acerca del servicio de solicitado y asistencia
servicio de Seguridad para proteccion del | tecnica proporcionado en forma mensual.
Correo institucional entrante y saliente.

Cartas de la solucion para todos los
Servicios solicitados que forman parte | * Ellicitante debera entregar una carta firmada por su representante legal y haciendo referencia al
numero de convocatoria de garantia que especifique que, durante la vigencia del contrato de
servicios administrados, el licitante sera responsable de las garantias relacionadas con todos los
. componentes de la solucion, tanto de hardware como de software, asi como de las posibles
saliente. actualizaciones que con motivo de la mejora continua de funcionalidades por parte del fabricante

del servicio de Seguridad para proteccion
del Correo institucional entrante vy
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« El licitante debera entregar una carta firmada por su representante legal y haciendo referencia al
numero de convocatoria donde se manifieste bajo protesta de decir verdad donde indique que cuenta
con un centro de capacitacion para las soluciones propuestas y ademas que cuentan con oficinas
locales en el Area Metropolitana de donde celebra esta licitacion.

* El licitante debera entregar una carta firmada por su representante legal y haciendo referencia al
numero de convocatoria donde se manifieste bajo protesta de decir verdad donde indique que cuenta
con un centro de soporte para las soluciones propuestas y ademas que cuentan con oficinas locales
en el Area Metropolitana de donde celebra esta licitacion.

* El licitante debera entregar una carta firmada por su representante legal y haciendo referencia al
numero de convocatoria, en la que manifieste bajo protesta de decir verdad, su compromiso de
atencion a los lineamientos de operacién, seguridad y confidencialidad de la informacion.

« El licitante debera entregar una carta firmada por su representante legal y haciendo referencia al
numero de convocatoria donde se manifieste bajo protesta de decir verdad indique que acepta y
cumplira todas las solicitudes para esta licitacion definidas en esta ficha Técnica del Gobierno de
Estado de Nuevo Leon.

Garantia de la solucion para todos los e Durante la vigencia del contrato de servicios administrados, el licitante sera responsable de
Servicios solicitados las garantias relacionadas con todos los componentes de la solucion, tanto de hardware
como de software, asi como de las posibles actualizaciones que con motivo de la mejora
continua de funcionalidades por parte del fabricante.

Transferencia de Conocimiento para El licitante sera responsable de ejecutar la transferencia de conocimientos al personal indicado
todos los Servicios solicitados por el usuario y se realizard sobre el disefio, implementacién y configuracion de la
infraestructura y/o soluciones propuestas bajo el siguiente esquema:

e La transferencia de conocimientos se impartira después de que se hayan concluido las
pruebas de verificacion de funcionalidad.

e Latransferencia de conocimientos sera impartida dentro de las instalaciones del usuario o
bien, en el lugar que éste designe.

e Se determinard de comln acuerdo con el usuario el programa para la capacitacion
correspondiente.

e  Se elaborara un acta de cierre de la transferencia de conocimientos, la cual sera validada
y aceptada por el personal designado por el usuario.

e  Como parte de la transferencia de conocimientos, el licitante entregara a quien designe el
usuario, la memoria técnica de la instalacion, configuracién y operacion de la solucion

implementada.
Entregables para todos los Servicios e Informe documental de la situacion, disefio, arquitectura de las soluciones actualmente
incluidos en el servicio que pudieran implementadas e integradas en Gobierno del Estado de Nuevo Leon.
encontrarse incluidos en la descripcion e Informe documental de la situacion, disefio, arquitectura de la solucion final posterior a la
de cada servicio o como parte integral implementacién, actualizacién de las soluciones.

del servicio solicitado e Documentacion relativa a: Procesos internos para la atencién de servicios, e interacciones

con Gobierno del Estado, asi como procesos relativos a la identificacién y resolucion de
incidencias de seguridad

e  Documentos de Planeacion, Arquitectura, Disefio, Implementacién, Verificacion, validacion
y pruebas, Puesta en Marcha, para cada una de las soluciones propuestas.

e El licitante ganador debera entregar un documento, tanto en versidn impresa como en
electronica, que contenga previo acuerdo con el usuario, en donde se detalle los
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procedimientos a seguir para establecer el programa de ventanas de mantenimiento, y
procurando la interrupcién del servicio.

e Ellicitante ganador debera entregar la documentacion, tanto en versién impresa como en
electrénica, correspondiente a las memorias técnicas de todos y cada uno de los detalles
de la solucion implementada, que sirva como referencia para posibles ajustes y/o
actualizaciones.

e El licitante ganador debera entregar una carta en papeleria membretada, en la que se
especifique que todos los Entregables fueron entregados a entera satisfaccion del Gobierno
del Estado de Nuevo Ledn, firmada de conformidad por el usuario funcional del Gobierno
del Estado de Nuevo Ledn.

e  El Gobierno del Estado de Nuevo Ledn y sus representantes responsables de la recepcién
de servicio se reserva el derecho de solicitar documentos, reportes o informes adicionales
conforme sea requerido y conforme la evolucidn de los servicios se presente.

Vigencia

12 (doce) meses de servicio.

Tiempo de entrega

Al dia siguiente del fallo definitivo respectivo.

Forma de pago

30% de anticipo previa entrega de la garantia correspondiente y el 70% restante dividido en 12 pagos
mensuales a entera satisfaccién del solicitante.

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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CHECK LIST REQUISITOS A PRESENTARSE DENTRO DEL SOBRE DE SU PROPUESTA TECNICA

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS DE SEGURIDAD INFORMATICA

PARA LA RED INFORMATICA DEL GOBIERNO DEL ESTADO DE NUEVO LEON.

El licitante deberd comprobar experiencia de al menos 3 afos en proyectos directamente relacionados con la solucién propuesta.

® Lo anterior deberd acreditarse mediante copias simples de al menos 3 contratos debidamente firmados, ya sea con el
sector publico o iniciativa privada.

e Copias de los contratos arriba mencionados que avalen la experiencia indicada.
o Debera presentarse por cada contrato, al menos un CFDI (Comprobante Fiscal Digital) de algin pago de los servicios.
o Deberd comprobar al menos ser Canal Autorizado con un nivel Platinum o equivalente de la solucién propuesta.

® Deberd comprobar al menos ser Canal autorizado como Socio de Servicios Profesionales de la solucién propuesta
(Professional Services Provider).

e Deberd comprobar al menos 3 ingenieros con certificados vigentes que demuestren conocimientos y habilidades
avanzadas para disefar, instalar, configurar, operar, gestionary solucionar problemas en las diferentes implementaciones
de la plataforma de seguridad perimetral operando con la convocante. Comprobar con inscripciéon en el seguro social de
dichos ingenieros y el curriculo vitae de los mismos.

El licitante deberé presentar carta de Distribuidor Autorizado por el fabricante de la marca de la solucién propuests, la cual deberé ser
en papeleria membretada del fabricante, contener la firma autdgrafa del representante legal del fabricante, hacer referencia al nUmero
de licitacién publica, mencionar que el licitante es distribuidor autorizado de la marca, y contener los datos del emisor, tales como
nombre, correo electrénico y teléfono, para validacién de la emisién de la carta.

El licitante debera presentar carta de Personal Capacitado y Especializado por el fabricante de la marca de la solucién propuesta, la
cual deberd ser en papeleria membretada del fabricante, contener la firma autégrafa del representante legal del fabricante, hacer
referencia al nUmero de licitacién pablica, mencionar en forma explicita que el licitante cuenta con personal capacitado y especializado
para la instalacion, configuracién y operacién de los bienes y las soluciones ofertadas, requeridas en el presente procedimiento, y
contener los datos del emisor, tales como nombre, correo electrénico y teléfono, para validacion de la emision de la carta.

El licitante debera presentar carta de que el equipo para la solucién no se encuentra con anuncio de fin de vents, la cual debera ser
en papeleria membretada del fabricante, contener la firma autdgrafa del representante legal del fabricante, hacer referencia al nUmero
de licitacién publica, mencionar en forma explicita que el fabricante manifiesta que el equipamiento ofertado para la solucién, no se
encuentra con anuncio de fin de venta, y contener los datos del emisor, tales como nombre, correo electrénico y teléfono, para
validacién de la emision de la carta.

Con el objeto de asegurar un oportuno control del proyecto y mitigar posibles riesgos que comprometan la disponibilidad del servicio,
el licitante debera integrar a detalle como parte de su propuesta técnica un plan de trabajo con cada una de las fases en las
que dividira el proyecto, la metodologia que empleara para la entrega del servicio, asi como un cronograma del proyecto.

Al respecto, se enlistan, de manera enunciativa mas no limitativa, las fases que como minimo debera considerar el licitante dentro de
su propuesta. El plan esta abierto a que se agreguen las fases que el licitante considere, con la finalidad de que el Gobierno del Estado
de Nuevo Ledn reciba de manera oportuna los servicios, sin embargo, serd indispensable cubrir, por lo menos, las siguientes fases:

® Fase de planificacion.

® Fase de ejecucion.

e Fase de resultados.
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El licitante deberd ser una empresa cualificada y certificada en materia de tecnologias de centros de datos y seguridad de la
informacién que preste el servicio con una herramienta (software) que pudiera contar registro de propiedad intelectual, que se trate
de un producto terminado en el mercado y NO debera considerar para el servicio herramientas de uso libre para la ejecucién del
servicio. Debera presentar como parte de su propuesta técnica la documentacién que avale lo sefialado; como pudiera ser: carta de
consultor autorizado, carta de distribuidor autorizado, cartas que avalen la experiencia, debidamente firmadas por el representante
legal del licitante, asi como carta de reconocimiento de relacién comercial, firmada por el representante comercial de la marca en
México de la solucién propuesta

El licitante deberd presentar como parte de su propuesta técnica, al menos informacién relativa a los marcos metodoldgicos, buenas
practicas o marcos de trabajo a los que se alinea la solucidén y servicio propuesto, para garantizar que se apega a practicas
internacionales orientadas al andlisis de riesgos y vulnerabilidades digitales o al proceso de gestién de riesgos y/o vulnerabilidades
segUn corresponda.

El licitante deberéd entregar una carta firmada por su representante legal y haciendo referencia al nUmero de convocatoria de garantia
que especifique que, durante la vigencia del contrato de servicios administrados, el licitante serd responsable de las garantias
relacionadas con todos los componentes de la solucién, tanto de hardware como de software, asi como de las posibles actualizaciones
que con motivo de la mejora continua de funcionalidades por parte del fabricante

El licitante deberd entregar una carta firmada por su representante legal y haciendo referencia al nUmero de convocatoria donde se
manifieste bajo protesta de decir verdad donde indique que cuenta con un centro de capacitacién para las soluciones propuestas y
ademaés que cuentan con oficinas locales en el Area Metropolitana de donde celebra esta licitacién.

El licitante deberd entregar una carta firmada por su representante legal y haciendo referencia al nUmero de convocatoria donde se
manifieste bajo protesta de decir verdad donde indique que cuenta con un centro de soporte para las soluciones propuestas y ademas
que cuentan con oficinas locales en el Area Metropolitana de donde celebra esta licitacion.

El licitante deberd entregar una carta firmada por su representante legal y haciendo referencia al nGmero de convocatoris, en la que
manifieste bajo protesta de decir verdad, su compromiso de atencién a los lineamientos de operacién, seguridad y confidencialidad
de la informacién.

El licitante deberd entregar una carta firmada por su representante legal y haciendo referencia al nGmero de convocatoria donde se

manifieste bajo protesta de decir verdad indique que acepta y cumplird todas las solicitudes para esta licitaciéon definidas en esta ficha
Técnica del Gobierno de Estado de Nuevo Leon.

Péagina 23 de 23



