FICHA TECNICA PARTIDA 1

NOMBRE DEL PROYECTO: SISTEMA ESTATAL DE TRANSPARENCIA (SIET)

Equipo/Servicio:

Desarrollo de software a la medida. ‘ Cantidad: ‘ 1

Componente

Caracteristicas

Justificacion

El actual Sistema Estatal de Transparencia (SIET) presente una interfaz poco
amigable, poco funcional y dificil de acceder, lo que complica la realizacion de
tareas en el mismo, ademas, en los Ultimos meses ha presentado una serie de
problemas en su funcionamiento que afectan el cumplimiento de los sujetos
obligados en sus obligaciones de transparencia.

Objetivos

Contar con un Sistema Estatal de Transparencia (SIET) que incluya una interfaz
mas intuitiva, funcional, simple y clara; y que sea accesible tanto para la
ciudadania, como para los responsables de las unidades de transparencia para
el cumplimiento de sus obligaciones de transparencia.

Descripcion general del
requerimiento

Se requiere una solucion tecnolégica que consta de lo siguiente:

Tecnologia:
e Forma: On-Premise
e Tipo de sistema: Web
e Front-End: jQuery 3.7.0 o superior, JavaScript, SignalR, HTML5, CSS,
Bootstrap 5.0 o superior.
El Proveedor adjudicado debera coordinarse con la Subsecretaria de
Tecnologias para atender los lineamientos y especificaciones de disefio
de interfaces de acuerdo a los lineamientos del Sistema de Disefio Web
del Gobierno del Estado y de la Contraloria y Transparencia
Gubernamental.
e Back-End: C# .Net Framework 4.7.2 o superior, MVC 4 o superior.
e Gestor de base de datos: SQL Server 2019 Express.
o El Proveedor adjudicado sera responsable de la implementacién
de base de datos en un esquema de alta disponibilidad.
o ElI Proveedor adjudicado deberda generar los procesos
correspondientes para los respaldos de la base de datos de
acuerdo a las prioridades que marque el area requirente.

Seguridad:

e Que el disefio divida el sitio Web en areas publicas y restringidas
utilizando carpetas separadas.

e Interoperabilidad con Microsoft Active Directory para la gestion de
credenciales. Para tales efectos debera consumir el servicio web a través
de la Subsecretaria de Tecnologias.

e Almacenamiento seguro de credenciales.

e Certificados de Seguridad: Mecanismos de proteccion de las
credenciales y otros datos cuando se transportan (SSL).

e Las conexiones a bases de datos, contrasefias y otras llaves no deben
ser almacenadas en texto plano.

e Datos sensibles no son transmitidos por el protocolo "GET".

e Estrategia para el manejo de excepciones.




e La informacion sensible no debe ser incluida en los mensajes de la

excepcion.

Los errores detallados deben ser registrados en bitacoras o similar.

Datos sensibles o privados no son almacenados.

Estrategia para realizar auditorias en el manejo de los datos.

Modelo apropiado para la gestion de directorios y almacenaje de

archivos.

e Implementar la compresién y optimizacion de archivos (thumbnail, zip,
etc).

e Elimina archivos y directorios temporales utilizados durante los procesos.

e Validar los archivos que son anexados para su aceptacién o rechazo
automatico.

e Disefio y navegacién consistente.

e Look & feel adaptable y unificado.

e Estrategia para que paginas con componentes o formularios no se
presenten sobrecargados.

® Los parametros, URLs, Direcciones, PATHS y Limites maximos/minimos
deben ser configurables de tal forma que no requiera un re-deploy.

e Antes de su publicacién y puesta en produccion, el sistema deberé pasar
las pruebas de vulnerabilidad implementadas por la Subsecretaria de

Tecnologias.
Metodologia:
e SCRUM

Procesos a desarrollar

El prestador del servicio debera tomar como base el soporte documental (El
sistema actual, la Plataforma Nacional de Transparencia, Manuales,
Procedimientos, Formatos, Fichas de Proceso, Lineamientos Técnicos, Tabla de
conservacion, Leyes y reglamentos aplicables y entrevistas con los especialistas
de la Direccidon de Transparencia Gubernamental) para el desarrollo de los
siguientes procesos, y modulos, con el fin de asegurar el desarrollo eficaz del
sistema.

Considerando los siguientes médulos, los cuales son minimos mas no limitativos:

e Modulo de Obligaciones de Transparencia:
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Médulo Tabla de conservacion y actualizacion:
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Médulo Sujetos Obligados:
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Médulo Tabla de aplicabilidad:




Modulo 4. Tabla de aplicabilidad

Direccion de
Transparencia
Gubermmamental

Sujeto Obligado

INAI

Inicio

1. Configuraren el
SIET las obligaciones

detransparencia
para cada Sueto

Obliga
A aplicabilidad de

A 4

cada Sujeto
Obli,

stiona cambios e
obligaciones de
arencia ante el

NO

3. Enviar oficio de
notificacion a

2. Autorizar
modificaciones en la

Tabla de
Aplicabili
aplicabilidad de
cada Sujeto
Oblig;

Direccion de
Transparencia

Gubernamental
—— |

Ofido de
notificacién

A

Mdédulo Responsables de las Unidades de Transparencia (RUT’s):
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Madulo 7. Asignacion de formatos
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e Mobdulo Carga de Informacion:
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Modulo Evaluacion de Obligaciones de Transparencia:
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Se tendra que considerar que el sistema actual presenta diversos problemas, por
lo que es fundamental el tener en el nuevo sistema un apartado para poder
consultar la informacion historia del sistema anterior
(https://transparencia.nl.gob.mx/site/bienvenida); Como también un apartado de
gréficos/estadisticos por medio de dashboard para poder mostrar informacion
relevante del sistema.

Deberé considerarse de forma adicional que el actual sistema cuenta con APIs o
servicios web que permiten la entrega de informacibn a otros sistemas
preponderantes del Gobierno del Estado, por lo tanto, dichas interfaces de
comunicacion deberan considerarse en el nuevo sistema.
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A continuacion se enlistan los entregables que debera proporcionar el proveedor
gue resulte adjudicado.

Cdédigo fuente:

e Se requiere la entrega del cédigo fuente del sistema, servicios web y
APIS desarrolladas, todo debidamente documentado por cada seccion
de desarrollo.

Documentacién minima:

e Plan de trabajo y cronograma, el cual debera ser entregado en un tiempo
maximo de 5 dias habiles posteriores a la firma del contrato.
e Script de liberacion en ambiente productivo e implementacion para SQL
Server 2019 en adelante.
e Memoria técnica de la solucién con la documentacién del cédigo fuente
con al menos los siguientes elementos:
o Introduccion.
= Breve descripcién del proyecto y su propadsito.
= Objetivos generales y especificos del software a
desarrollar.
= Justificacion de la necesidad del software y sus
beneficios esperados.
o Alcance.
Entregables = Definicién clara de las funcionalidades y caracteristicas
del software.
= Enumeracion de los médulos o componentes principales
del software.
= Limites y restricciones del proyecto.
o Requisitos.
= Requisitos funcionales: Descripcion detallada de las
funciones que debe realizar el software.
= Requisitos no funcionales: Aspectos de rendimiento,
seguridad, usabilidad, etc.
= Casos de uso: Escenarios detallados que describen
como los usuarios interactiian con el software.
o Arquitectura del sistema.
= Descripcion detallada de las capas, patrones de disefio,
etc.
= Diagramas de Flujo: Representacion visual de los
procesos Y flujos de datos dentro del software.
= Disefio de interfaz de usuario: Wireframes y maquetas
basadas en el sistema de disefio web proporcionado por
la Subsecretaria de Tecnologias de la Secretaria de
Administracion.
o Diagrama de componentes y descripcion de responsabilidad.
arquitectonica y funcional por cada maédulo.
o Diagrama de clases por médulo.
o Diagrama DER (entidad-relacion) de las bases de datos.
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o

Inventario de tareas programadas (cron jobs) y descripcion de
cada una, asi como manual de configuracién y administracién de
estas (si aplica).
Diagrama de despliegue de infraestructura de la solucién.
Descripcidn de los Requisitos No funcionales del sistema.
Tecnologias y Herramientas.
= Descripcion de los lenguajes de programacion utilizados.
= Frameworks y bibliotecas usadas.
= Bases de datos: Descripcion de la base de datos
utilizada y su disefio.
= Herramientas de desarrollo: Control de versiones, etc.
Arquitectura y componentes
= Se tendra que detallar sobre cémo se estructuraron los
componentes del software.
= Diagramas de clases: Representaciéon de las clases y
sus relaciones.
= Diagramas de secuencia: Representacion de la
interaccién entre objetos en diferentes escenarios.
Pruebas.
= Estrategia de pruebas: Tipos de pruebas a realizar
(unitarias, de integracién, de rendimiento, etc.).
= Escenarios de prueba: Descripcién detallada de casos
de prueba y su resultado esperado.

e Paquete compilado para liberacién en ambiente productivo en IIS.

Manual de implementacion en ambiente productivo paso a paso.

e Cddigo fuente del sistema desarrollado y demas servicios y componentes
deberan ser almacenados en el repositorio de cédigo fuente que sera
proporcionado a través de la Subsecretaria de Tecnologias.

e Capacitacion para los diferentes tipos de usuarios existentes en el
sistema.

e Transferencia de conocimiento para el resguardo de la plataforma con al
menos los siguientes rubros a cubrir:

o

O 0O O O O O O O

Arquitectura de la aplicacion.

Cadigo fuente.

Servicios que se consumen.

Configuracion de la base de datos.

Configuracion del almacenamiento de archivos.

Configuracion de control de usuarios.

Implementacion de las librerias utilizadas.

Configuracion légica y direccionamientos implementados.

Acta de transferencia firmada por los participantes y con el visto
bueno de la Subsecretaria de Tecnologias.

Garantia y pdliza de soporte:

e Servicio de soporte 5x8 via teléfono, chat y correo durante la fase de
implementacion.
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e Soporte telefénico, presencial y remoto Post implementacién durante un
plazo de 12 meses después de la entrega-recepcion de la Plataforma
Digital.

e Se contara con un plazo de resolucion de tickets, el cual consta de los
siguientes tiempos:

o Las Incidencias criticas deberan ser resueltas dentro de las
proximas 24 horas siguientes como maximo.

o Las No Criticas deberan ser cubiertas dentro de las préximas 48
horas siguientes como maximo.

o Las Blogueantes deben ser resueltas en un maximo de 4 horas.

e Ajustes en pantallas y funcionalidades requeridas por la operacion
durante un plazo de 12 meses después de la entrega-recepcién de la
Plataforma Digital.

e Cursos de capacitacion para uso de la plataforma desarrollada.
Previamente debera presentar el Plan de Capacitacion firmado y
autorizado por el area requirente.

e Aplicacién de actualizaciones o mantenimiento en los productos
desarrollados cuando presenten incompatibilidades por actualizaciones
del software base o alertas de riesgos emitidas por los fabricantes de
hardware o software, durante un plazo de 12 meses después de la
entrega-recepcion de la Plataforma Digital.

Nota: Todos los documentos y desarrollos que se produzcan a lo largo del ciclo
del proyecto deberan emitirse como propiedad del Gobierno del Estado de Nuevo
Leon.

Alcance del proyecto

e Levantamiento de requerimientos, instalacion, configuracion,
implementacién, puesta a punto capacitacién técnica y capacitacion a
capacitadores.

e Asistencia, soporte y mantenimiento de las soluciones que conforman la
propuesta por el primer afio de servicio.

Infraestructura y
Licenciamiento (SQL)

El equipamiento y licencias de Sistema Operativo de servidores seran
proporcionados por la Subsecretaria de Tecnologias del Estado de Nuevo Ledn.

Consideradndose por parte del proveedor la instalacién y configuracion de SQL
Server 2019 Express.

Lugar de Entrega

Torre Administrativa Washington 2000 Oriente, piso 20, Colonia Obrera,
Monterrey, Nuevo Le6n, C.P. 64010.

Nota: se hara entrega de una copia a la Subsecretaria de Tecnologias de la
Secretaria de Administracién, con domicilio en Calle Washington ndmero 713
Ote. en el centro de Monterrey N.L. C.P. 64000, Edificio Las Ventanas, Piso 9.

Responsable de Entrega -
Recepcion

José Jaime Torres Castro, Jefe de Infraestructura y Mantenimiento; junto con el
acompafiamiento de un responsable designado por parte de la Subsecretaria de
Tecnologias de la Secretaria de Administracion.
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Términos y Condiciones

El postulante deber4d comprobar experiencia en al menos 2 proyectos
directamente relacionados con el servicio solicitado ya sea en la iniciativa privada
0 en el sector gobierno, a través de la siguiente documentacion por cada uno de
los proyectos con una antigiiedad no mayor a 2 afios de haberse implementado.

e Copia del contrato adjudicado.
e Copia de la carta de recepcion a entera satisfaccion del proyecto.

El postulante deber& de contar para el proyecto por lo menos con uno de cada
uno de los siguientes roles: Administrador del Proyecto, Analista-documentador,
Desarrollador, Asesor Juridico para lo cual debera presentar la siguiente
documentacion:

e Curriculum vitae de cada uno de los perfiles con al menos 2 afios de
experiencia.

e Copia simple de la cédula profesional a nivel Ingenieria o Licenciatura
relacionada con Sistemas, Informatica, Tecnologias de la Informacién o
carrera afin. Y para el asesor juridico copia simple de cédula profesional
de Licenciatura en Derecho.

e Copia simple de las acreditaciones que garantice el expertise de cada rol.

Asi mismo contar con certificado en Metodologia Scrum, y mejores practicas ITIL.
Nota: La documentacion para soportar las certificaciones y experiencia solicitada,

debera integrarse en la propuesta técnica, misma que estara sujeta a revision de
la Unidad Requirente.

Garantia

Al momento de la suscripcién del contrato correspondiente, o dentro de los 10
(diez) dias habiles posteriores a la firma del mismo, el proveedor adjudicado
debera hacer entrega de una Fianza de garantia de buen cumplimiento del
contrato, defectos, vicios ocultos u otras responsabilidades en que pudiera
incurrir, expedida por Institucién legalmente autorizada por el equivalente al 20%
(veinte por ciento) del monto total del contrato, incluyendo el I.V.A., en favor de la
Secretaria de Finanzas y Tesoreria General del Estado, para garantizar el
cumplimiento del contrato, lo anterior de conformidad con lo dispuesto en el
articulo 48 de la Ley de Adquisiciones, Arrendamientos y Contratacion de
Servicios del Estado de Nuevo Leén.

La Fianza debera contener las declaraciones expresas para la cual se expide.

La garantia de buen cumplimiento del contrato, defectos y vicios ocultos estara
vigente por un minimo de 12 (doce) meses después de que los bienes y/o
servicios materia del contrato hayan sido recibidos en su totalidad, y quedara
extendida hasta la fecha en que se satisfagan las responsabilidades no cumplidas
y se corrijan los defectos o vicios ocultos en los casos en que esa fecha sea
posterior al vencimiento del plazo anteriormente sefialado. Esta garantia sera
indivisible.

Penalidades

Pena convencional al licitante ganador en caso de retraso en el cumplimiento de
la entrega de los bienes objeto del contrato del 0.1% (cero uno por ciento) diario
del valor de lo no entregado, por cada dia de retraso a la fecha indicada como
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plazo maximo para llevar a cabo la entrega de bienes.

Tiempo de entrega

Méaximo 6 meses a partir de la firma del contrato.

Condiciones de pago

30% de anticipo a la firma del contrato y contra entrega de una Fianza
correspondiente al anticipo y 70% restante previa entrega de los servicios a
entera satisfaccion del usuario y acta de entrega-recepcion, la cual debera incluir
evidencia fotografica, nombre, puesto y firma de quien recibe los bienes.

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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FICHA TECNICA PARTIDA 2

NOMBRE DEL PROYECTO: SISTEMA DE CONTROL DE AUDITORIAS (SCA)

Equipo/Servicio:

Desarrollo de software a la medida. ‘ Cantidad: | 1

Componente

Caracteristicas

Justificacion

Actualmente como parte del proceso permanente de mejora continua de la
Contraloria y Transparencia Gubernamental del Gobierno del Estado de Nuevo
Ledn, se establece el compromiso de optimizar los procesos administrativos de
la Contraloria, buscando contar con una herramienta automatizada para el apoyo
de los procesos operativos de la Direccibn de Obra Publica, Central y
Paraestatal, en la ejecucion de las actividades de las Auditorias previamente
programadas, asegurando una operacion de Calidad en cada proceso de
Auditoria a realizar.

Objetivos

Contar con una plataforma tecnolégica de auditoria que nos impulse en una
transformacion digital efectiva y enfocada, permitiendo mejorar la toma de
decisiones, optimizar los procesos internos y ofrecer servicios de calidad.

A continuacién, se exponen los objetivos especificos que se persiguen con el
desarrollo de este sistema:

1. Automatizacion de procesos: El sistema automatiza los procesos
administrativos y operativos del proceso de Auditoria, reduciendo la
dependencia de tareas manuales y minimizando el riesgo de errores.
Esto agilizara la gestion interna y permitira a cada Grupo Auditor se
enfoque en actividades de mayor valor agregado.

2. Gestion eficiente de la informacién: El sistema proporcionara una
plataforma centralizada para almacenar, gestionar y compartir
informacion relevante de manera segura. Esto garantizara un acceso
rapido y preciso a los datos necesarios para la toma de decisiones,
mejorando la eficiencia y la efectividad de las operaciones de la
institucion.

3. Mejora de la transparencia y la rendicién de cuentas: El sistema a
medida promovera la transparencia en la institucion, permitiendo un
seguimiento detallado de las actividades, los recursos utilizados y los
resultados obtenidos. Esto facilitard la rendicion de cuentas y fomentara
la confianza de los ciudadanos en la gestion gubernamental.

4. Personalizacién de servicios: El sistema se disefiara para adaptarse a
las necesidades y demandas especificas de la instituciébn y los
ciudadanos a los que sirve. Esto permitira ofrecer servicios
personalizados, &agiles y eficientes, brindando una experiencia
satisfactoria a los usuarios.

5. Integracidn de sistemas existentes: esta herramienta tecnoldgica se
integrara con los sistemas existentes de la institucion, evitando la
duplicacién de esfuerzos y optimizando los recursos disponibles. Esto
facilitara la interoperabilidad y la colaboracién entre diferentes areas,
mejorando la eficiencia y la coordinacién institucional.

Descripcién general del

Se requiere una solucién tecnoldgica que consta de lo siguiente:




requerimiento

Tecnologia:

Forma: On-Premise

Tipo de sistema: Web

Front-End: jQuery 3.7.0 o superior, JavaScript, SignalR, HTML5, CSS,
Bootstrap 5.0 o superior.

El Proveedor adjudicado debera coordinarse con la subsecretaria de
tecnologias para atender los lineamientos y especificaciones de disefio
de interfaces de acuerdo a los lineamientos del sistema de disefio web
del Gobierno del Estado y de la Contraloria y Transparencia
Gubernamental.

Back-End: C# .Net Framework 4.7.2 o superior, MVC 4 o superior.
Gestor de base de datos: SQL Server 2019 Express.

o ElProveedor adjudicado sera responsable de la Implementacién
de base de datos en un esquema de alta disponibilidad.

o ElI Proveedor adjudicado debera generar los procesos
correspondientes para los respaldos de la base de datos de
acuerdo a las prioridades que marque el area requirente.

Firmado electrénico de documentos: La firma electrénica en los
documentos que se requiere la e-firma del SAT y asi mismo aplicar una
Firma de doble autenticacion para los casos que asi sea requeridos. El
estampado de esta firma en cada documento realizado en los procesos
se contempla tanto por el personal de la Contraloria del Estado y asi
mismo por el personal de los entes auditados.

El proveedor tendrd que realizar la gestion y configuracion
correspondiente para la implementacion de la e-firma del SAT a
través del servicio web que la subsecretaria de tecnologias
proporcionara para dichos fines.

Seguridad:

Que el disefio divida el sitio Web en &reas publicas y restringidas
utilizando carpetas separadas.

Interoperabilidad con Microsoft Active Directory para la gestion de
credenciales. Para tales efectos debera consumir el servicio web a través
de la Subsecretaria de Tecnologias.

Almacenamiento seguro de credenciales.

Certificados de Seguridad: Mecanismos de protecciéon de las
credenciales y otros datos cuando se transportan (SSL).

Las conexiones a bases de datos, contrasefias y otras llaves no deben
ser almacenadas en texto plano.

Datos sensibles no son transmitidos por el protocolo "GET"'.

Estrategia para el manejo de excepciones.

La informacion sensible no debe ser incluida en los mensajes de la
excepcion.

Los errores detallados deben ser registrados en bitacoras o similar.
Datos sensibles o privados no son almacenados.

Estrategia para realizar auditorias en el manejo de los datos.

Modelo apropiado para la gestion de directorios y almacenaje de
archivos.




Implementar la compresion y optimizacién de archivos (thumbnail, zip,
etc).

Elimina archivos y directorios temporales utilizados durante los procesos.
Validar los archivos que son anexados para su aceptacién o rechazo
automatico.

Disefio y navegacion consistente.

Look & feel adaptable y unificado.

Estrategia para que péaginas con componentes o formularios no se
presenten sobrecargados.

Los parametros, URLSs, Direcciones, PATHS y Limites maximos/minimos
deben ser configurables de tal forma que no requiera un re-deploy.

Metodologia:

SCRUM

Procesos a considerar

El prestador del servicio debera tomar como base el soporte documental
(Manuales, Procedimientos, Formatos, Fichas de Proceso y entrevistas con los
especialistas de cada area de la Contraloria y Transparencia Gubernamental)
para el desarrollo de los siguientes procesos, y madulos, con el fin de asegurar
el desarrollo eficaz del sistema.

Considerando los siguientes médulos:

Configuracion:
o Login, Accesos, Perfiles, Roles, Usuarios, Compafiia.
Plantillas de Auditoria:

o Alta.
o Baja.
o Cambio.

o Consulta y Detalle.
Plantillas de Documentos:

o Alta.
o Baja.
o Cambio.

o Consulta y Detalle.
Flujos de Autorizacion:

o Alta.

o Baja.

o Cambio.

o Consulta y Detalle.

Plan Anual de Auditorias:

o Alta.

o Baja.

o Cambio.

o Consultay Detalle.
Auditorias:

o Alta, Baja, Cambio, Consulta y Detalle.
o Catélogos:
= Tipos de Auditoria (Obra Publica, Central, Paraestatal).
= Entidades a ser auditadas.
Monitor (Seguimiento):




o Consulta Monitor de flujos (Por Usuario/Rol).
o Consulta al Monitor de Proyectos de Auditoria.
e Dashboard:
o Reportes por Direccion (Visién ejecutiva, KPI's).

Campos de Captura de

informacion requerida

por tipo de documento
para explotar en repores

—>

Entregables

A continuacion se enlistan los entregables que debera proporcionar el proveedor
que resulte adjudicado.

Cédigo fuente:

e Se requiere la entrega del cédigo fuente del sistema, servicios web y
APIS desarrolladas, todo debidamente documentado por cada seccion
de desarrollo.

Documentaciéon Minima:

e Plan de trabajo y cronograma, el cual deberéa ser entregado en un tiempo
maximo de 5 dias hébiles posteriores a la firma del contrato.

e Script de liberacién en ambiente productivo e implementacion para SQL
Server 2019 en adelante.

e Memoria técnica de la solucion con la documentacion del codigo fuente
con al menos los siguientes elementos:

o Arquitectura del sistema.

o Diagrama de componentes y descripcion de responsabilidad.
arquitectdnica y funcional por cada médulo.

o Diagrama de clases por médulo.

Diagrama DER (entidad-relacién) de las bases de datos.

o Inventario de tareas programadas digitalmente y descripcion de
cada una, asi como manual de configuracién y administracion de
estos (si aplica).

o Diagrama de despliegue de infraestructura de la solucion.
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o Descripcién de los Requisitos No funcionales del sistema.

e Paquete compilado para liberacién en ambiente productivo en IIS.

Manual de implementacién en ambiente productivo pasé a paso.

e (Cdbdigo fuente del sistema desarrollado y demas servicios Yy
componentes deberan ser almacenados en el repositorio de codigo
fuente que sera proporcionado a través de la Subsecretaria de
Tecnologias

e Capacitacién nivel usuario a personal capacitor de la institucion.

e Capacitacién nivel administrador para el &rea correspondiente de la
institucion.

e Transferencia de conocimiento para el resguardo de la plataforma con al
menos los siguientes rubros a cubrir:

o Arquitectura de la aplicacion.

Cadigo fuente.

Servicios que se consumen.

Configuracion de la base de datos.

Configuracién del almacenamiento de archivos.

Configuracion de control de usuarios.

Implementacion de las librerias implementadas.

Configuracion Idgica y direccionamientos implementados.

Acta de transferencia firmada por los participantes y con el visto

bueno de la Subsecretaria de Tecnologias.
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Garantia y pdliza de soporte:

e Servicio de soporte 5x8 via teléfono, chat y correo durante la fase de
implementacion.

e Soporte telefénico, presencial y remoto Post implementacion durante un
plazo de 12 meses después de la entrega-recepcién de la Plataforma
Digital..

e Ajustes en pantallas y funcionalidades requeridas por la operacién
durante un plazo de 12 meses después de la entrega-recepcién de la
Plataforma Digital.

e Cursos de capacitacion para uso de la plataforma desarrollada.
Previamente debera presentar el Plan de Capacitacion firmado y
autorizado por el area requirente.

e Aplicacion de actualizaciones o mantenimiento en los productos
desarrollados cuando presenten incompatibilidades por actualizaciones
del software base o alertas de riesgos emitidas por los fabricantes de
hardware o software, durante un plazo de 12 meses después de la
entrega-recepcion de la Plataforma Digital..

Nota: Todos los documentos y desarrollos que se produzcan a lo largo del ciclo
del proyecto deberan emitirse como propiedad del Gobierno del Estado de Nuevo
Leodn.

Alcance del proyecto

e Levantamiento de requerimientos, Instalacion, configuracion,
implementacion, puesta a punto capacitacion técnica y capacitacion a
capacitadores.




e Asistencia, soporte y mantenimiento de las soluciones que conforman la
propuesta por el primer afo de servicios.

Infraestructuray
Licenciamiento (SQL)

El equipamiento y licencias de Sistema Operativo de servidores seran
proporcionados por la Subsecretaria de Tecnologias del Estado de Nuevo Leon.

Considerandose por parte del proveedor la instalacion y configuracién de SQL
Server 2019 Express.

Lugar de Entrega

Torre Administrativa Washington 2000 Oriente, piso 20, Colonia Obrera,
Monterrey, Nuevo Le6n, C.P. 64010.

Nota: se hara entrega de una copia a la Subsecretaria de tecnologias de la
Secretaria de Administracion, con domicilio en Calle Washington ndmero 713
Ote. en el centro de Monterrey N.L. C.P. 64000, Edificio Las Ventanas, Piso 9.

Responsable de Entrega —
Recepcién

José Jaime Torres Castro, Jefe de Infraestructura y Mantenimiento; Junto con el
acompafiamiento de un responsable designado por parte de la Subsecretaria de
Tecnologias de la Secretaria de Administracion.

Términos y Condiciones

El postulante debera comprobar experiencia en al menos 2 proyectos
directamente relacionados con el servicio solicitado ya sea en la iniciativa privada
0 en el sector gobierno, a través de la siguiente documentacién por cada uno de
los proyectos con una antigiiedad no mayor a 2 afios de haberse implementado.

e Copia del contrato adjudicado.
e Copia de la carta de recepcion a entera satisfaccion del proyecto.

El postulante debera de contar para el proyecto por lo menos con uno de cada
uno de los siguientes roles: Administrador del Proyecto, Analista-documentador,
Desarrollador, Asesor Juridico para lo cual debera presentar la siguiente
documentacion:

e Curriculum vitae de cada uno de los perfiles con al menos 2 afios de
experiencia.

e Copia simple de la cédula profesional a nivel Ingenieria o Licenciatura
relacionada con Sistemas, Informatica, Tecnologias de la Informacion o
carrera afin. Y para el asesor juridico copia simple de cédula profesional
de Licenciatura en Derecho.

e Copia simple de las acreditaciones que garantice el expertise de cada
rol.

Asi mismo contar con certificado en Metodologia Scrum, y mejores practicas ITIL.
Nota: La documentacion para soportar las certificaciones y experiencia

solicitada, debera integrarse en la propuesta técnica, misma que estara sujeta a
revision de la Unidad Requirente.

Garantia

Al momento de la suscripcion del contrato correspondiente, o dentro de los 10
(diez) dias héabiles posteriores a la firma del mismo, el proveedor adjudicado
debera hacer entrega de una Fianza de garantia de buen cumplimiento del
contrato, defectos, vicios ocultos u otras responsabilidades en que pudiera
incurrir, expedida por Institucion legalmente autorizada por el equivalente al 20%
(veinte por ciento) del monto total del contrato, incluyendo el I.V.A., en favor de
la Secretaria de Finanzas y Tesoreria General del Estado, para garantizar el




cumplimiento del contrato, lo anterior de conformidad con lo dispuesto en el
articulo 48 de la Ley de Adquisiciones, Arrendamientos y Contratacion de
Servicios del Estado de Nuevo Leon.

La Fianza deberéa contener las declaraciones expresas para la cual se expide.

La garantia de buen cumplimiento del contrato, defectos y vicios ocultos estara
vigente por un minimo de 12 (doce) meses después de que los bienes y/o
servicios materia del contrato hayan sido recibidos en su totalidad, y quedara
extendida hasta la fecha en que se satisfagan las responsabilidades no
cumplidas y se corrijan los defectos o vicios ocultos en los casos en que esa
fecha sea posterior al vencimiento del plazo anteriormente sefalado. Esta
garantia sera indivisible.

Penalidades

Pena convencional al licitante ganador en caso de retraso en el cumplimiento de
la entrega de los bienes objeto del contrato del 0.1% (cero uno por ciento) diario
del valor de lo no entregado, por cada dia de retraso a la fecha indicada como
plazo maximo para llevar a cabo la entrega de bienes.

Tiempo de entrega

Maximo 6 meses a partir de la firma del contrato.

Condiciones de pago

30% de anticipo a la firma del contrato y contra entrega de una Fianza
correspondiente al anticipo y 70% restante previa entrega de los servicios a
entera satisfaccion del usuario y acta de entrega-recepcion, la cual deberd incluir
evidencia fotografica, nombre, puesto y firma de quien recibe los bienes.

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL




FICHA TECNICA PARTIDA 3

NOMBRE DEL PROYECTO: SISTEMA DE ADMINISTRACION DE EXPEDIENTES (SAE)

Equipo/Servicio:

Desarrollo de software a la medida. ‘ Cantidad: | 1

Componente

Caracteristicas

Justificacion

Actualmente no se cuenta con una plataforma tecnoldgica donde se genere un
control a la operacion de los expedientes de responsabilidad administrativa, por
lo que estos se realizan de manera manual generando una afectacién en horas
de trabajo y eficiencia en el desempefio de las unidades administrativas
responsables (Unidad Anticorrupcion del Poder Ejecutivo del Estado de Nuevo
Ledn, Direccion Juridica de la Contraloria General y Organos Internos de
Control).

Objetivos

Contar con una herramienta automatizada de registro que genere un control a la
operacion y a la vez construya un expediente electrénico de responsabilidad
administrativa de las unidades administrativas responsables (Unidad
Anticorrupcién del Poder Ejecutivo del Estado de Nuevo Ledn, Direccién Juridica
de la Contraloria General y Organos Internos de Control).

A continuacién, se exponen los objetivos especificos que se persiguen con el
desarrollo de este sistema:

1. Recepcién: El sistema proporcionara una plataforma centralizada para
almacenar, gestionar informacion relevante de manera segura. Esto
garantizard un acceso rapido y preciso a los datos necesarios para la
toma de decisiones, mejorando la eficiencia y la efectividad de las
unidades administrativas responsables (Unidad Anticorrupcion del Poder
Ejecutivo del Estado de Nuevo Ledén, Direccion Juridica de la Contraloria
General y Organos Internos de Control).

2. Integracién: El sistema podra generar los diferentes tipos documentos
base necesarios, como también el poder gestionar la firma electrénica
avanzada en los casos necesarios.

3. Interoperabilidad: El sistema a medida promovera la transparencia en
la institucién, permitiendo un seguimiento detallado de las actividades, y
actuaciones de los procedimientos de responsabilidad administrativa, asi
como el envio de Oficios Electronicos, Notificaciones Electronicas y
Promociones.

4. Estadisticas: El sistema se disefiara para poder brindar los reportes e
indicadores de control necesarios para poder salvaguardar la eficiencia
de trabajo, y cumplimiento de expedientes.

5. Integracion de sistemas existentes: esta herramienta tecnoldgica se
integrara con los sistemas existentes de la institucion, evitando la
duplicacion de esfuerzos y optimizando los recursos disponibles. Esto
facilitara la interoperabilidad y la colaboracién entre diferentes areas,
mejorando la eficiencia y la coordinacién institucional.

Descripcién general del
requerimiento

Se requiere una solucién tecnoldgica que consta de lo siguiente:

Tecnologia:




Forma: On-Premise

Tipo de sistema: Web

Front-End: jQuery 3.7.0 o superior, JavaScript, HTML5, CSS, Bootstrap
5.0 o superior.

El Proveedor adjudicado debera coordinarse con la subsecretaria de
tecnologias para atender los lineamientos y especificaciones de disefio
de interfaces de acuerdo a los lineamientos del sistema de disefio web
del Gobierno del Estado y de la Contraloria y Transparencia
Gubernamental.

Back-End: C# .Net Framework 4.7.2 o superior, MVC 4 o superior.
Gestor de base de datos: SQL Server 2019 Express.

o ElProveedor adjudicado sera responsable de la Implementacién
de base de datos en un esquema de alta disponibilidad.

o ElI Proveedor adjudicado debera generar los procesos
correspondientes para los respaldos de la base de datos de
acuerdo a las prioridades que marque el area requirente.

Firmado electréonico de documentos: La firma electronica en los
documentos que se requiere la e-firma del SAT y asi mismo aplicar una
Firma de doble autenticacion para los casos que asi sea requeridos. El
estampado de esta firma en cada documento realizado en los procesos
se contempla tanto por el personal de la Contraloria del Estado y asi
mismo por el personal de los entes auditados.

El proveedor tendra que realizar la gestion y configuracion
correspondiente para la implementacién de la e-firma del SAT a
través del servicio web que la subsecretaria de tecnologias de la
Secretaria de Administracion proporcionara para dichos fines.

Seguridad:

Que el disefio divida el sitio Web en é&reas publicas y restringidas
utilizando carpetas separadas.

Interoperabilidad con Microsoft Active Directory para la gestion de
credenciales. Para tales efectos deberd consumir el servicio web a través
de la Subsecretaria de Tecnologias de la Secretaria de Administracién.
Almacenamiento seguro de credenciales.

Certificados de Seguridad: Mecanismos de proteccion de las
credenciales y otros datos cuando se transportan (SSL).

Las conexiones a bases de datos, contrasefias y otras llaves no deben
ser almacenadas en texto plano.

Datos sensibles no son transmitidos por el protocolo "GET".

Estrategia para el manejo de excepciones.

La informacion sensible no debe ser incluida en los mensajes de la
excepcion.

Los errores detallados deben ser registrados en bitdcoras o similar.
Datos sensibles o privados no son almacenados.

Estrategia para realizar auditorias en el manejo de los datos.

Modelo apropiado para la gestion de directorios y almacenaje de
archivos.

Implementar la compresion y optimizacion de archivos (thumbnail, zip,
etc).




Elimina archivos y directorios temporales utilizados durante los procesos.
Validar los archivos que son anexados para su aceptacién o rechazo
automatico.

Disefio y navegacién consistente.

Look & feel adaptable y unificado.

Estrategia para que péaginas con componentes o formularios no se
presenten sobrecargados.

Los parametros, URLs, Direcciones, PATHS y Limites méximos/minimos
deben ser configurables de tal forma que no requiera un re-deploy.

Metodologia:

SCRUM

Procesos a considerar

El prestador del servicio debera tomar como base el soporte documental
(Manuales, Procedimientos, Formatos, Fichas de Proceso y entrevistas con los
especialistas de la Unidad Anticorrupcién) para el desarrollo de los siguientes
procesos, y madulos, con el fin de asegurar el desarrollo eficaz del sistema.

Considerando los siguientes médulos:

Configuracion:
o Login, Accesos, Perfiles, Roles, Usuarios, Compafiia.
Médulo de recepcion:

o Nuevos tramites.

o Documentos de asuntos existentes (Promociones, Oficios,
Amparos, Despachos, Diligencias, Dictamenes, Recursos
[apelacidn, revocacion, revision, inconformidad], etc.).

o Registro de usuarios.

Registro de instituciones.
o Distribucién de Nuevos asuntos.
= Por tipo de procedimiento.
= Por carga de trabajo.
= De forma automatizada.
Médulo Integracion:

o Generacion de documentos y plantillas tipo.

= Acuerdos.

= Resoluciones.
= Diligencias.

= Oficios.

o Configuracién para Firma Electrénica, contemplada en cada tipo

de documento.
Moédulo Comunicacion Procesal:
o Oficios Electrénicos.
= Control de enviados y contestados.
= Términos de contestacion.
o Notificacion Electrénica.
= Buzén de notificaciones.
= Avisos por correo electronico.
o Promociones Electrénicas.
= De visualizacién por el portal publico de consulta o con
firma electronica.

@)




e Moddulo Estadistico:
o Reportes.
= Por etapa del proceso, del personal asignado, por tipo
de parte.
o Indicadores.
= Productividad, por area, por empleado.
e Modulo de Seguimiento:
o Carga de documentos derivados del seguimiento.
= Documentos de Recursos.
= Documentos de Juicios de Amparo.
= Documentos Juicios Contenciosos Administrativos.

Coémo debe funcionar el sistema:

Flujo de proceso SAE - Unidad Investigadora

Unidad Investigadora Otras Autoridades

Rev. 001 - 09/08/2023




Flujo de proceso SAE — Unidad Substanciadora
Autoridad Investigadora

Unidad Substanciadora

Rev, 001 - 14/08/2023

Entregables

A continuacion se enlistan los entregables que debera proporcionar el proveedor
que resulte adjudicado.

Cédigo fuente:

e Se requiere la entrega del cddigo fuente del sistema, servicios web y
APIS desarrolladas, todo debidamente documentado por cada seccion

de desarrollo.
e Sistema Implementado y puesta a punto, de acuerdo a las
especificaciones de la presente ficha.

Documentacién Minima:

e Plan de trabajo y cronograma, el cual deber& ser entregado en un tiempo
maximo de 5 dias habiles posteriores a la firma del contrato.
e Script de liberacién en ambiente productivo e implementacion para SQL

Server 2019 en adelante.




Memoria técnica de la solucién con la documentacion del codigo fuente
con al menos los siguientes elementos:
o Arquitectura del sistema.
o Diagrama de componentes y descripcién de responsabilidad.
arquitectonica y funcional por cada médulo.
o Diagrama de clases por modulo.

Diagrama DER (entidad-relacion) de las bases de datos.

o Inventario de tareas programadas digitalmente y descripcién de
cada una, asi como manual de configuracion y administracion de
estos (si aplica).

o Diagrama de despliegue de infraestructura de la solucion.

o Descripcién de los Requisitos No funcionales del sistema.
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Paquete compilado para liberacién en ambiente productivo en IIS.
Manual de implementaciéon en ambiente productivo pasé a paso.
Cédigo fuente del sistema desarrollado y demas servicios y
componentes deberan ser almacenados en el repositorio de cédigo
fuente que serd proporcionado a través de la Subsecretaria de
Tecnologias de la Secretaria de Administracion.
Capacitacién nivel usuario a personal capacitor de la institucién.
Capacitacién nivel administrador para el area correspondiente de la
institucion.
Transferencia de conocimiento para el resguardo de la plataforma con al
menos los siguientes rubros a cubrir:

o Arquitectura de la aplicacion.
Cadigo fuente.
Servicios que se consumen.
Configuracion de la base de datos.
Configuraciéon del almacenamiento de archivos.
Configuracién de control de usuarios.
Implementacién de las librerias implementadas.
Configuracion Idgica y direccionamientos implementados.
Acta de transferencia firmada por los participantes y con el visto
bueno de la Subsecretaria de Tecnologias de la Secretaria de
Administracion.
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Garantia y pdliza de soporte:

Servicio de soporte 5x8 via teléfono, chat y correo durante la fase de
implementacion.

Soporte telefénico, presencial y remoto Post implementacion durante un
plazo de 12 meses (Soporte por fallos o defectos de la aplicacién)
después de la entrega-recepcién de la Plataforma Digital. Asignando un
enlace técnico de la dependencia y uno por el proveedor.

Ajustes en pantallas y funcionalidades requeridas por la operacion
durante un plazo de 12 meses después de la entrega-recepcion de la
Plataforma Digital.

Cursos de capacitacion para uso de la plataforma desarrollada (para
administradores, capacitadores y usuarios finales.). Previamente debera




presentar el Plan de Capacitacién firmado y autorizado por el area
requirente.

e Aplicaciébn de actualizaciones o mantenimiento en los productos
desarrollados cuando presenten incompatibilidades por actualizaciones
del software base o alertas de riesgos emitidas por los fabricantes de
hardware o software, durante un plazo de 12 meses después de la
entrega-recepcion de la Plataforma Digital.

Nota: Todos los documentos y desarrollos que se produzcan a lo largo del ciclo
del proyecto deberan emitirse como propiedad del Gobierno del Estado de Nuevo
Ledn.

Alcance del proyecto

e Levantamiento de requerimientos, Instalacion, configuracion,
implementacion, puesta a punto capacitacién técnica y capacitaciéon a
capacitadores.

e Asistencia, soporte y mantenimiento de las soluciones que conforman la
propuesta por el primer afio de servicios.

Infraestructuray
Licenciamiento (SQL)

El equipamiento y licencias de Sistema Operativo de servidores seran
proporcionados por la Subsecretaria de Tecnologias del Estado de Nuevo Ledn.

Considerandose por parte del proveedor la instalacién y configuracion de SQL
Server 2019 Express.

Lugar de Entrega

Torre Administrativa Washington 2000 Oriente, piso 20, Colonia Obrera,
Monterrey, Nuevo Le6n, C.P. 64010.

Nota: se hara entrega de una copia a la Subsecretaria de tecnologias de la
Secretaria de Administracién, con domicilio en Calle Washington nimero 713
Ote. en el centro de Monterrey N.L. C.P. 64000, Edificio Las Ventanas, Piso 9.

Responsable de Entrega —
Recepcién

José Jaime Torres Castro, Jefe de Infraestructura y Mantenimiento; Junto con el
acompafiamiento de un responsable designado por parte de la Subsecretaria de
Tecnologias de la Secretaria de Administracion.




Términos y Condiciones

El postulante debera comprobar experiencia en al menos 2 proyectos
directamente relacionados con el servicio solicitado ya sea en la iniciativa privada
0 en el sector gobierno, a través de la siguiente documentacién por cada uno de
los proyectos con una antigliedad no mayor a 2 afios de haberse implementado.

e Copia del contrato adjudicado.
e Copia de la carta de recepcion a entera satisfaccion del proyecto.

El postulante debera de contar para el proyecto por lo menos con uno de cada
uno de los siguientes roles: Administrador del Proyecto, Analista-documentador,
Desarrollador, Asesor Juridico para lo cual deberd presentar la siguiente
documentacion:

e Curriculum vitae de cada uno de los perfiles con al menos 2 afios de
experiencia.

e Copia simple de la cédula profesional a nivel Ingenieria o Licenciatura
relacionada con Sistemas, Informatica, Tecnologias de la Informacién o
carrera afin. Y para el asesor juridico copia simple de cédula profesional
de Licenciatura en Derecho.

e Copia simple de las acreditaciones que garantice el expertise de cada
rol.

Asi mismo contar con certificado vigente en Metodologia Scrum Master, y
mejores practicas ITIL.

Nota: La documentacion para soportar las certificaciones y experiencia
solicitada, debera integrarse en la propuesta técnica, misma que estara sujeta a
revision de la Unidad Requirente.

Garantia

Al momento de la suscripcion del contrato correspondiente, o dentro de los 10
(diez) dias habiles posteriores a la firma del mismo, el proveedor adjudicado
debera hacer entrega de una Fianza de garantia de buen cumplimiento del
contrato, defectos, vicios ocultos u otras responsabilidades en que pudiera
incurrir, expedida por Institucion legalmente autorizada por el equivalente al 20%
(veinte por ciento) del monto total del contrato, incluyendo el I.V.A., en favor de
la Secretaria de Finanzas y Tesoreria General del Estado, para garantizar el
cumplimiento del contrato, lo anterior de conformidad con lo dispuesto en el
articulo 48 de la Ley de Adquisiciones, Arrendamientos y Contratacion de
Servicios del Estado de Nuevo Leon.

La Fianza debera contener las declaraciones expresas para la cual se expide.

La garantia de buen cumplimiento del contrato, defectos y vicios ocultos estara
vigente por un minimo de 12 (doce) meses después de que los bienes y/o
servicios materia del contrato hayan sido recibidos en su totalidad, y quedara
extendida hasta la fecha en que se satisfagan las responsabilidades no
cumplidas y se corrijan los defectos o vicios ocultos en los casos en que esa
fecha sea posterior al vencimiento del plazo anteriormente sefialado. Esta
garantia serd indivisible.

Penalidades

Pena convencional al licitante ganador en caso de retraso en el cumplimiento de
la entrega de los bienes objeto del contrato del 0.1% (cero uno por ciento) diario




del valor de lo no entregado, por cada dia de retraso a la fecha indicada como
plazo maximo para llevar a cabo la entrega de bienes.

Tiempo de entrega Maximo 6 meses a partir de la firma del contrato.

30% de anticipo a la firma del contrato y contra entrega de una Fianza
correspondiente al anticipo y 70% restante previa entrega de los servicios a
entera satisfaccion del usuario y acta de entrega-recepcion, la cual deberd incluir
evidencia fotografica, nombre, puesto y firma de quien recibe los bienes.

Condiciones de pago

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL




