SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

'PARTIDA I: RENOVACION DE EQUIPOS DE COMUNICACIONES EN CENTRO DE DATOS PRINCIPAL Y SECUNDARIO
DEL GOBIERNO DEL ESTADO DE NUEVO LEON

SUMINISTRO DE EQUIPO SWITCH CORE {PRINCIPAL}, SOPORTE, SERVICIO
DE MANTENIMIENTO ADMINISTRADOS Y SERVICIO DE MIGRACION.

4 SWITCH CORE [PRINCIPAL}

Componernte Caracteristicas

+  4- Switch de comunicaciones para Sitio Core {Principal)
con capacidad para 7 Puertos, {2 para Tarjeta Supervisora
vy 5 puertos para Mddulos Red).

e - Elintegrador Debera tener la Maxima Certificacion
{GOLD)] del fabricante, ademas e contar con las
siguientes especializaciones y presentar la
documentacion correspondiente que lo.avale:

Suministro Equipo Switch
Core [Principal).

- Advanced Collaboration architecture specialization
- Advanced Data Center Architecture Specialization
- Advanced 10T - Connected safety and Security
Specialization

- Advanced [OT - Manufacturing Specialization

- Advanced Enterprise Networks Architecture
Specialization

- Advanced Security Architecture Specialization

- ATP - [P interoperability and Collaboration Systems

» Realizar en conjunto con el Staff de Tl del cliente previo a
fa implementacion la revision y recopilacion de los

_ requerimientos especificos en cuestiones de -

Supuestos ' configuracion.

‘ + Realizar levantamiento e identificar y documentar el
- estatus del equipamiento actual para disefio v plan de
rmigracion. Reemplazo inmediato de componentes
necesarios para dar un mantenimiento correctivo
completo a todos sus componentes fisicos como 16gicos,
ademas de contar con el reemplazo de partes en sitio
[NBD] para los equipos que se especifican como criticos.

s Instalacion y configuracién de todo el equipamiento
descrito en este documento..

» Enirega de un Plan de Trabajo con todas Ias fases de las
implementaciones por tecnologia.

» Pruebas finales de correcto funcionamiento de todala
solucion.

* Entrega de reportes de informe de la instalacion y
Memoria Técnica.

» Asitambién quedan cubiertas las configuraciones,
desarrollos, e integraciones de terceros que se hayan
implementado para este proyecto.

+ Con capacidad de Rendsnmento hasta 440 Gbps por
puerto

Especificaciones ¢ 10 Unidades de Rack

s Peso de 62 Lbs, Solo Chasis

+ Peso de 185 Lbs, Con todoes los componentes
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»  Voltaje de Entrada 100 a 240 VAC
4~ SNTC-8X5XNBD
e 4 -Chassis Fan Tray
» 4 - ONE Foundation Perpetual Bundle
» 4-SWSS UPGRADES Cl1 Foundation Perpetual Bundle
» . 4 - ONE identity Services Engine 150 EndPoint Base Lic
o 4-ONE Pl Device License for LF & AS for Cat 4k, 6k _
* 4 -ONE Energy Mgmit Perpetual Lic - 150 PO End Points

e 4 -Tracker PID vO2 Fnd Perpetual CAT6000S - no delivery

o 4 -SupbT [440G/stot) with 8x10GE, 2x40GE

e 16 - Power Cord, 250Vac 16A, INTL

e 4-C6K 48-port IGE Mod: fabric-enabled with DFC4

Componentes del Equipo o 4-16 port 10GE with integrated DFC4

: s 4 -[PSERV NPE

o 12 -line card slot cover

o 4 CB6k 48-port 10/100/1000 GE Mod: fabric enabled, RIJ-
45 DFC4 _ _

o 32 -10GBASE-LR SFP Module, Enterprise-Class

» 8- 10GBASE-SR SFP Module

o . 8- 1000BASE-SX SFP transceiver module, MMF, 850nm,
DOM

o 8- 1000BASE-T SFP

s 16 - Fuente AC 3000w {Hasta 4 fuentes de poder]

Pdliza de Soporte y Servicio 12 Meses
+ Soporte v Monitoreo [remoto y en sitio de acuerdo a
SLAs) por parte de NOC con horario de atencién de 24x7.

Tabla de Incidentes dé acuerdo a la Severidad:

*Severidad 1 - Impacto (Totalmente Fuera de Servicio) -
Respuesta 30 Min — Solucion 4 Horas — 7x24

.~ *Severidad 2 - Impacto [Degradacion del servicio] -
. Respuesta 2 Horas — Solucidn 8 Horas — 7x24

Soporte y Servicios de ‘ *Severidad 3 - Impacto (Falla de componente sin
Mantenimiento Administrados impacto al servicio) - Respuesta 8 Horas — Solucion 16
Horas — 5x8 Remoto

*Severidad 4 - Impacto (Peticiones concurrentes] -
Respuesta 16 Horas — Solucidn 24 Horas — 5x8 Remoto

_e Servicio de recopilacién de datos analiticos y muestreo
grafico por 12 meses. ki servicio administrado deberéd
brindar monitoreo 24x7 de las operaciones con opcion
inteligente de monitareo de la infraestructura en tiempo
real, administraciéon de incidentes v administracion diaria
de las operaciones segun los estéandares de ITIL vy las
mejores practicas.
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» Los servicios administrados, deben mantener su red
constantemente monitoreada, liberando los recursos en
sitio para que se centren en otras prioridades clave del

. negocio.

+ El Monitoreo debe dar estadisticas en tlempo real
sobre el status de la red del cliente de esta manera
sabemos si se presenta un problema y se toma
accion lo mas rapido posible. ‘

» [l sistema de Monitoreo debe funcionar por medio
de Sensores, y se deberan poder configurar con
una gran flexibilidad al momento de aplicarfo para”
lograr el mejor monitoreo de o que se desea de
cada dispositivo.

Sensores Minimos Soportados:

+  Bandwidth Monitoring Sensors
*  Web Servers [HTTP) Sensors

+  BCommen Sensors

+  SNMP Sensors

+  Windows WMI/Performance Counters
Sensors

«  Linux/Unix/OS X Sensors
+  Virtual Servers Sensor
+  Mail Servers Sensors
+ Database Servers Sensors
. File Servers Sensors
*  Various Servers Sensors
+  VolP and QoS Sensors
+ ' Hardware Parameters Sensors
«  Cloud Services Sensor

s Elsistema de monitorec deberd automaticamente
levantar casos al sistema de tickets o incidencias del
proveedor cuandc una de las alarmas configuradas
en base a cada requerimiento v criticidad de los
equipos se activa.

" Se deberd poder contar con la capacidad de
monitorear en tiempo real cualquier equipo y de
verificar su status hasta por dispositivos maéviles v
teniendo la capacidad de acceder a la plataforma.

Deberd Soportar:

"+ Mas de 30 Reportes.

» Detallado:por area Geografica y de 1 0 mas
Sensores dependiendo de las Tablas.
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+  Uptime/Downtime [% and seconds]
+  Good/falled requests (% and totals)
*  Top 100 Bandwidth Usage

«  Top 100 CPU Usage

+  Top 100 Ping Times

«  Top 100 Disk Space

«  Top 100 Uptime/Downtime

Poliza de Servicios Administrados por 12 Meses

» Desarrollo de plan de mantenimiento preventivo con
cronograma anual de visitas (2 visitas al afio).

e Apoyo por personal de NOC en las oficinas del ciiente
bajo los SLA de niveles de servicio 1y 2

* Apoyo por personal de NOC bajo servicio remoto bajo los
SLA y niveles de servicio 3y 4

*» Apoyo bajo el siguiente esquema

*Severidad 1y 2 {24X7}
*Severidad 3y 4 [8X5)

« Contar con SLA para la solucién de los problemas y/o
solicitudes de servicio

* Acceso al sistema de tickets para atencién de su
organizacion

* Atencion por personal certificado en las diferentes
arquitecturas.

* Reporte de actividades mensuales.

* Reporte de los Servicios Administrados contratados cada |
cuarto [QBR}

s Monitoreo avanzado de equamlento por med:o de
Sensores

« Administracion de los contratos smartnet para tramites de
RMA v garantias

» Acceso al servicio de Backup de conflgurac;ones de los
equipos bajo contrato '

e Apoyo para venianas de manienimiento que sean

programadas

* Sistema de monitoreo de equipamiento implementado.

e FEl proveedor deberd contar con una
plataforma avanzada para el seguimiento
de los servicios, que tenga herramientas de
medicion de los niveles de servicios
acordados, vy con la capacidad de
perscnalizarse a los requerimientos que
sean solicitados.

» la forma de contactar a el NOC deberd ser a través de
aplicacion web, correo electrédnico o via telefonica,

» 12 Meses de soporte ilimitado por parte del Fabricante
+ Reemplazo avanzadc de hardware:*24 horas diarias,

Soporte Extendido Smarnet
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todos los dias.

+ Servicio de recopilacion de datos analiticos y muestreo
grafico por 12 meses. .

s Visualizacién de tréfico de datos y direcciones IP de 10s
equipos incluidos.

* Visualizador de tréfico IP, tipo de paquete, origen Yy
destino en forma tridimensional,

» Debera contener un framework de AVC y esta escrito en
los lenguajes de programacion JavaScript, ECMAscript v
GLSL. Este framework se encontrara distribuido en una

"serie . de archivos, cuya funcionalidad en conjunto

permiten que un desarrollador genere modelos y/o
tableros de visualizacion multidimensional de grandes
volimenes de datos en un periodo de tiempo menor al
que normalmente le tomaria realizarlo.

+ Deberd integrarse a diversas tecnologias va existentes
como THREE js, WebGL y HTMLS,

Plataforma de Visualizacion

Avanzada de Trafico « Debera contar con dos grupos de médulos: por un lado,

modulos de modelado el cual permitird agrupar y/o.
clasificar los datos, asi como generar modelos de
coordenadas, tamafios y colores en  espacios
tridimensionales para la fulura representacién en pantalla
de dichos datos. y procesamiento de informacién, v, por
otro, modulos para control de fa visualizacion en pantalla,
el cual a partir de los modelos resultantes del primer
grupo, mostrara los datos en la pantalla y definir
interacciones que podrd lievar a cabo el usuario con la
representacion de los datos mostrados en pantalla,

Deberd soportar:
o La distribucidon para navegador, en la cual, se descarga al

navegador un Unico archivo, asi como la distribucion de
servidor para plataformas Js.

Actividades Preventivas
Actividades Correctivas
Reingenieria para el Optima Operacion.
Se debera obtener informacion Actual def Equipo que se
migrara
¢ Se deberd de definir tiempos para la configuracidnen el -
Servicio de Migracién de Equipo Nuevo ‘ ‘
Configuracion de Switch Core + Se debera ofrecer un Esquema de Configuracion y
de reemplazo. : -Mejoras Practicas, posible reingenieria en caso de
' necesitarla
Actividades * Aplicar Configuracion en el Equipo Nuevo
» Se pedird pruebas de Operacion en el Equipo Nuevo en
un Ambiente Controlado
Solicitard Ventana para la Instalacidon en el Nuevo Equipo
instalara el Nuevo Equipo en Cperacion
Monitoreo y tiempo Normalizacion
Liberacidn de la Migracion.
30 Dias de la Entrega del Equipo Nuevo Migrado
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Migracion
Garantia del Equipo e 12 meses por parte del fabricante
SERVICIO DE SOPORTE Y MONITOREO ANUAL PARA CUATRO SWITCH CORE
SOPORTE Y MONITOREQ PARA SWITCH CORE
Componente Caracteristicas ;
Servicio de Soporte y e Servicio de Soporte y Monitoreo 7x24x365 Dias al ARo.
Monitoreo Anual
Asesoria sobre la plataforma
Administrar y monitorear en tiempo real [a infraestructura de Ti,
utitizando herramientas profesionales.
s Detectar posibles problemas vy solucionarlos rapidamente de
Primer y Segundo Nivel. ’
Asignar y coordinar ingenieros.
Activi Respuesta Inmediata de un Asesor, Horario de Atencion 7x24x365
ctividades

Mantener bien informados a los usuarios responsables del Area.
Automatizar procedimientos de recuperacion.

Definir y Asignar contactos para el seguimiento Correcto.
Comunicacion via Correo, Telefdnica y Chat para cualquier tipo
de evento.

Andlisis de control de cambios y nuevo requerimientos.

* Repories mensuales de incidentes.

» 12 Meses

» (Cobertura 24 X7x365.

Garantia y Servicio

SERVICIO DE SOPORTE ESPECIALIZADO ANUAL EN SITIO DE 3,000 HORAS DE SOPORTE
PARA CUATRO SWITCH CORE PARA LOS CENTROS DE DATOS PRINCIPAL Y SECUNDARIO

SOPORTE DE SWITCH CORE

Componente Caracteristicas
Soporte Especializado s Soporte Especializado en Sitio con Bolsa de horas Anuales

+ Soporte de un Asesor Certificado en Sitio.

« Soporte, respuesta de acuerdo de la Criticidad. (2Critico — 4
Urgente — 8 Alto hrs)

¢ Detectar posibles problemas y solucionarios rdpidamente de

Primer y Segundo Nivel.

Actualizaciones de Software a demanda.

Automatizar procedimientos de recuperacion. |

Definir y Asignar contactos para el seguimiento Correcto.

Analisis de control de cambios y nuevo requerimientos.

Repottes de incidentes de cada visita '

Comunicacion via Correo, Telefonica y Chat para cualquier tipo

de evento..

12 Meses

»  Servicio de 3000 Horas Anuales.

Actividades

Garantfa y Servicio
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PARTIDA 2: INFRAESTRUCTURA DE COMPUTO UNIFICADO INTEGRAL CON ALMACENAMIENTO EN CENTRO DE
DATOS PRIMARIOS DEL GOBIERNO DEL ESTADO DE NUEVO LEON

SUMINISTRO DE UN EQUIPO DE COMPUTO UNIFICADO UNQ PARA CADA CENTRO DE DATOS PRlMARIO Y
SECUNDARIO CON SERVICIOS PROFESIONALS DE IMPLEMENTACION

EQUIPO DE COMPUTO UNIFICADO Y SERVICIOS PROFESIONALES
Se requiere la contratacion para el suministro de Hardware, software y
servicio con persenal tecnico calificado en sitio para proveer de
capacidad de servidores, aimacenamlento virtualizacion de mformaaon
para los Centro de Datos.

Equipamiento para Computo
Unificado, Aimacenamiento y

Respaldo de Equipos Virtuales La propuesta debera considerar equipamiento y modelos de Gltima
con Informacion Administrativa generacion disponibles en el mercado, ofreciendo una mavor
del Estado de N. L. optimizacion de los recursos de almacenamiento y procesarmiento en las

menores unidades de rack posibles.

Aita disponibilidad

la solucidon Integral a ofertar debera tener la capacidad de alta
disponibilidad a nivel de Hardware [fuentes redundantes, doble
controladora, puertos de red}. El licitante deberd ofertar un sistema bajo
una conexion entre equipos totalmente redundante a nivel puerto v tarjeta
de red. La convocante proveera dos sites en los cuales se deberd instalar
el siguiente equipamiento:

Site A [5 DE MAYQ 505, Piso 2, Col Centro, Monterrey, Nuevo Ledn)
. Dos Chasises con capacidad para montaje en rack de 2U para
servidores de tipo Blade u Ccho servidores de datos de tipo
blade de alto desempefo de 2 sockets por chasis, en totai 16
servidores de datos de tipo.blade.

. Un almacenamiento de 16GB SAN FC con controladoras
redundantes.

. Un unidad de Almacenamiento para [a proteccion de datos
Caracteristicas de la Solucion . Dos switches LAN {ToR] de 24 puertos SFP+ de 10Gb
Solicitada. . " Dos switches de Interconexion de SAN

. Un switch de administracion

. Un rack de 42 unidades con Switch KVM

. Prodeploy para Servidores

. Prodeploy para Networking

. Prodeploy para Almacenamiento

. VCE Deployment and Implementation Service

. VCE AMP Installation Service

. VCE SW Upgrade

. VCE Peployment and implementation Service

. VCE AMP Installation Service

. VCE SW Upgrade

Site B [Torre Administrativa, Piso 18, Monterrey, Nuevo Leodn]
. » Dos Chasises con capacidad para montaje en rack de 2U
para servidores de tipo Blade u Ocho servidores de datos de
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tipo blade de alto desempefio de 2 sockets por chasis, en
total 16 servidores de datos de tipo blade.

. Un almacenamiento de 16GB SAN FC con controladoras
redundantes. ‘ _

. Dos switches LAN [ToR) de 24 puertos SFP+ de 10Gb

. Dos switches de Interconexion de SAN

. Un switch de administracion

. Un rack de 42 unidades con Switch KVM

. Prodeploy para Servidores

. Prodeploy para Networking

. Prodeploy para Almacenarniento

. La solucién deberd contar con la opcién para replicar los

vollimenes de un sitio a otro de manera asincrona vy sincrona,
de tal forma que al ser replicado un volumen este tenga la
capacidad para poder ser montado en el sistena operativo
del sito alterno, sin la necesidad de un software o Appliance
adicional. Las opciones al momento de migrar un volumen
deberan estar adminisiradas por Asistentes vy alertas proactivas
de equilibrio de carga basadas en politicas

. Se debera aseqgurar gue las réplicas enviadas de un sitio a otro
deberan ocupar el minimo ancho de banda ya sea utilizando
compresion y de-duplicacion ¢ enviando un Snapshot en el
tiempo para mayor eficiencia en el uso del ancho de banda
entre sites y asegurar el menor tiempoe para la sincronizacion
de los vollimenes

Especificaciones técnicas de los equipos

. . Se debera integrar cuatro chasises con la mayor capacidad de
procesamiento en el menor espacio posible, asi como el
menor uso de cables eiéctricos [no mas de 2 por chasis], &l
menor uso de fibras opticas para interconexidon con el switch
FC 16GB vy el Switch de LAN 10Gb {no mds de 4 por chasis}. El
chasis debe estar configurado con 8 nodos de procesamiento
en no mas de 2 unidades de rack, sin necesidad de cableado
externo para la interconexién entre ellos. El chasis y los nodos
deberan contar con las siguientes especificaciones minimas:

4x Chasis con capacidad para montaje en rack de 2U para'servidorés de
tipo. Blade

Distribucion de HW

. Se deberd contemplar una distribucion de 2 [DOS} Chasises en
un rack SITE Ay 2 [DOS] en un segundo rack SITEB

Gabinete Principal
. Gabinete Modular para ser colocado en rack de 19” de no mas

de 2 unidades {20).
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. Deberd soporiar blades con tecnologias de procesamiento
intel |
. Debera soportar una configuracién total de 8 servndores de

tipo Blade en no mas de 2Us

Arquitectura escalable / modular

. El Chasis deberd ser de tipo modular bajo el concepto de
crecimiento a bloques ef cual debera tener la capacidad de
integrar los siguientes elementos sin necesitad de cableado
externo y/o equipos adicionales fuera del chasis

. Nodo de Poder de computo (servidores)

. Nodo de Redes [Switch)

, Nodo de Almacenarmniento [DAS o JBOD]

. Se requiere una configuracion de 8 Nodos de poder de

computo [Servidores] en un chasis (32 servidores en totaf)
Fuentes de alimentacion

+ - Deberdintegrar fuentes de alimentacién de 220V — 240V con
capacidad para tolerancia a fallas por energia eléctrica en
configuracion de al menos 1+1.

. Deberd de proporcionarse los cables necesarios para su
interconexion con el PDU solicitado de manera redundante
con no mas d. 2 cables

Modulos de entrada vy salida.

. Capacidad para hasta ocho slots PCI-E de interconectividad de
entrada/salida disponible en el chasis.
. Se deberd asegurar gue cada servidor tenga la capacidad de

crecimiento de al menos una tarjeta de red de 4 puertos
adicional a la distribucidn solicitada en bases

. Debera contar con un switch convergente redundante
integrado dentro del chasis con la capacidad de al menos 2
puerto externos de 10GbE SFP+ para uso exclusivo del
segmento de red LAN y 2 puertos externos de 2/4/8GB FC
para uso exclusivo del segmento de almacenamiento SAN.
Cada servidor de tipo blade debe tener visibilidad de al
menos 1 puerto FCoE en cada switch (2 Puertos en total).

« _ Sedeberan incluir los modulos dpticos suficientes para realizar
una conexion redundante con los switches LAN y switches
SAN solicitados en bases,

El switch debe tener la capacidad de al menos contar con las siguientes
funcionalidades:

. Creacién de VLANs
' Protocolo DCBX
. Conectividad FCokE
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. - Optimizacion para iSCSI

. Soporte & Jumbo Frames de 12,000 bytes

. Soporte a LAG

. Stacking

s Debera integrar un médulo de administracion, desde los

cuales serd posible administrar, configurar y tomar control
remoto de [os eventos de los servidores blades, asf como de
los eventos del switch, fuentes de alimentacién v ventiladores
en el gabinete. ‘

. Se debera contermplar tas configuraciones necesarias para la
integracion entre el switch redundante integrado en los chasis
de blades v el switch LAN [VLAN, Stack, LAG y/o VLT)

. Se debera contemplar las configuraciones necesarias para la
integracion entre el switch redundante integrado en los chasis
de blades v el switch SAN (Zonas) ‘

Se presenta el diagrama de interconexion del chasis de blades con
almacenamiento FC {Fibra canal] x Sitio.

Swiveh Gore

Diagrama de la solucién
Solicitada.

Sorvidor
FCRAN

LAN

[ 101 ;S — Sarvidar

B

0.
Sarvidor

Hade ¥ Reacie 7

ieene
Servidear
Buade &

Biaded |4 Blades Blagy &
IR A T AT ) T

Chasis de Blades Chasis de Bledes 2

Descripcion de la Se debera entregar un sistema convergente actualizado para el Site Primario, que integre
Solucion Solicitada procesamiento, red, almacenamiento, virtualizacién y administracion. Que se permita
implementar y ampliar con rapidez el ambiente de nube o el centro de datos
virtualizado, asi como escalar faciimente a medida que crecen las necesidades en el
Gobiemno.

Cantidad 1 [UN] Sistema

Distribucion de HW | Se debera contemplar una distribucion de 6 Servidores en al menos 2
' : Chasis en al menos 1 rack.

Funcionalidad Todos los Servidores, deberan ser de tipo Modular
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Descripcién de la Hardware , Servidores
plataforma ‘ * 2 Blade Server Chassis w
convergente e G xM4E5-2699v4:2 20GHz [22C] / 512GB, VICI340, TPM

Switches :
& 2xswitches Cisco Nexus 9396PX
e 2 xswitches MDS 9148s

Almacenamiento .
e 15 x 200GB FLASH Drives, 1 HS
s 54 x600GB 15K, 2 HS
e A0x2TB7.2K, 2 HS
e 75 7TB Usable

Servicios de implementacion del fabricante.
- Deployment and Implementation Service
s  AMP Installation Service
+ Deployment and implementation Service
s AMP Installation Service
» W lUpgrade

Administracion Veenter vy Visio Manager

Sistema Operativo VMware ESXi
Disponibilidad Redundancia en todos los componentes

UL 60850-1 No. ZICFRI040 Second Edition
CAN/JCSA-CZ2.2 No. 60950-1 Second Editon
EC 809501 Second Edition
EN 609501 Second Edition
EC 809501 Second Edition
AS/NZS 60950-]
GB4943 2001
A7CFR Part I [CFR 47) Class A
AS/NZS CISPRZ2 Class A
CISPR2 2 Class A
ENS5022 Class A
ICESO03 Class A
VCC Class A
ENGID0O-3-2
ENBIO00-3-3
KN22 Class A
CNS13438 Class A
ENES024
CISPR24
ENZ00386
©KNZ4
El equipo debera proporcionar un periodo de garaniia de 3 aflos con el

Cumplimiento de
Normas

& & & € & & & & & €& % & & & S 6 @

|8 & %

Garantia
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fabricante

Planificacién Ejetucién/cbntroi Cierre Aprobacion
+ Desarrollo del plan de + Implementacion ¢ Coordinacién del e Aprobacion
proyecto y reunién de cierre del
s Desarrolio del plan de analisis : proyecto
pruebas y aceptacion’ * Validacion del ¢ Ejecucion del
 Definicién del procesode |~ St© ' plan de pruebas
contratacion o Instalaciony Y aceptacion
e Reunion inicial configuracién ¢ Descripcion
' funcional

Memoria Técnica

Al final de la instalacion y puesta en operacion se debera entregar una memoria tecnica
que incluya [o siguiente:

» Fotograflas de los trabajos de instalacion de los equipos por sitio, antes durante y
después de los trabajos;

sinventario de equipos y documentacion de recibido en el sitio;

sProcedimiento de pruebas;,

*Pruebas efectuadas en forma individual e integral;

=Diggrama de Conectividad entre los equipos que conforman la solucion;
#Diagrama de distribucion de Rack;

eDireccionamiento de IPs;

«Distribucion de volimenes l6gicos;

*Documentos de disefio para la instalacion de los equipos (Nombres de Equlpos
Direccionamientos [Ps, Usuarios, Contrasefias].

Se debera presentar
la siguiente
documentacién
técnica para cada -
partida solicitada.

Se deberan presentar las cartas electrénicas emitidas por los fabricantes de los equipos
especificados en el Anexo Técnico

+ Carta emitida por el fabricante, firmada por el representante vy haciendo
referencia al nimero de convocatoria, en la que manifieste que el licitante es
distribuidor autorizado.

o Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste, que garantizara la
disponibiiidad de refacciones durante la vigencia del contrato.

» Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en fa que manifieste que los equipos
tendrdn garantla y soporte directamente del fabricante en el lugar en donde se
encuentren flsicamente los equipos con tiempo de respuesta NBD [siguiente dia
habil] ‘ '

« Carta del Licitante, firmada por su representante legal y haciendo referencia al
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nimero de convocatoria, en la gue manifieste bajo protesta de decir verdad
que, de resultar adiudicado, contratard una poliza de servicios de soporte vy
mantenimiento correctivo para los equipos, :

* Carta del Licitante, firmada por su representante legal y haciendo referencia al
niimero de convocatoria, en la que manifieste bajo protesta de decir verdad, su
compromiso de atencion a los lineamientos de operacion, seguridad v
confidencialidad de la informacion. El licitante debera acreditar el personal
propuesto para el proyecto gue cuente con las siguientes certificaciones:

Ingeniero Especialista Implementador:

*Cédula profesional de Ingeniero en computacion o carrera afin.

* Certificadio en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado.

* Certificado [TIL OSA.

* Certificado en Vmware VCP. :

* Experiencia comprobable para el desempefio de las funciones del puesto [curriculum).

o [l lLicitante deberd de entregar Diagrama de la solucidn,
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SUMINISTRO DE 4 CHASIS PARA ALOJAR 8 SERVIDORES EN CADA UNQ A LOS
EQUIPOS DE COMPUTO UNIFICADO

CHASISES PARA EQUIPOS DE COMPUTO
Se requiere la contratacion para el suministro de Hardware, software y .
servicio con personal técnico calificado en sitio para proveer de capacidad
de servidores, almacenamiento, virtualizacidon de informacion para el Centro
de Datos.

La propuesta deberd considerar equipamiento y modelos de Uitima
Equipamiento para Computo, | generacion disponibles en el mercado, ofreciendo una mayor optimizacion
Informacion Administrativa de! | de los recursos de almacenamiento y procesamiento en las menores
Gobierno del Estado de N, L. | unidades de rack posibles.

» Treinta y Dos servidores de datos de tipo blade.
« Dos rack de 42 unidades con Switch KVM
* 4 Chasises

Se presenta el diagrama de interconexion del chasis de blades: con |
almacenamiento FC [Fibra canal).

Diagrama de la solucion

Solicitada.
Sarvidar H sorvidos
FCYSAN 5 Hade
Lan i
[ J— 1 senid 1 seevidor
] Blade &
Servidar 4 §  Servider
lade # . 1 Wane 7 .
5emn:;;o ’ L{c:(:a 4 Sc:r:::o r H
Bfativ 4 Blagde & Blade 4 3 Blade
Chatis de Glades 1 Ghasis de Blads 2
[
Descripcion de la Debera considerar Chasis para Integrar la Solucién del equipo. Site A (5 DE MAYO 505, Piso

Solucion Solicitada 2, Col Centro, Monterrey, Nuevo Ledn) Site B [Torre Administrativa, Piso 18, Monterrey,
Nuevo Ledn)

Cantidad 4 {CUATRO

Capacidad Tipo Chasis de montaje en rack de 2U para servidores de tipo Modular 2 para SITE Ay 2
para SITE B

Especificaciones » Se deberd integrar cuatro chasises con la mayor capacidad de procesamiento en el

técnicas de los menor espacio posible, ast come el menor uso de cables eléctricos {no més de 2

equipos por chasisl, el menor uso de fibras dpticas para interconexion con el switch FC 16GB

y ef Switch de LAN 10Gb (no més de 4 por chasis). El chasis debe estar configurado
con 8 nodos de procesamiento en no mas de 2 unidades de rack, sin necesidad de

Paginz 14 de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL

FICHA TECNICA :

SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA .
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

cableado externo para la interconexion entre ellos. El chasis v los nodos deberan
contar con las siguientes especificaciones minimas;

4x Chasis con capacidad para montaje en rack de 2U para servidores de tipo Modular
Distribucion de HW

» Se deberad contemplar una distribucion de 2 [DOS) Chasises en un rack y 2 [DOS] en
un segundo rack .

Gabinete Principal

» Gabinete Modular para ser colocado en rack de 19" de no mds de 2 unidades (2U),
. » Deberd soportar blades con tecnologias de procesamiento Intel
+ Debera soportar una configuracion total de 8 servidores de tipo Modular en no mas
de 2Us

Arquitectura escalable / modular

« [l Chasis debera ser de tipe modular bajo él concepto de crecimiento a bloques el
cual deberd tener la capacidad de integrar los siguientes efementos sin necesitad
de cableado externo y/o equipos adicionales fuera del chasis

Nodo de Poder de computo [servidores)

Nodo de Redes (Switch] ‘

Nodo de Almacenamiento {DAS o JBOD)

Se requiere una configuracion de 8 Nodos de poder de cémputo {Servidores) en
un chasis (32 servidores en total por ambos sitfos)

Fuentes de alimentacion

» Debera integrar fuentes de alimentacion de 220V — 240V con capacidad para
tolerancia a fallas por energla eléctrica en configuracion de al menos 1+1.

« Debera de proporcionarse los cables necesarios para su interconexion con ef PDU
solicitado de manera redundante con no mas d. 2 cables :

Garantia Un pericdo de garantia de 3 afios con el fabricante

Descripcion de la Se deberd c_onsiderar Servidor de datos de tipo blade de aito desempeﬁo de 2 sockets.
Solucion Solicitada Site A (5 DE MAYQ 505, Piso 2, Col Centro, Monterrey, Nueve Ledn] Site B [Torre
Administrativa, Piso 18, Monterrey, Nuevo Ledn]

Cantidad 32 [TREINTA Y DOS].

Distribucion de HW | Se debera contemplar una distribucién de 16 Servidores en 2
Chasis en un rack SITE A vy 16 Servidores en 2 Chasis en el segundo rack SITE B.

Funcionalidad Todos los Servidores, deberan ser de tipo Blade
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Procesador Servidor tipo Blade de media altura con 2 procesadores Intel Xeon E52620 v4 2.1GHz,
: 20M Cache, 8.0GT/s QPI, Turbo, HT, 8C/16T [85W]
Max Mem 2133MHz

Soporte para procesadores Intel Xeon de la familia E5-2600 v4

Chipset Intel CB10
Memoria 96 GB de memoria instalada en DIMMS de 16GB [6x16GB]) 2400Mhz RD[MMS para dos
procesadores.

El servidor debera tener una capacidad de crecimiento de al menos 256 GB para futuros
crecimientos '

Soporte para DIMMS 4GB/8GB/16GB/32GB DDR4 hasta 2400 MHz

8 Slots de DIMMS para Memoria quedando 2 slots fibres para futuros crecimientos

Discos Duros Debera contar con 2 Discos duros de 400GB de estado solido uSATA de 6Gbps de uso
Mixto para la instalacion del sistema Operativo Windows Server 2016 edicion Estandar

Chasis . Chasis para hasta 2 discos duros con capacidad de conexidn en caliente

Raid ' | RAID1

Controladora integrada

Puertos externos 2 Puertos USB, indicador de encendido / botdn de encendido

Tarjetas de red Debera contar con una Tafjeta de red con capacidad para la interconexién con el switch

recdundante integrado en el chasis de blades mediante FCoE

Administracion Deberd contener un Software de administracién, de la misma marca del servidor y
registrado por el fabricante del equipo ofertado, el cual deberé realizar las siguientes
funciones:

» Capacidad para actualizacién de sistemas (e]. BIOS, firmware) para servidores
v Descubrimiento, inventario, monitoreo v vista de accesos
» |nventario de hardware para servidores ESXi

= Alertas de cambios y estado de salud de hardware {no salo cuando se notifica una
caida de hardware]

« Habilidad para reenviar alertas en su formato original para soportar administracion y
gestion de eventos.

»  Comandos de linea de mterface (€LY para automatizacion de descubrimiento de
servidor y agrupamiento.

= Reporte de activos [Numero de serie, FRU, Garantia, etc}
=  Monitoreo libre de agentes en los servidores

Debera contar con tarjeta de administracion y menitoreo cumpliendo los estandares y
protocolos requeridos en el gabinete para blades:

v Consola virtual v medios de comunicacion
= Funciones avanzadas de seguridad tales como la clave privada
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= Integracion con Active Directory

»  Reemplazo de partes

»  Sisterna de Syslog remoto

»  Capacidad para reproduccion en video del uitimo fallo del servidor

= (Captura de Booteo

»  Capacidad pafa guardar la configuracidn en tarjetas vFlash

* Copia de seguridad y restauracion

»  GUI Web y acceso a la linea de comandos

»  Supervision de la alimentacion

v - Configuracion y actualizaciones local y remota

» Secuencias de comandos con racadm remota

» Instalacion remota del sisterma operativo

»  Manejo basico de hardware a través de IPMI 2.0

»  Texto basado en la redireccién de consola

»  Diagndsticos embebidos

* Herramientas de instalacion del sistema operativo embebidas

Sistema Operativo «  Cada sefvidor deberd inclulr licenciamiento Windows Server 2016 edicidn Estandar
para uso de hasta 16 Cores, Preinstalado de fabrica con medios de Instalacion

Disponibitidad Discos duros de conexion en marcha

Memoria £CC

Correccion de datos de dispositive simple {SDDC]

~Cumplimiento de Se debera presentar copia de los documentos que acrediten que los bienes ofeftados
Normas cumplen con las Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de éstas,

las Normas Internacionales, o en su caso las normas de referencia o especiﬁcaciones

aplicables.

En caso de no aplicar norma especifica, el licitante lo deberd manifestar mediante un
escrito libre, lo cual sera sujeto a evaluacion del area requirente.

Garantia e Elequipo deberd proporcionar un periocdo de garantia de 3 afios con el
fabricante

Descripcion de la Deberd considerar Rack de 42 unidades con Switch KM Site A {5 DE MAYG 505, Piso 2,

Solucién Solicitada Col Centro, Monterrey, Nuevo Ledn! Site B {Torre Administrativa, Piso 18, Monterrey, Nugavo
' Ledn)
; Cantidad . 2 {DOS)
Distribucion de HW Uno por sitio para SITE A y uno SITEB
Caracteristicas - | Deberéa contar con un techo para el acceso de cables

Para las puertas laterales y frontales deberd contar con un disefio el cual no reguiera
herramientas para su montaje/desmontaje -

Los paneles laterales deberén contar con cerradura para proporcionar protecc:ton yuna
gestion sencilla de equipos v cables, Debera contar con gwas de montaje faciles que
permitan realizar ajustes al girar un tornillo.

Debera contar con canales posteriores para cables

Se deberd ofertar un rack el cual admita el montaie sin herramientas de las unidades de
distribucion de alimentacion [PDU] v de los organizadores de cables.
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Especificaciones Unidades de Rack: 42

Altura; No mayor a 1991 mm

Anchura; No mayor 600mm
Profundidad no mavor a 1070mm
Peso neto no mayor a 124Kg
Capacidad de carga, al menos 1360 Kg
Color predominante: Negro

Aditamentos »  Switch KVM de 8 Puertos. Debera incluir 8 cables compatibles con el KVM

' propuesto para la interconexion del Switch - Servidores

-+ Deberd incluir los PDUs necesarios para distribuir la energla a los equipos
contemplados enia solucion con conexion de entrada L630P

s Deberdincluir una pantaiia con teclado (KMM] la cual debera asegurar Ia
compatibilidad con el Switch KVM propuesto.

» 3bx Paneles ciegos modulares de 1 U de 19"

Alimentacion Eléctrica | Se debera considerar 2 barras de alimentacion eléctricas (PDUS}por rack las cuales
deberan distribuir 1a energia a todos [os equipos bajo un voltaje de 200V-220V

Garantia £l equipo deberd proporcionar un periodo de garantia de 3 afios con el fabricante

‘ Deberd considerar los Servicios Profesionales dei Fabricante en Desarrollo,
Descripcién de la Solucion Implementacidn, Instalacion v Actualizacion de 32 {TREINTA Y DOS), 16
Solicitada (DIECISEISIEN EL SITE A'Y 16 [DIECISEIS] EN EL SITE B v Rack de 42 unidades
con Switch KVM,

Servicios Profesionales para;

Site A [5 DE MAYQ 505, Piso 2, Col Centro, Montetrey, Nuevo Leon)

e 16 servidores de datos de tipo blade.
Caracteristicas que debe incluir e Unrack de 42 unidades con Switch KVM
{a Solucidn Solicitada. e 2 Chasises

Site B {Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn)

s ' 16 servidores de datos de tipo blade por site

+ Unrack de 42 unidades con Switch KVM

+ 2 Chasises :
Se deberan integrar todos los servicios necesarios para el montaje de los
servidores solicitados y configuracion del chasis con la instalacion de
Windows Server 2016 dentro de los Racks .

Se deberén instalar 4 Chasises de blades con 8 servidores cada uno en fos

2 Racks,'uno en el SITE Ay uno en el SITE B.
Soporte y Servicio Considerado.
' Se deberdn contemplar las configuraciones necesarias para ia integracion
entre el switch redundante integrado en los chaszs de blades y el switch

LAN [VLAN, Stack, LAG y/o VLT]

Se deberan contemplar las configuraciones necesarias para la integracion
entre el switch redundante integrado en los chasis de blades y el switch
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SAN [Zonas)

La instalacion de Windows Server 2016 deberd incluir dentro del alcance:
Instalacion del SO en él servidor, Configuracion de direccicnamiento IP
del servidor, configuracion de acceso a los vollinenes del
almacenamiento mediante MPIO

Se deberan cumplir 100 horas de ingeniero de soporte tecnico en sitio
(Site Central] posterior a la implementacion, para ajustes a configuracion y
aphcaqon de mejores practicas

Se deberan cumplir 32 horas para la transferencia de conocimiento al
personal que designe la convocante, posterior a la implementacidn.

Deberan incluirse servicios de instalacién del rack en &l sitio asf come los
servicios necesarios para la configuracion e instalacion de todos los
componentes solicitados para el rack

Deberéd de incluirse los servicios para la interconexion del Switch KVM
hacia los servidores.

El enfoque hacia la implementacion se debera basar en las mejores
practicas de Project Management Institute {PMI). El convocante se reunird
con el equipo técnico para realizar lo siguiente;

Identificar las etapas de la implementacidn,

Definir la funcidn de cada miembro v los plazos.

Documentar entregables, procesos y actividades.

Establecer pasos a seguir,

Brindar administracion y evaluacién continuas de los riesgos durante el

proceso de implementacién.

IMPORTANTE: El siguiente Plan de impfeméntacién se presenta
dnicamente como un enfoque representatwo vy no debe considerarse un
Plan de trabajo [SOW].

En el siguiente cronograma, se destacan los pasos a seguir para fa
implementacicn de. Cumplir con este calendario garantizara que el
procesc se complete.

Al final de la instalacidn y puesta en operacion se debera entrega una memoria técnica
que incluya lo siguiente:

¢ Fotografias de los trabajos de instalacion de los equipos por sitio, antes durante y
después de los trabajos; ‘

sInventario de equipos y documentacion de recibido en el sitio;

Procedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral;

*Diagrama de Conectividad entre los equipos que conforman fa solucion;
sDiagrama de distribucion de Rack;

1 sDireccionamiento de IPs;

*Distribucion de vollmenes ldgicos;

Memoria Técnica
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sDocumentos de disefio para la instalacion de los equ1pos [Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias).

Se deberan presentar las cartas electronicas emitidas por los fabricantes de los
equipos especificados en el Anexo Técnico

e Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al niUmero de convocatoria, en la que manifieste que el licitante es
distribuidor autorizado.

« Carta emitida por el fabricante, firmada por el representante y. haciendo
referencia al niimero de convocatoria, en la que manifieste, que garantizara la
disponibilidad de refacciones durante la vigencia del contrato.

» Carta emitida por el fabticante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste que los equipos
tendran garantia y soporte directamente del fabricante en el lugar en donde
se encuentren fsicamente los equipos con tiempo de respuesta NBD
{siguiente dia habil}

Se debera

presentar la : _

siguiente » Carta del Licitante, firmada por su representante legal v haciendo referencia al
documentacion ’ numero de convocatoria, en la que manifieste bajo protesta de decir verdad
técnica para cada que, de resultar adjudicado, contratard una podliza de servicios de soporte vy
partida solicitada. mantenimiento correctivo para los equipos.

» Carta del Licitante, firmada por su representante legal y haciendo referencia al
numero de convocatoria, en la gue manifieste bajo protesta de decir verdad,
su compromiso de atencidn a los lineamientos de operacion, seguridad y
confidencialidad de la informacion. El licitante debera acreditar el personal
propuestc para el proyecto que cuente con las siguientes certificaciones:

Ingeniero Especialista Implementador:

*Cédula profesional de Ingeniero en computacion o carrera afin.

* Certificado en Servidores ofertados.

* Certificado en sisterna de almacenamiento ofertado.

* Certificado ITIL OSA.

* Certificado en Vmware VCP,

* Experiencia comprobable para el desempefio de las funciones del puesto
(curriculum].

+ Ellicitante deberd de entregar Biagrama de la solucion.
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SUMINISTRO DE DOS EQUIPOS PARA ALMACENAMIENTO TIPO 5AN, 1EQUIPO DE PROTECCION DE DATOS PARA EL
ALMACENAMIENTO

EQUIPO DE ALMACENAMIENTO, PROTECCION DE DATOS Y SWITCHES

Se requiere la contratacion para el suministro de Hardware, software v
servicio con personal técnico calificado en sitio para proveer de
Equipamiento para Computo capacidad de servidores, almacenamiento, virtualizacion de informacion
Unificado, Almacenamiento y para ef Centro de Datos.

Respaldo de Equipos Virtuales
con Informacién Administrativa
del Estado de N. L.

La propuesta deberé considerar equipamiento y modelos de Ultima
generacién disponibles en el mercado, ofreciendo una mayor
optimizacion de los recursos de almacenamiento y procesamiento en las
menores unidades de rack posibles.

Se presenta el diagrama de interconexion del chasis de blades con
almacenamiento FC {Fibra canal]

Diagrama de la scolucion
Solicitada.

ey B i e
FOoE i Serdtdar 13 Serpvidar
Blade2 {4 Ghade 2

Sarvidor

Descripcién dela Deberd considerar dispositivos de Almacenamiento de 16GB SAN FC de controladoras
Solucién Solicitada redundantes. Site A [5 DE MAYQ 505, Piso 2, Col Centro, Monterrey, Nuevo Ledn) Site B
[Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn}

Cantidad 2 [DOS)

Capacidad 340TB Crudos por site

Memoria Cache por | Al menos 128 GB por controladora / 256GB por arreglo

controladora

Procesadores Cada controfadora deberd tener 2 procesadores Intel Xeon de 2.5GHz, de 8 nlcleos cada

procesador

Distribucion de HW . | Se debera contemplar una distribucidn de un almacenamiento bajo las caracteristicas
descritas en este apartado en un rack y un almacenamiento bajo las caracteristicas
descritas en este apartado en un segundo rack. Los aimacenamientos deberdn tener la
capacidad para replicar los datos de forma bidireccional y esta funcionalidad debera estar
considerada en la propuesta
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Enclosures de discos | *  En la base de las controladoras debera tener capacidad de soportar 30 discos de 2.5”

o en 3 unidades rack

* Se deberd integrar 7 Enclosures de una capacidad minima de 12 discos de 3.5 cada
enclosure {Tier 3) ‘

Discos durcs Para efectos de configuracidon en la presente licitacion se requieren las siguientes
configuraciones de discos basados en Tiers

TIER T

» Debera contar con 24 discos de 960GB de estado solido 12Gbps de 2.5” que deben ir
instalados dentro de la controladora base

TIER 3

» 7 Enclosures de discos con capacidad de 12 discos cada enclosure, para un total de 84
discos de 4TB NL-SAS/SAS 12Gb a 7,200 RPM.

Se debera considerar discos de spare recomendados por el fabricante dentro del total de
los discos antes mencionados

Debera incluirse el licenciamiento necesario para poder utilizar el almacenamiento (til.

Funcionalidad El arreglo debera ser completamente virtualizado, El almacenamiento debe tener la
capacidad formar arreglos sin importar el tipo de disco, velocidad o capacidad.

La solucidon de almacenamiento debera ser unificado v tipo FC de 16GB

Debera estar optimizado para soportar discos de estado solido y combinaciones de SSD y
HDD hibridas o completamente flash

Deberé tener la capacidad para soportar una cabeza de NAS

Se debera asegurar que el licenclamiento ofertado sea de tipe perpetuo de tal forma que
permita reducir costos en el ciclo de vida del equipo y/o al renovar de modelo para
futuros crecimientos.

! almacenamiento debe tener la funcionalidad de diferenciacion por niveles automatizada
para todos los tipos de unidades, Incluidos discos duros y unidades de estado solido con
uso intensivo de lectura y escritura

Arquitectura / £l hardware deberd contar con ¢l licenciamiento para realizar las siguientes funcionalidades

Plataforma. -
Tecnolégica debera El sistema de almacenamiento debe proveer la capacidad de virtualizar a nivel de blogue,

cumplir. usando todos los diSCOS incluidos en el mismo.

El sistema de aimacenamlento nc deberad pre- alocar {reservar/tomar) espacio cuando se
trate de tipos de RAID o cuando se utilice la funcionalidad de copias mstantaneas o
SnapShots. '

Los componentes individuales de hardware deben ser totalmente redundantes y de
intercambio en caliente (hot-swappable), esto para asegurar la maxima disponibilidad de
datos. Esto incluyendo a las controladoras, mecanismos [discos), fuentes de poder,
vertiladores v cables de alimentacion de corriente.

Fl sisterna de almacenamiento debera reclamar autométicamente el espacio disponible o
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liberado de cualquier aplicacion de Windows.

El sistema de almacenamiento deberd permitir el cambio del tipo o nivel de RAID de
cualquier volumen al instante, sin tener que dar de baja el servidor al cual se le tiene
asignado dicho volumen.

El sistema de almacenamiento deberd soportar la creacion de volimenes de datos
mayores a 2TB.

El sistema de almacenamiento debera soportar replicacion de forma sincrona ¢ asincrona,
adicionalmente ta misma deber ser bidireccional para soportar miltiples opciones de
replicacion,

El sistema de almacenamiento debera soportar {a replicacion remota a multiples
tocalidades, sin fa necesidad de utilizar hardware o software de terceros.

El sistema de almacenamiento debe permitir que tanto el site local como el remoto puedan
contener diferentes tipos de configuraciones de hardware y/o Software {no la misma en
exclusividad] eso para temas de replicacion de datos {no forzosamente debera existir [a
misma configuracion en ambos sitios para que funcione)

Administracion | El sistema de almacenamiento en sus totalidades, debera ser administrable por una simple
interface.

Tanto la configuracidon mas basica del sistema de almacenamiento como la mas completa
debera ser capaz de manejarse [administrarse) con fa misma simple interface [consolal, en
orden de que, ante cualquier expansién del mismo, el sistema [interface] no existan
“curvas” de crecimiento [modificacion de aprendizaje], que provoque cambios a futurc o a
corto plazo. La administracion debers incluir capacidades de monitoreo profundo en linea
y/0 remoto, sin la necesidad de hardware o software de terceros {0 adicionales).

la interface de administracion deberd mostrar de manera inmediata cualquier agregado
de elementos nuevos (capacidad, por ejemplo} asi como un resumen de estado general
del sistema de almacenamiento ante cualquier cambio y/o adicion.

La interface debe desplegar vistas detalladas o generales de la utilizacion de antes, la
capacidad actual como la histdrica de cualquier recurso de almacenamiento y de cuaiquier
sistema especifico '

La interface deberd mostrar el consumo de espacio tanto actual como histdrico de
‘cualquier volumen en especifico, asi como también mostrar el desempeio {en actividad)
del mismo volumen,

Ef sisterna de almacenamiento deberd integrar un elemento basado en Internet en su
configuracién [no software en equipos adicionales), esto para un envio de alertas hacia el

fabricante [monitoreo y reporteo)

Los vollimenes generados deberan estar distribuidos entre los almacenamientos de forma

automatica. '
Conectividad a - El sistema de almacenamiento debe ser capaz de expandir su conectividad hacia los
Servidores servers [Frontend) en linea, sin afectar la disponibilidad o rendimiento hacia los usuarios.

Se requieren un minimo de 4 puertos FC de 16Gbps v al menos 2 puertos iSCSI a 10Gbps
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Switch para Se deberd considerar 4 [cuatro) Switches para la interconexion del almacenamiento con
interconexion los chasis de Servidores modulares mediante un protocolo FC de 16GB
SAN

Los switches deberan tener la capacidad de licenciamiento de al menos 12 puertos cada
uno y deberan contempiar los modulos opticos para el total de los puettos

Los switches deberdn contar con al menos 24 puertos de tipo FC 16GB/8GB

Se deberan integrar un total 48 Fibras dpticas LC LC de 3 metros para la interconexion del
almacenamiento-Switch SAN y Switch SAN-Chasis Servidores modulares

Informacién sobre La informacion de los datos deberd moverse de forma bi-direccional dentro del sistema
el manejo del ciclo | de almacenamiento. Los datos deberan moverse a nivel de bloques v este debe ser entre
de vida discos de diferentes tamafios, diferentes velocidades e inclusive entre discos mecanicos y
de tpo flash

Deberd soportar para efectos de mejorar el desempeno del sistema que los datos se
puedan escribir en los sectores mas rapidos (externos) de cada disco previo a un analisis
estadistico de la informacion ‘

El arreglo debera permitir el aprovisionamiento controlado de voldmenes virtuales de
| cualquier tamafo sin consumir capacidad ffsica hasta que los datos se escriban en el disco.

El arreglo debera garantizar que una vez que se toma la instantdnea inicial de un volumen,
solo los cambios incrementales en los datos deben caplurarse.

El arreglo debera escribir los bloques activos de datos en el almacenamiento de nivel |,
mientras que migra de forma automatica los blogues inactivos de datos a un
almacenamiento de nivel inferior con alta proteccion.

Deberd tener la capacidad para el uso de discos de estado sélido en donde &
almacenamiento debera reconocer los blogues con mayor use de escritura v lectura; y
estos bloques los debera colocar en discos de escritura intensa (SSD Wi} v en discos de
lectura intensa ISSD RI] de manera automatica segin corresponda

El arreglo debera simplificar la administracion del almacenamiento en red a través de una
tinica consola centralizada para administrar varias SAN locales y remotas

Garantia » Actualizaciones de firmware deberan estar disponibles sin costo adicionat para fa
CONVOCANTE via sitio publico eninternet

+ [Elequipo debera proporcionar un petiodo de garantfa de al menos 3 afos por el
fabricante con reemplazo de partes en el lugar donde se encuentre el servidor
con atencion al menos de siguiente dia habll despues de levantado el reporte.

» Se debera proporcionar un tnico punto de contacio con linea de soporte técnico
para reporte de fallas o bien asesoria relacionada a cualquier equipo solicitado en
estas bases del equipo 7x24 por parte del fabricante mediante un numero 01800 o

‘ via chat
Cumplimiento de Los licitantes deberan presentar copia de los documentos gue acrediten que los bienes
Normas ofertados cumplen con las Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de

éstas, fas Normas Internacionales, 0 en su caso las normas de referencia.

En caso de no aplicar norma especifica, el licitante lo debera manifestar mediante un
escrito libre, lo cual sera sujeto a evaluacion del érea requirente.
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Descripcion dela Debera de considerar dispositivo para la proteccion de datos def sitio A {5 DE MAYO 505,
Solucion Solicitada Pise 2, Col Ceniro, Monterrey, Nuevo Leén]_
Cantidad 1 [UNO]

Distribucion de HW Se deberé contemplar una distribucion de un (UN) dispositivo para la proteccion de todos
los datos productivos del sitc A

Caracteristicas Se deberé proporcionar una solucion integrada de la misma marca de los servidores,
chasls y almacenamiento solicitado en bases, de tal forma que se asegure un Unico
numero y/o contacto para e} seguimiento y levantamienio de solicitudes de soporte.

El Dispositivo ofertado para la proteccién de datos deberd estar integrado de fabrica y
este debera contar con la capacidad para escalar en cuestion de discos duros
Especificaciones Debera contar con procesadores Intel Xeon v la capacidad de soportar discos de tipo SAS
de al menos 378

Debera contar con al menos 4 puertos de 10GB ethernet

El Dispositivo debera ser capaz de consolidar el mayor nimers de discos en el menos
espacio de rack y este debera ser al menos de 180TBs crudos en no maés de 7 unidades de
rack.

Debera cortrer con software certificados por la plataforma para realizar respaldos de
ambientes virtualizados:

¢ la solucion deberd incluir funcionalidades de respaldo [backup] v replicacidn
integradas en una dnica solucidn; incluyendo vuelta atrds {rollback) de réplicas vy

] replicacion desde y hacia la infraestructura virtualizada.

» La solucion no deberd necesitar de la instalacidn de agentes para poder realizar
sus tareas de respaldo, recuperacion y replicacidn de maquinas virtuales.

+ Deberd poder realizar respaldos sin detener las maquinas virtuales, vy sin generar
una merma en su performance, facilitando las tareas de respaldo (backup) y
migraciones en conjunto.

» Deberd ser capaz de comprender las maquinas virtuales como objetos del
entorno virtual y respaldar las configuracionas de las mismas, al margen de los
datos propios de las maquinas. ,

o Deberd ser capaz de respaldar de forma indistinta una maquina virtual completa o
discos virtuales especificos de una maquina virtual.

s Deberd proveer una herramienta de gestidn de archivos para los administradores
de maqguinas virtuales en la consola del operador. ‘

s Deberd poder realizar respaldos [backup) incrementales ultra rdpidos
aprovechando la tecnologia de seguimiento de blogues de disco modificados
{changed block tracking) reduciendo al minimo el tiempo de respatdo [backup} v
posibilitando un respaldo (backup) y una replicacién mas frecuenté. De este modo
fogrando lo establecido respecto de fa merma de performance.

. La solucion deberd ofrecer miltiples estrategias y opciones de transporte de
datos para las tareas de respaldo {backup), al menos las siguientes:

o Directamente a través de Storage Area Network {SAN].
o Directamente desde el storage a través del Hypervisor [/O (Virtual
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Apb#iance}.
o Mediante el uso de la red local [LAN).
o Directamente de instanténea, con al menos un fabricante de sistemas de
almacenamiento. :
¢ No deberad requerir licencias independientes para el respaldo y recuperacion
granular guiada y consistente de software;
o Microsoft Active Directory

o Microsoft Exchange Server 2010 en adelante
o Microsoft SQL Server 2008 en adelante
o Oracle Database 11.x y superior para Windows / Linux
o Microsoft Sharepoint 2010 en adelante
Rendimiento Se debers asegurar que el Dispositivo de proteccion de datos cuente con un rendimiento

de respaldos promedio de 20TB por hora con una capacidad Gtil de hasta 220 TB. .

Funcionalidades Deberd tener Ia capacidad de bod'er realizar respaldos en ta nube con capacidad para de
duplicar datos directamente a la nube pdblica, privada o hibrida para retencion alargo
plazo. Se deberan enviar datos Unicos a la nube vy estos deberdn estar ya de duplicados.

Deberd contar con la capacidad de de-duplicacién en linea de longitud variable para
minirmizar los requisitos de disco y garantizar que los datos queden en disco ya de-
duplicados.

El Dispositivo debe utilizar algoritmos de de-duplicacién para almacenar la informacion y
debe cumplir con las siguientes caracteristicas:

¢ lade-duplicacién de los datos respaldos debe ser “en linea”, esto es, no debe
realizarse en un proceso posterior,

¢ lade-duplicacién “en linea” debe llevarse a cabo mediante el uso de ciclos de
CPU del equipo de almacenamiento o libreria virtual v nunca debe utilizar ciclos
de CPU de los servidores involucrados.

» Elproceso de de-duplicacién no debe requerir de un espacio en disco temporal
antes de escribir los datos al disco del equipo propuesto; es decir tan pronto se
reciban los datos estos deben ser de-duplicados vy escritos directamente al
espacio fisico incluido en el equipo propuesto.

e Flproceso de de-duplicacién deberd poder distribuirse en ef origen y en el
destino a través de los protocolos Ethernet y Fiber Channel

El Dispositive debe permitir la replicacion de datos entre dos ¢ més equipos de
almacenamiento de respaldos a traves de la WAN v la rephcauon debe satisfacer los
siguientes requerimientos:

s Debe replicar datos de—duphcados: es decir la replicacion debe ocurrir después
de los procesos de de-duplicacion con el objeto de minimizar la cantidad de
datos a enviar a través de la WAN vy por ende demandar un menor ancho de
banda para el proceso de replicacion.

e lareplicacion debe ser bidireccional, es decir de un equipo local a otro equnpo
remoto y viceversa, ‘

El Dispositivo no debera requiere un minimo de discos duros para alcanzar un alto
performance

El Dispositivo debera almacenar todos los datos de-duplicados y comprimidos
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El Dispositivo debera guardar iodos los datos en un solo pool global de de-duplicacion
Se deber asegurar que el Dispesitivo pueda encriptar los datos en vuelo al momento de
ser replicados, pero no se requiere la funcionalidad habilitada

Se deberd asegurar que cada copla de seguridad completa solo se adicione los datos
que han cambiado desde la copia de seguridad anterior, Esto reduce para fa reduccion
de tiempo al respaldar

Sebera contar con funcionalidades que aseguren la integridad de los datos respaldados,
integrando ta comprobacion automatica de la integridad v la auto reparacidn de los
datos, la prevencion vy la contencion de fallos, la deteccion vy correccion de errores enla
marcha y la recuperacion automatica del sistema de archivos. La verificacion de datos en
linea debera identificar y corregir los problemas de integridad cuando se escriben datos
en el disco para asegurarse de gue se puedan reparar sin reiniciar el trabajo de copia de
seguridad.

Se deberd asegurar que los datos correctos nunca se sobrescriban y no se permitan
escriiuras con particiones parciales.

El Dispositivo deberd contar con accesos de seguridad basados en roles

El Bispositivo debera contar con la capacidad de realizar respaldos mientras realiza
procesos de limpieza y mantenimiento

£l Bispositivo deberd contar con la capacidad de tolerar a una falla de hasta 2 discos, todo
el Dispositivo debera contar con discos removibles en caliente, fuentes de poder
redundantes :

Garantia Actualizaciones de firmware deberan estar disponibles sin costo adicional para la

' CONVOCANTE via sitio plblico en internet

El equipo debera proporcionar un periodo de garantia de al menos 3 afios por el
fabricante con reemplazo de partes en el lugar donde se encuentre el servidor con
atencién al menos de siguiente dia habil después de levantado el reporte,

Se debera proporcionar un Gnico punto de contacto con linea de soporte técnico para
reporte de fallas o bien asesoria relacionada a cualquier equipo solicitado en estas bases
del equipo 7x24 por parte del fabricante mediante un numero 01 800 o via chat
Cumplimiento de Los licitantes deberan presentar copia de los documentos ciue acrediten que los bienes
Normas ofertados cumplen con las Normas Oficiales Mexicanas, las Normas Mexicanas y a falta de
eéstas, las Normas Internacionales, o en su caso las normas de referencaa o)
especzficac:ones aplicables.

En caso de no aplicar norma especifica, el licitanie io debera manifestar mediante un
escrito libre, lo cual serd sujeto a evaluacion del drea requirente.

Altfinal de la instalacion y puesta en operacion se deberéd entrega una memoria técnica
Memoria Técnica que incluya lo siguiente:
» Fotografias de los trabajos de lnstalaqon de los equipos por sitio, antes durante y
después de los trabajos;

sinventario de equipos y documentacion de recibido en €l sitio;
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sProcedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral; ‘
=Diagrama de Conectividad entre fos equipos que conforman la solucion;
=Diagrama de distribucion de Rack;

eDireccionamiento de iPs;

«Distribucion de voilimenes 16gicos;

sDocumentos de disefio para la instalacion de 1os equipos [Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias)

Se deberan presentar las cartas electronicas emitidas por los fabricantes de los
equipos especificados en el Anexo Téchico

+ Carta emitida por el fabricante, firmada por el representanie y haciendo
referencia al nimero de convocatetia, en la que manifieste que el lictante es
distribuidor autorizado.

¢ Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al niGmero de convocatoria, en la gue manifieste, que garantizara la
disponibilidad de refacciones durante la vigencia del contrato.

s Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la gue manifieste que los equipos
tendran garantia y soporte directamente del fabricante en el lugar en donde
se encuentren fisicamente los equipos con tiempo de respuesta NBD
{siguiente dia habil)

Se debera - .

presentar la s Carta del Licitante, firmada por su represeniante legal y haciendo referencia al
siguiente » namero de convocatoria, en la que manifieste bajo protesta de decir verdad
documentacion que, de resultar adjudicado, contratara una poliza de servicios de soporte v

técnica para cada

) @ mantenimiento correctivo para los equipos.
partida solicitada.

» Carta del Licitante, firmada por su representanie legal y haciendo referencia al
nimero de convocatoria, en la que manifieste bajo protesta de decir verdad,
su compromiso de atencion a los lineamientos de operacion, seguridad vy
confidencialidad de la informacion. El licitante debera acreditar el personal
propuesto para el proyecto gue cuente con las siguientes certificaciones:

Ingeniero Especialista Implementador:

“*Cédula profesional de Ingeniero en computacion o carrera afin,

* Certificado en Servidores ofertados.

* Ceriificado en sistema de almacenamiento ofertado.

* Ceriificado ITIL OSA.

* Certificado en Vmware VCP. .

* Experiencia comprobable para e desempefio de las. funciones del puesto
[curriculum),

+ FlLicitante debera de entregar Diagrama de la solucion.
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SUMINISTRO DE CUATRO SWITCHES PARA INTERCONEXION A LAN

EQUIPO SWITCH PARA ACCESO A LAN

Equipamiento para Computo
Unificado, Almacenamiento y
Respaldo de Equipos Virtuales
con Informacion Administrativa

del Estado de N. L.

Se requiere la contratacion para el suministro de Hardware, software vy
servicio con personal técnico calificado en sitic para proveer de
capacidad de servidores, almacenamiento, virtualizacién de informacion
para el Centro de Datos. '

La propuesta debera considerar equipamiento v modelos de dltima
generacién disponibles en el mercado, ofreciendo una mayor
optimizacion de los recursos de almacenamiento y procesamiento en las
menores unidades de rack posibles.

Diagrama de la solucion
Solicitada.

Se presenta el diagrama de interconexiéon del chasis de blades con
almacenamiento FC (Fibra canal)

Switely Care

q Sewider

FCSAN

Serddor

H Serddor
Plade 2 £ .

Blade &

He L eridor
flade 2 g Blage ¢

Bladad |

w1 ! 1 e
Servider  {H Sersday Servitr
Biadu 4 K

Blade Hipife 5

Thasis de Blades

Descripcién ' Switch LAN de 24 puertos SFP+ de 10Gb Site A [5 DE MAYQ 505, Piso 2, Col Centro,
Monterrey, Nuevo Ledn] Site B [Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn]

Cantidad 4 {CUATRO)] ’

Distribucidn de HW | Se debera contempilar una distribucion de dos switches LANSITE Ay dos switches en LAN

SITE B en cada rack

Funcionalidad '

Se debera contemplar dos [2) Switches por SITE que tendré la tarea de comunicar toda fa
infraestructura de tipo LAN de manera dedicada

El Switch deberd ser de la misma marca que los servidores y almacenamiento.

Descripcidn general

Switch de 24 puertos de 10GbE SFP+ auto-sensing (10GD/1GB)
Debera contar adicionalmente con un modulo de expiacion de tipo hotswap y fuente
redundante.

Configuracion de
puertos '

Debera tener un médulo de 2 puertos 40Gb QSFP+ de tipo hotswap con 2 cables para su
interconexion compatibles con el puerto solicitado, ‘
Puerto de administracion fuera de banda {10/100/1000BASE-T)
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USB (Tipo A) Puerto de configuracion a través de una unidad flash USB
Negociacion automatica de control de fa velocidad v flujo
Auto-MBI/MDIX, copia de puertos

Control de Tormentas de Broadcast

Energy Efficient Ethernet por puerto configurable

Ventiladores de velocidad variable redundantes

Flujo de aire: | / O a la fuente de alimentacién

Fuentes de alimentacién intercambiables en caliente redundantes duales de no mas de
460W
Puerto de consola RI45 / gestion con la sefializacidn RS232 Imagenes de firmware dobles

Rendimiento minimo, Direcciones MAC: 131,072

O superiora: Rutas estaticas: 1,024 {IPv4]/ 1,024 [IPv6]

Rutas dindmicas; 8,160 (IPv4)/4,096 [IPv6]) -

Capacidad de Switching: 1.28Tbps full duplex Forwarding rate: 476Mpps
Link aggregation: 128 Grupos LAG, 144 Puertos dinamicos por stack,

8 miembros por puerto LAG

Priority queues por puerto: 8

Line-rate Layer 2 switching: Todos [non-blocking)

Line-rate Layer 3 routing: Todos [non-blocking]

Memoria Flash: 256 MB

Memoria del paquete de buffer: 9M8

Memeoria del CPU: 2GB

Interfaces de ruteo RIP: 512

Interfaces de ruteo OSFP: 8,160

Grupos ECMP: 1,024

Interfaces de ruteo VLAN: 128

VLANSs soportadas: 4,094

Deberd soportar “Protocol-based VEANS”

Entradas ARP: 6,144

Entradas NDP: 400

Debera soportar Listas de control de acceso [Access control IIStS ACL)
Deberd soportar ACL de MAC v basadas en IP

Deberd soportar “Time-controlled ACLs"

Nimero maximo de ACLs: 100

Numero maximo de reglas ACL system-wide: 3,072

Numero maximo de reglas por ACL: 1,023 _

Ndmero méximo de reglas ACL por interface (IPv4): 2,047 {ingreso), 1,023 {egreso)
Ndmero maximo de reglas ACL por interface (IPv6): 1,021 {ingresc), 512 (egreso)
Nimero méximo de interfaces VLAN con ACLs: 24

Cumplimiento JEEE 802.1AB LLDP

Debera soportar Voice VLAN _

Deberd soportar ISDP [inter-operates with devices running CDP)

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

802.1S Multiple Spanning Tree [MSTP)

802.1v Protocol-based VLANS

802.1W Rapid Spanning Tree [RSTP]

Deberd sdportar RSTP-Per VLAN para compatibilidad con Cisco’s RPVST+
Debera soportar Spanning tree STP root guard, BPDU guard, BPDU filtering

Pagina 30 de 73




SUBASTA ELECTRONICA INVERSA INTERNACIONAL
. FICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

802X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet [I000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet [10GBASE-X}

802.3AX LAG Load Balancing

Deberd soportar Multi-Chassis LAG [MLAG)

Debera soportar Policy Based Forwarding -

802.3az Energy Efficient Ethernet (EEE)

802.3y Fast Ethernet [T00BASE-TX] on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet {1000BASE-X] ANSI LLDP-MED [TIA-1057) MTU 9,216 bytes

Estdndares Funcionalidades de capa 3 1058 RiPv1
2453 RIPv2

1724 RIPv2 MIB Extension
2740 OSPEV3 _

1765 OSPF DB overflow

2787 VRRP MIB

1850 OSPF MIB

3101 NSSA

2082 RiP-2 MD5 Auth

3137 OSPF Stub Router Advert
2328 OSPFvZ

3623 Graceful Restart

2338 VRRP

3768 VRRP

2370 Opaque LSA Option
5187 OSPFv3 Graceful Restart
Soporte a Based Routing
Multicast

M2 IGMPvI

3810 MLDv2

2236 IGMPv2 3973 PIM-DM
2365 Admin scoped IP Mcast
4541 IGMP v1/v2/v3 Snooping
2710 MLDV1 and Querier
2932 IPv4 MIB

4601 PIM-SM

2933 IGMP MIB

5060 PIM MIB

3376 IGMPv3

Sporte a Static IP Multicast
Calidad del servicio

2474 DiffServ Field

2697 siTCM

2475 DiffServ Architecture
415 ' TCM

2597 Assured Fwd PHB
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Debera soportar L4 trusted Mode [TCP/UDP)
Deberd soportar Port Based QoS Services Mode
Debera soportar Flow Based QoS Services Mode (IPv4/1Pv6)

Seguridad 1155 SMiv1
1157 SNMPvt
1212 Concise MIB Definitions
1213 MIB-l} '
1215 SNMP Traps
1286 Bridge MIB
1442 SMivZ
1451 Manager-to-Manager MIB
192 TACACS+
193 Managed Objects para Bridges MIB
1573 Evolution of Intetfaces
1612 DNS Resolver MIB Extensions
1643 Ethernet-like MIB
1757 RMON MIB ,
1867 HTML/2.0 Forms con File Upload Extensions
1901 Community-based SNMPvZ .
1907 SNMPv2 MIB 1908 Coexistencia entre SNMPv1/v2

111 P MIB
12 TCPMIB
13 UDPMIB.
2068 HTTP/1.1

{ 2096 IP Forwarding Table MIB
2233 Interfases de grupo usando SMiv2
2246 TLS V1
2271 SNMP Framework MIB
)95 Transport Content Negotiation
96  Remote Variant Selection
2346 AES Ciphersuites para TLS
2576 Coexistencia entre SNMPv1/v2/v3
2578  SMiv2 ,
2579 Textual Conventions para SMiv2
2580 Conformance Statements para SMiv2
2613 RMON MIB
2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB
2665 Ethernet-like Interfaces MIB
2666 identification of Ethernet Chipsets
2674 Extended Bridge MiB
2737 ENTITY MIB
2818 HTTP over TLS
2819 RMON MIB (groups 1,2, 3,9} -
2856 Text Conv. For High Capacity Data Types
2863 Interfaces MIB
2865 RADIUS
2866 RADIUS Accounting
2868 RADIUS Attributes for Tunnel Prot.

2869 RADIUS Extensions
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3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framewaork
3412 Message Processing and Dispatching
3413 SNMP Applications
3414 User-based security model
3415 View-based control mode!
3416 SNMPv2
3417 Transport Mappings
3418 SNMP MIB
3577 RMON MIB
3580 802.1X with RADIUS ‘
3737 Registro para RMOM MIB 4086 Randomness Requnrements
4113 UDP MIB :
4251 SSH Protocol
4252 SSH Authentication
4253 SSH Transport
4254 SSH Connection Protocol
4419 SSH Transport Layer Protocol
4521 LDAP Extensions
4716 SECSH Public Key File Format
6101 SSL
6398 IP Router Alert
Deberd soportar LAG MIB para 802.3ad
Deberd soportar sflow
Debera soportar 802.1x Monitor Mode
Deberd soportar Banners para la customizacion del Login
Deberd soportar Dynamic ARP Inspection
Debera soportar [P Address Filtering
Deberd soportar Tiered Authentication.
Deberd soportar RSPAN

‘Garantia + 3 afios de garantia con el fabricante.

Al final de la instalacidn y puesta en operacion se deberd entrega una memoria técnica
gue incluya lo siguiente:

» Fotograffas de los trabajos de instalacién de los equipos por sitio, antes durante y
después de los trabajos;

sinventario de equipos y documentacion de recibido en el sitio;

sProcedimiento de pruebas;

sPruebas efectuadas en forma individual e integral;

sDiagrama de Conectividad entre los equipos que conforman la solucion;
*Diagrama de distribucion de Rack; : ‘
*Direccionamiento de IPs;

«Distribucion de volumenes logicos;

sDocumentos de disefio para la instalacion de los equipos [Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias),

Memoria Técnica,

Se debera Se deberan presentar las cartas electronicas emitidas por los fabncantes de los
presentarla equipos especificados en el Anexo Técnico
siguiente

documentacion « Carta emitida por el fabricante, firmada por el representante y haciendo
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técnica para cada " referencia al nimero de convocatoria, en la que manifieste que el licitante es
partida solicitada. distribuidor autorizado.

.o Carta emitida -por el fabricante, firmada por el representante y haciendo
referencia al nlimero de convocatoria, en fa que manifieste, que garantizara la
disponibilidad de refacciones durante la vigencia delf contrate.

» Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimerc de convocatoria, en la que manifieste que los equipos
tendran garantia v soporte directamente del fabricante en el lugar en donde
se encuentren fisicamente los equipos con tiempo de respuesta NBD
fsiguiente dia habil}

e Carta del Licitante, firmada por su representante legal y haciendo referencia al
namerc de convocatoria, en la que manifieste bajo protesta de decir verdad
que, de resultar adjudicado, contratard una pdliza de servicios de soporte vy
mantenimiento correctivo para los equipos.

» Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocatoria, en la que manifieste bajo protesta de decir verdad,
su compromiso de atencidn a los lineamientos de operacion, seguridad v
confidencialidad de la informacion. El licitante deberd acreditar el personal
propueste para el proyecto que cuente con las siguientes certificaciones:

Ingenierg Especialista Implementador: .

*Cédula profesional de Ingeniero en computaciéh o carrera afin.

* Certificado en Servidores ofertados.

* Certificado en sisterna de almacenamiento ofertado.

* Certificado ITIL OSA. ’

* Certificado en Vmware VCP,

* Experiencia comprobable para el desempeno de las funciones del puesto
(curriculum].

» [Fllicitanie debera de entregar Diagrama de la solucion,
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SUMINISTRO DE DOS LICENCIAS DE ADMINISTRACION PARA EQUIPOS
DE ALMACENAMIENTO TIPO SAN POR TRES ANOS

LICENCIA BE ADMINISTRACION
| Se requiere la contratacion para el suministro de Hardware, software y
servicio con personal tecnico calificado en sitio para proveer de capacidad
de servidores, aimacenamiento, virtualizacion de informacién para el
Centro de Datos,

La propuesta debera considerar equipamiento y modelos de Gitima
generacidn disponibles en el mercado, ofreciendo una mayor
optimizacion de los recursos de almacenamiento y procesamiento en las
menores unidades de rack posibles,

Se presenta el diagrama de interconexion del chasis de blades con
almacenamiento FC (Fibra canal)

Equipamiento para Computo
Unificado, Almacenamiento v
Respaldo de Equipos Virtuales con
Informacion Administrativa del
Estado de N. L.

ik
Almscenamlents
L

Diagrama de la solucion Solicitada.

Buvidar
Biade S

Serddor
Glaese T

Sarvider {4 o 3 Servidors

Bmde? - Bhdea Glade 8
Chaszs dc. Biadu, 1 - Chasns dt.)iilcxcieb 2
Descripcion de la Deberd considerar el licenciamiento de Administracion para los dispositivos de

Solucion Solicitada Almacenamiento de 16GR SAN FC de controladoras redundantes. Site A [5 DE MAYO 505,
Piso 2, Col Centro, Monterrey, Nuevo Ledn) Site B [Torre Administrativa, Piso 18, Monterray,

Nuevo Ledn)
Cantidad 2 [DOS)

Funcionalidad Interfaz de centro de almacenamiento

| Interfaz intultiva de apuntar y hacer clic
Instalacion e instalacion rapida
Capacidades de Asistencia de Soporte, Inciuidos los servicios de alerta automatizada v
notificacion junto con el diagndstico remoto vy herramientas de monitorso
Integracion de todas las caracteristicas del software
La interfaz abarca todo el conjunto de tecnologias capacidades y confguraciones
Servicio de recopilacidn de datos Sistema operativo compatible con Microsoft Wmdows
Server®, 2008 R2, 2012, 2012 R2, 2016
El SO del cliente admite Microsoft Windows®, Vista®, Microsoft Windows Server 2012, 2012
R2, 2016 Microsoft, Windows 7, Microsoft Windows 8
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Soporte de sistema operativo Microsoft Windows Server 2008, 2008 Rz, 2012, 2012 R2, 2016
Soporte de base de datos MySQL 5.1, 5.2, Microsoft SQL Server 2008, 2008 R2, 2012, Flat fle
identificacion de uso de recursos Sistemas, Discos, Volimenes vy Servidores.
Sistemas de utilizacion de E / S de rendimiento, unidades, puertos, volimenes y servidores
Conectividad del centro de almacenamiento TCP / IP

Creacion de replicacidn basada en asistente

Informe de progreso de replicacion

Validacion y recuperacion de ancho de banda

Activacion de recuperacion del sitio de desastre

Adaptador VMware SRM

Propiedades y perfiles de seguridad configurables por el usuario
Configuracién importacién y exportacién

Reenvio del registro del sistema

Aplicacion de Protection de Administracion

Integracidn con QOracle Management Suite vy Enterprise Linux

ASM, Oracle RAC v base de datos, TIgR2 v 12¢ [requiere RAC)

Administrador de reproduccion - Integracidn con Microsoft VSS

Servidor OS compatible con Microsoft Windows Server 2008 R2, 2012, 2012 R2
Soporte de base de datos Microsoft Exchange 2007, 2010, 2013

SQL Server 2005, 2008, 2012, 2014

Soporte de hipervisor Microsoft Hyper-V 2008 R2, 2012, 2012 R2

VMware vSphere® 5.0, 5.1, 5.5, 6.0 ‘

Agrupamiento de apoyo

Recuperacion de volumen a cualquier servidor

Compatibilidad de gestion

Microsoft System Center Virtual Machine Manager

[SCVMM] _

Versiones 2012, 2012 SP1, 2012 R2 y 2016 .

vSphere admite VMware vCenter ™55, 6.0,6.1y 6.5

Soporte VMware SRM 6.0, 6.1

Administrador de recuperacion del sitio

Garantia Actualizaciones de firmware deberan estar disponibles sin costo adicional para la
'CONVOCANTE via sitio publico en internet

El equipo deberd proporcionar un periodo de garantia de al menos 3 afios con reemplazo
de partes en el lugar donde se encuentre el servidor con atencidn al menos de siguiente
dia habil después de levantado el reporte.

Se deberd proporcionar un Unico punto de contacto con linea de soporte técnico para
reporte de fallas o bien asesoria relacionada a cualquier equipo soficitado en estas bases
del equipo 7x24 por parte del fabricante mediante un numero 01 800 o via chat

Cumplimiento de Los licitantes deberan presentar copia de los documentos que acrediten que los bienes
Normas ofertados cumplen con fas Normas Oficiales Mexicanas, las Normas Mexicanas vy a falta de
&stas, las Normas internacionates, © en su caso las normas de referencia.

En caso de no aplicar norma especifica, €l licitante lo deberd manifestar mediante un escrito
libre, lo cual sera sujeto a evaluacion del area requirente. -

Al final de fa instalacién y puesta en operacién se debera entrega una memoria técnica
que incluya lo siguiente: :

" Memoria Técnica » Fotografias de los trabajos de instalacion de los equipos por sitio, antes durante y
después de los trabajos; '

sinventario de equipos v documentacidn de recibido en el sitio;

sProcedimiento de pruebas;

*Pruebas efectuadas en forma individual ¢ integral; .
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sDiagrama de Conectividad entre los equipos que conforman la solucion;

eDiagrama de disttibucion de Rack;

eDireccionamiento de IPs;

«Distribucién de volimenes légicos;

sDocumentos de disefio para la instalacion de los equipos (Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias).

Se deberdn presentar las cartas electrOnicas emitidas por los fabrtcantes de los equipos
especificados en el Anexo Técnico

Carta emitida por el fabricante, firmada por el representante vy haciendo referencia al
ndmero de convocatoria, en [a que manifieste que el licitante es distribuidor autorizado

Carta emitida por el fabricante, firmada por el representante y haciendo referencia al
numero de convocateria, en la que manifieste, que garantizard la disponibilidad de
refacciones durante la vigencia del contrato.

Carta emitida por el fabricante, firmada por el representante y haciendo referencia al
nimero de convocatoria, en la que manifieste que 0s equipos tendran garantia y
soporte directamente del fabricante en el lugar en donde se encuentren fisicamente los
equipos con tiempo de respuesta NBD [siguiente dia habil]

Se deberd presentar | Carta del Licitante, firmada por su representante iegal y haciendo referencia al ndmero

la siguiente de convocatorla, en la que manifieste bajo protesta de decir verdad que, de resultar
documentacion adjudicado, contratara una pdliza de servicios de soporte vy mantenimiento correctivo
tecnica para cada para los equipos.

partida solicitada.
Carta del Licitante, firmada por su representante legal y haciendo referencia al nimero
de convocatoria, en la gue manifieste bajo protesta de decir verdad, su compromiso de
atencion a los lineamientos de operacion, seguridad y confidencialidad de la
informacion. El licitante debera acreditar el personal propuesto para el proyecto que
cuente con las siguientes certificaciones: '

Ingeniero Especialista Implementador:

*Cédula profesional de Ingeniero en computacion o carrera afin.

Certificado en Servidores ofertados.

Certificado en sisterna de almacenamiento ofertado.

Certificado ITIL OSA.

Certificado en Vmware VCP.

Experiencia comprobable para el desempefio de las funciones del puesto fcurriculum].

£l Licitante debera de entregar Diagrama de la solucion.
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SUMINISTRO DE 2 EQUIPOS SWITCHES PARA ACCESO . A ADMINISTRACION DE EQUIPOS

EQUIPO SWITCH DE ADMINISTRACION
Se' requiere la contratacién para el suministro de Hardware, software y
servicio con personal técnico calificado en sitio para proveer de
Equipamiento para Computo capacidad de servidores, almacenamiento, virtualizacién de'informacion
Unificado, Almacenamiento y para el Centro de Datos.
Respaldo de Equipos Virtuales
con Informacion Administrativa
del Estado de N. L.

lLa propuesta debera considerar eguipamiento y modelos de Ultima
generacion disponibles en el mercado, ofreciendo una mayor
 optimizacidn de los recursos de almacenamiento vy procesamiento en las
menores unidades de rack posibles.

Se presenta el diagrama de interconexidén del chasis de blades con
almacenamiento FC (Fibra canal)

Almacensmients
o

Diagrama de la solucion
Solicitada.
. Serrvidar
PLSAN Blade
L&N 3 ; pd]
FLOE  movemn Servidor E Berdidor Se Servithor
Blade 2 I Blade b Blode 2 :l Bladfe &
e f v Scu‘;k.{.a r Su:riinr
fHacly ‘ l!!'h‘ir' ¥ i Biadnd Btade 7
iy Senvidar Seruldar ﬁn::j:nr
Baded ] Blode® _ 1, Eluu.g:s.
MLh.afis de Biades 3. n :
Descripcion Switch LAN de 24 puertos de 1Gb - Site ‘A [5 DE MAYO 505, Piso 2, Col Centro, Montetrey,
: Nueve Ledn) Site B {Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn)
Cantidad 2 [DOS)

Distribucién de HW '_ Se debera contemplar una distribucion de un switch de administracion en un cada rack
| para el SITE Ay un switch para el SITE B,

Funcionalidad Se deberd contemplar dos (2) Switches que tendrd la tarea de comunicar toda la
- | infraestructura en lo referente a la administracion.

El Switch deberd ser de la misma marca que los servidores vy almacenamiento.
Descripcion general | Se requiere un Switch de 24 puertos de 1GbE + 4 SFP+ [10Gh/1GE]

Rendimiento Conmutacion de velocidad de linea de nivel 2: estandar
| Enrutamiento de velocidad de linea de nivel 3: estandar
Memoria de CPU: 1GB

Memoria flash: 256 MB

Memoria de bufer de paguetes: 1.5 MB
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Imégenes de firmware dobles integradas: estandar

Sensores de temperatura para monitoreo ambiental: estandar
Diagndsticos de cables: estandar '

Diagnostico de transceptores opticos [SFP/SFP+): estandar

Admite auditorfas de switches: estandar

UDLD: estandar

-| Capacidad de la estructura del switch (diplex completo): 128 Gbps
Tasa de reenvio: 128 mpps '

Garantia ‘ 1 El equipo debera proporcionar un periodo de garant:a de 3 afios con el fabncante

Al final de la instalacion y puesta en operacion se deberd entrega una memotia técnica
gue incluya lo siguiente:

» Fotografias de los trabajos de instalacion de los equipos por sitio, antes durante y
después de los trabajos;

sinventario de equipos y documentacion de recibido en-el sitio;

| sProcedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral;

sDiagrama de Conectividad entre los equipos que conforman la solucion;
sDiagrama de distribucion de Rack;

sDireccionamiento de IPs;

oDistribucion de vollmenes logicos;

eDocumentos de disefio para la instalacion de fos equnpos [Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias).

Se deberdn presentar las cartas electrénicas emitidas por los fabricantes de [os
equipos especificados en el Anexo Téchico

Memoria Téchica

» Carta emitida por el fabricante, firmada ‘por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste que el licitante es
distribuidor autorizado.

e Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste, que garantizara fa
disponibilidad de refacciones durante la vigehcia del contrato,

Se debera

presentar la o Carta emitida por el fabricante, firmada por el representante y haciendo
siguiente referencia al niimero de convocatoria, en la que manifieste que los equipos
documentacion

tendran garantia y soporte directamente del fabricante en el lugar en donde
se encuentren fisicamente los equipos con tiempo de respuesta NBD
fsiguiente dia habil)

técnica para cada
partida solicitada.

« Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocatoria, en la que manifieste bajo protesta de decir verdad
que, de resultar adjudicado, contratarad una pdliza de servicios de soporte v
mantenimiento correctivo para los equipos.

s Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocatoria, en fa gue manifieste bajo protesta de decir verdad,
su compromiso de atencion a los lineamientos de operacion, seguridad y
confidencialidad de la informacion. Ef licitante deberé acreditar el personal
propuesto para el proyecto que cuente con las siguientes certificaciones:
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Ingeniero Especialista Implementador:

*Cédula profesional de Ingeniero en computacion o carrera afin.

* Certificado en Servidores ofertados.

* Certificado en sisterna de almacenamiento ofertado.

* Certificado ITIL OSA.

* Certificado en Vmware VCP.

* Experiencia comprobable para el desempefic de las funciones del puesto
[curriculum]).

» El Licitante deberd de entregar Diagrama de la solucion.

SERVICIO DE SOPORTE Y MANTENIMIENTO DE HARDWARE POR TRES ANOS PARA EQUIPAMIENTO UNIFICADO DE
COMPUTO ~

SOPORTE Y MANTENIMIENTO DE HARDWARE
Se requiere ia contratacion para el suministro de Hardware, software v
servicio con personal técnico calificado en sitio para proveer de
capacidad de servidores, almacenamiento, virtualizacion de informacion
para el Centro de Datos.

Equipamiento para Computo
Unificado, Almacenamiento y

Respaldo de Equipos Virtuales La propuesta debera considerar equipamiento y modelos de Ultima
con Informacién Administrativa | generacion disponibles en el mercado, ofreciendo una mayor
del Estado de N. L. optimizacién de los recursos de almacenamiento y procesamiento en las

menores unidades de rack posibles.

Soporte Hardware Premium para:

Site A

AMP2s

2 x Cisco UCS 5108 Blade Server Chassis w/FEX2204

6 x UCS B200 M4 E5-2699v4 2.20GHz (22C) / 512GB, VIC1340, TPM
2 x switches Cisco Nexus 9396PX

2 x switches MDS 9148s

Almacenarniento
Caracteristicas que debe incluir
la-Solucion Solicitada. 15 x 200GB FLASH Drives, THS

44 x 600GB 15K, 2 HS

32x2TB71.2K, 2HS

60 TB Usable

VCE Deployrnent and Implementation Service
VCE AMP Installation Service

Servicios del Fabricante
VCE Deployment and Implementation Service
VCE AMP installation Service

e Soporte a 36 meses

+« Hardware Premium
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e Software Premium

Consiste en un reemplazo v se basa en el nivel de severidad vy se
encuentran dentro de los siguientes plazos una vez que haya considerado
que es necesario entregar piezas de reemptazo

Soporte
Debera tener Soporte telefonico 7x24hrs con envio de partes al siguiente
dia habil una vez diagnosticada la falla,

Garantia ' ' » 3 afos de garantia con el fabricante

Al final de la instalacién y puesta en operacion se debera entrega una
rmemoria técnica que incluya lo siguiente:

» Fotografias de los trabajos de instalacion de los equipos por sitio, antes
durante v después de los trabajos; o
einventario de equipos y documentacién de recibido en el smo
sProcedimiento de pruebas;

sPruebas efectuadas en forma individual e integral;

*Diagrama de Conectividad entre los equipos que conforman la solucion;
sDiagrama de distribucién de Rack;

sDireccionamiento de [Ps;

#Distribucion de voiimenes 6gicos;

*Documentos de disefio para la instalaciéon de los equipos [Nombres de
Equipos, Bireccionamientos iPs, Usuarios, Contrasefias).

Memoria Técnica

Se deberan presentar las cartas electronicas emitidas por los fabricantes
de los equipos especificados en el Anexo Técnico -

* Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado.

+ (Carta emitida por el fabricante, firmada por el representante vy
haciendo referencia al numero de convocatoria, en la que

S'e d‘_ebe’é presentar Ea_ ) . manifieste, que garantizard la disponibilidad de refaccaones
siguiente documentacién durante la vigencia del contrato. ‘
tecnica para cada partida

solicitada.

» Carta emitida por el fabricante, firmada por el representante vy
haciendo referencia al numero de convocatoria, en la que
manifieste que los equipos tendran garantia y sopofte
directamente de! fabricante en el lugar en donde se encuentren
fisicamente los equipos con tiempo de respuesta NBD {siguiente
dia habil]

» Carta del Licitante, firmada por su representante legal v haciendo
referencia al némerc de convocatoria, en la que manifieste bajo |
protesta de decir verdad que, de resultar adjudicado, contratara
una pdliza de servicios de soporte y manienimiente correctivo
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para los equipos.

« Cartadel Licitante, firmada por su representante legal v haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencién a ios
lineamientos de operacion, seguridad y confidencialidad de la
informacién, El licitante debera acreditar el personal propuesto
para el proyecto que cuente con las siguientes certificaciones:.

ingeniero Especialista Implementador:

*Cédula profesional de Ingeniero en computacién o carrera afin.

* Certificado en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado,

* Certificado {TIL OSA. '

* Certificado en Vmware VCP,

* Experiencia comprobable para e desempefio de las funciones del
puesto [curriculum}.

« Fllicitante deberd de entregar Diagrama de la solucion.

SERVICIO DE SOPORTE Y MANTENIMIENTO DE SOFTWARE POR 3 ANOS, SERVICIOS PROFESIONALES DE MIGRACION PARA
EQUIPOS DE ALMACENAMIENTO E INFRAESTRUCTURA ACTUAL '

SOPORTE Y MANTENIMIENTO, SERVICIOS DE SOFTWARE
Se requiere la contratacién para el suministro de Hardware, software y
servicio con personal tecnico calificado en sitio para proveer de
Equipamiento para Computo capacidad de servidores, almacenamiento, virtualizacion de informacion
Unificado, Almacenamiento y -para el Centro de Datos. '
Respaldo de Equipos Virtuales ‘
con Informacion Administrativa
del Estado de N. L.

La propuesta deberd considerar equipamiento v modelos de Gitima
generacidn disponibles en el mercado, ofreciendo una mayor
optimizacion de los recursos de almacenamiento y procesamiento en fas
menores unidades de rack posibies.

Site A {5 DE MAYO 505, Piso 2, Col Centro, Monterrey, Nuevo Ledn)

+ Un almacenamiento de 16GB SAN FC con controladoras
redundantes, con switches SAN '
Caracteristicas gue debe incluir « 2 [dos) switches para la interconexion del almacenamiento
la Solucidn Solicitada. - switches de 12 puertos FC de 16GB
2 (dos} switches para el menejo de la LAN a 10GB SFP+
« 1{uno} dispositivo para la proteccion de datos del sitio A

Objetivo de soporte técnico inicial, en funcidn del nivel de severidad, se
encuentra dentro de los siguientes plazos después de haberse registrado
la notificacion; '

Soporte
Deberd tener Sopotte telefénico 7x24hrs con envio de partes al siguiente
dia habii una vez diagnosticada la falla,

Pagina 42 de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARU\
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

Actualizaciones de firmware deberén estar disponibles sin costo adicional
para la CONVOCANTE via sitio piblico en internet

Se deberén cumplir 8 horas para la transferencia de conocimiento al
personal que designe la convocante, posterior a la implernentacién

Se deberd proporcionar un Gnico punto de contacto con linea de sopotrte
técnico para reporte de fallas o bien asesoria relacionada a cualquier
equipo solicitado en estas bases del equipo 7x24 por parte del fabricante
mediante un numero 01 800 o via chat

El equipo debera contar con una opcién para un soporte de monitoreo
directamente con el fabricante de tipo 7x24x365, debera contar con
caracteristicas proactivas tales como:

= Revisiones del sistema programados periddicamente

» Al menos una visita anual a las instalaciones de LA CONVOCANTE por
parte de un ingeniero del fabricante [No terceros] para maximizar el
rendimiento y la optimizacidn del almacenamiento

Un Ingeniero dedicado por parte del fabricante para el seguimiento de

problemas y monitoreo del equipo del almacenamiento el cual debera

actuar como representante del cliente para cuestiones de soporte de-

Gravedad 1y Gravedad 2 para ayudar a garantizar la resolucion oportuna y

asistir en la coordinacion necesaria de recursos.

Analisis de {a capacidad vy las métricas de rendimiento para ayudar a
garantiza la eficiencia operativa vy el alto rendimiento continuos del
almacenamiento realizada cada mes

Peberdn incluirse servicios de implementacion del almacenamiento y
configuracion de los Enclosures

Deberd incluirse el servicio de configuracion del almacenamiento para
hasta 16 servidores Windows Server 2016

Actualizaciones de firmware deberdn estar disponibles sin costo adicional
para la CONVOCANTE via sitio publico en internet

Se deberan cumplir 8 horas para la transferencia de conocimiento al
persenal que designe la convocante, posterior a la implementacion

El equipo deberd proporcionar un periodo de garantfa de al menos 3
afios con reemplazo de partes en el lugar donde se encuentre el servidor
con atencién al menos de siguiente dia habn después de levantado el
reporte.

Se debera proporcionar un Gnico punto de contacto con linea de soporte
técnico para reporte de fallas o bien asesoria relacionada a cualquier
equipo solicitado en estas bases del equipo 7x24 por parte del fabricante
mediante un numero 01 800 o via chat

¢ Prodeploy para Networking

» Prodeploy para Almacenamiento

Se debe Incluir la Migracién de la configuracidn, informacién y servicios de
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la actual Infraestructura a los equipos que reemplazaran la Solucion actual.
Infraestructura Actual.

» 2 Chassis

+ Marca Cisco

s  Modelo UCS 5108

+ 14 Blades UCS B230 M2

Almacenamiento:

Las maquinas virtuales son almacenadas en una SAN que se
encuentra conectada a los Chassis UCS s v a su vez es presentada a los
diferentes 14 Blades en diferentes Storages.

Esta parte estd integrada por el siguiente equipo:

s 1SAN

» Marca EMC

« Modelo VNX5500

» Capacidad 60 TB Crudos

Garantia » 3 afos de garantia con el fabricante

Al final de la instalacidn y puesta en operacién se debera entrega una
memaoria técnica gue incluya o siguiente:

* Fotografias de los trabajos de instalacion de los equipos por sitio, antes
durante v después de los trabajos;

sinventario de equipos y documentacion de recibido en el sitio;
sProcedimiento de pruebas; '

*Pruebas efectuadas en forma individual e integral;

«Diagrama de Conectividad entre los equipos que conforman fa soluczon
sDiagrama de distribuciéon de Rack;

sDireccionamiento de IPs;

#Distribucién de volimenes logicos;

sDocumentos de disefio para la Instalacion de los equipos [Nombres de
Equipos, Direccionamientos IPs, Usuarios, Contrasefiasi.

Memoria Téchica

Se deberdn presentar las cartas elecironicas emitidas por jos fabricantes
de los equipos especificados en el Anexo Técnico

Se deberd presentar la . . i '
siguiente documentacion » Carta emitida por el fabricante, firmada por el representante y
técnica para cada partida ‘ haciendo referencia al nimerc de convocatoria, en la que
solicitada. ' ‘ manifieste que el licitante es distribuidor autorizado.

+ Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatotia, en la que
manifieste, que garantizard la disponibilidad de refacciones
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durante la vigencia del contrato.

s Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste que los equipos tendran garantla y soporte
-directamente del fabricante en el lugar en donde se encuentren
fisicamente fos equipos con tiempo de respuesta NBD (siguiente
dlia habil]

e Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad que, de resultar adjudicado, contratara
una poliza de setvicios de soporte y mantenimiento correctivo
para los equipos.

s Carta del Licitante, firmada por su representante iegal v haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencion a los
lineamientos de operacion, seguridad v confidencialidad de fa
informacion. Bl licitante debera acreditar el personal propuesto

- para el proyecto gue cuente con las siguientes certificaciones:

Ingeniero Especialista impiementador:
*Cédula profesional de Ingenierc en computacion o carrera afin.

* Certificado en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado.

* Certificado [TIL OSA.

* Certificado en Vmware VCP.

* Experiencia comprobable para el desempeno de las funciones del
puesto [curriculum).

e [ilLicitante deberd de entregar Diagrama de la solucién.
SERVICIO DE SOPORTE Y MANTENEMIENTO DE SOFTWARE POR TRES ANOS PARA EQUIPAMIENTO UNIFICADO DE COMPUTO

SOPORTE Y MANTENIMIENTO DE SOFTWARE
Se requiere la contratacion para € suministro de Hardware, software vy
servicio con personal técnico calificado en sitio para proveer de
capacidad de servidores, almacenamiento, virtualizacion de informacion
pata el Centro de Datos. ‘

Equipamiento para Computo
Unificado, Almacenamiento y

Respaldo de Equipos Virtuales La propuesta debera considerar equipamiento y modelos de ultima
con Informacion Administrativa | generacion disponibles en el mercado, ofreciendo una mayor
del Estado de N. L, optimizacién de los recursos de almacenamiento y procesamiento en fas

menores unidades de rack posibles.

Soporte Software Premium para:

Caracteristicas que debe incluir

la Solucion Solicitada. Site A

AMPZs

Pagina 4% de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA
SUMIN!STRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

2 x Cisco UCS 5108 Blade Server Chassis w/FEX2204 _

6 x UCS B200 M4 E5-2699v4 2,20GHz (22C] / 512GB, VICI340, TPM
2 x switches Cisco Nexus 9396PX

2 x switches MDS 91485

Almacenamiento

15 x 200GB FLASH Drives, 1HS
44 x 600GB 18K, 2 HS
32x2TB7.2K, 2HS
60 TB Usable
VCE Deployment and implementation Service
VCE AMP Installation Service '

Servicios del Fabricante .
VCE Peployment and Implementation Service
VCE AMP Installation Service
+ Soporte a 36 meses
+ Hardware Premium
Software Premium

Objetivo de soporte técnico inicial, en funcion del nivel de severidad, se
encuentra dentro de los siguientes plazos después de haberse registrado
la notificacidn: ‘

Debera tener Soporte telefonico 7x24hrs con envio de partes al siguiente
dia habil una vez diagnosticada la falla,

| Soporte

e un periodo de garantia de 3 .afios con el fabricante para los

Garantia EQUipos

Al final de la instalacion v puesta en operacion se debera entrega una
memeoria técnica que incluya lo siguiente:

Memoria Técnica
. Fotograftas de los trabajos de instalacion de los equnpos por sitio, antes
durante y después de los trabajos;

einventario de equipos y documentacion de rec1b1do en el sitio;
«Procedimiento de pruebas;

sPrucbas efectuadas en forma individual e integral;
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eDiagrama de Conectividad entre los equipos que conforman la solucion;
oDiagrama de distribucién de Rack;

sDireccionamiento de iPs;

«Distribucion de voldmenes logicos;

sDocumentos de disefio para la instalacion de los equ:pos {Nombres de
Equipos, Direccionamientos 1Ps, Usuarios, Contrasefias].

Se deberadn presentar las cartas electronicas emitidas por los fabricantes
de los equipos especificados en el Anexo Técnico

e Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de ceonvocatoria, en la que
manifieste que el licitante es distribuidor autorizado.

» Carta emitida por el fabricante, firmada por el representante 'y
haciendo referencia al nimero de convocatoria, en la que
manifieste, que garantizard la disponibilidad de refacciones
durante la vigencia del contrato.

» Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste que los equipos tendran garantia y soporte
directamente del fabricante en el lugar en donde se encuentren
fisicamente los equipos con tiempo de respuesta NBD [siguiente

dia habil)
Se debera presentar la . .
siguiente documentacion » Carta del Licitante, firmada por su representante legal v haclendo
técnica para cada partida -referencia al ndmero de convocatoria, en la que manifieste bajo
solicitada. protesta de decir verdad que, de resultar adjudicado, contratard

una poliza de servicios de soporte v mantenimienio cotrectivo
para |os equipos.

» Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifleste bajo
protesta de decir verdad, su compromiso de atencion alos
lineamientos de operacidn, seguridad y confidencialidad de la
informacian. El licitante deberd acreditar ef personal propuesto

‘para el proyecto que cuente con las siguientes certificaciones:

Ingeniero Especialista Implementador:
*Cédula profesional de Ingeniero en computacion o carrera afin,

* Certificado en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado.

* Certificado ITil. OSA.

* Certificado en Vmware VCP.

* Experiencia comprobable para el desempefio de las funcaones del.
puesto {curriculum).

» El Licitante debera de entregar Diagrama de la solucion.
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SERVICIO DE SOPORTE Y MANTENIMIENTO A 32 SERVIDORES DEL PROYECTO
UNIFICADO DE DATOS POR UN PERIODO DE 3 ANOS

SOPORTE Y MANTENIMIENTO DE HARDWARE
Se requiere la contratacion para el suministro de Hardware, software y
servicios con personal técnico calificado en sitio para proveer de
capacidad de servidores, almacenamiento, virtualizacion de informacion

Equipamiento para Computo para el Centro de Datos.

Unificado, Almacenamiento y ,

Respaldo de Equipos Virtuales 1a propuesta deberd considerar equipamiento y modelos de dltima

con Informacion Administrativa | generacién disponibles en el mercado, ofreciendo una mayor

del Estadode N. L. optimizacion de los recursos de almacenamiento y procesamiento en las

menores unidades de rack posibles.

Soporte Hardware Prodeploy para:

Site A
Caracteristicas que debe incluir « 16 servidores de datos de tipo blade.
la Solucién Solicitada. ‘

Site B

e 16 servidores de datos de tipo blade por site

Consiste en los servicios de configuracion e integracion {Prodeploy):

» Revisidn para determinar si ef sitio esta preparado

* Analisis de migracion de datos y recomendaciones sobre
almacenamiento ‘

s Asignacion del entorno v generacion de informes basadas en las
herramientas
Planificacion de implementacion
Instalacidn v configuracidn del sistema operativo, el firmware y
Hypervisor :

¢ Prueba de integracion para redes de varios proveedores

+ Desecho de materiales de embalaje
Asistencia en lo que respecta a configuracion hasta 30 dias
después de la implementacion

» Créditos de entrenamiento para el servicio educativo.

Soporte y Mantenimiento
Incluido

Desempacar ¢ inspeccionar el hardware

Colocar en rack, montar o ubicar €l producto y los componentes
instalar componentes de chasis especificos para la solucion '
Instalar PDU proporcionadas por el Cliente, segiin sea necesario para la
adecuada .

configuracion de la alimentacion

Instalar y enrutar jos cables de alimentacién

Instalar y enrutar los cables de datos

Cableado de etiqueta

Encender el equipo
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Verificar la preésencia de luces de error; problemas obvios

Para servidores con una imagen de fabrica, confirmar que el servidor se
inicia '

Configurar una direccion 1P en CMC/IiDRAC/IKYM

Configurar la informacion de inicio por primera vez

Actualizar los controladores, el firmware vy el bios

Mueva los materiales de embalaje usados a la instalacion para basura Y
reciclaje o a otra drea

designada cercana a la ubicacion de la instalacion ,

Revisar los requisitos técnicos y del entorno con respecto al estado de
preparacion en el sitio.

Confirmar las fechas de revision de la preparacion y de a mstafacson y
resaltar que el cumplimiento del cronograma de instalacién planificado
dependera de la fecha en que el cliente complete la preparacion vy la
fecha de envio del producto.

Revisar cualquier opcion de sub-servicio con el cliente y documentar fa
seleccion

integrar cualquier Servicio complementario con el Servicio basico.
Confirmar que los entregabies y el pian general fueron revnsados y
aceptados por el Cliente

El Cliente debe brindar un contacto para permitir que los plazos y
procesos se completen segln 1o planificado.

Programar una ventana de interrupcion en el caso de una actualizacion de
hardware fuera de linea,

Planificacion de ia instalacion del software

Planificacion de la virtualizacién. )

Configuracién de los equipos [topologia fisica, niveles de firmware,
direccién IP, ejecucion de diagnosticos).

Configurar la direccidn IP de la consola de servicio

Instalar y configurar el sistema operativo o de hipervisor {un maximo de 8
nodos de servidor para las plataformas de infraestructura convergente)
Microsoft Windows '

Red Hat Linux

SUSE Linux

VMware vSphere

Citrix XenServer

Microsoft Hyper-V

Demostrar la funcionalidad de conmutacién del chasis

Capturar informe de estado y configuracién de los equipos

Crear solicitud de asistencia para actualizar la informacion de conﬂgurauon
Verificar gue los componentes del servidor tengan conectividad a la red
del cliente (asignar direccidon 1P),

Verificar que fa configuracion se alinea con el disefio

Orientacion sobre los productos instalados y configurados

Servidores fisicos

Nombre de host, sistema operativo, etiqueta de servicio, NTP y DNS
CPU, memoria, tipo y capacndad del disco, firmware y usc de CEPU v
memoria

Nombre de host, modelo, disefio de ranura, disefio del médulo y
versiones de firmware ‘

Modelo v cantidad de NIC, versiones de los controladores, estado del
enlace NIC, detalles VLAN v direcciones IP

Configuracién de RAID, espacio en disco, adaptador, punto de
montaje/letra de unidad. : ‘
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Espacio en disco, punto de montaje/letra de unidad, nombres de matriz y
volumen, versiones de software de mdltiples rutas y politica de
configuracian.

Hipervisores (vSphere e Hyper-V]

Agrupacion de host, versién y compilacién de administrador de hipervisor,
concesion de licencias '

Detalles del conmutador virtual, NICs de vincuto superior, formacién de
equipos NIC

Detalles de volumen/almacén de datos vy tipo de sistema de archivos
Lista de maquinas virtuales y estado HA/DRS

Cargas de trabajo virtuales

Version/compilacion/parche de sistema operativo y uso de CPUY
memoria

Host, centro de datos, clister, estado de la ai:mentacnon herramientas
Vmware instaladas

Numero de NIC virtuales y conexiones de red

Numero de discos duros virtuales, tamafio de la unidad de disco duroy
RDM

Conmutadores SAN

Modelo, nimero y tipo de puertos, versidn del sistema operativo, nombre
de host, detalie de montaje

Estado vy velocidad del enlace, configuracién, detalle del dispositivo final
Velocidad/duplex, membresia VLAN/LAG, MTU y modo de puerio
Matrices de afmacenamiento

Modelo, ndmero y tipo de puertos, versidn del sistema operativo, nombre
de host y capacidad bruta/usada/disponible

Detalles del controlador incluido detalle de tarjeta de E/S, estado del
puerto, capacidad de memoria

Detalles del gabinete, entre ellos modelo, nimero de discos y detalle
conectividad backend

Detalles del disco, entre ellos modelo, tamafio, tipo (SSD/HDD], velecidad
del gje v del bus, v ubicacién de la ranura del gabinete

Detalles de volumen, entre ellos nombre, tamanc proteccion de RAID y
servidores asignados.

DBocumentacion de implementacion

Debera tener Soporte telefdnico. 7x24hrs con envio de partes al siguiente
dia habil una vez diagnosticada la falla.

Garantia . »  Soporte a 3 aftos por el fabricante

Al final de la instalacién y puesta en operacién se debera entrega una
memoaria técnica que incluya lo siguiente:

* Fotograffas de los trabajos de instalacion de los equipos por sitio, antes
durante y después de los trabajos;

sinventario de equipos y documentacion de recibido en ei sitio;
sProcedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral;

sDiagrama de Conectividad entre los equipos que conforman fa solucion;
sDiagrama de distribucidn de Rack;

sDireccionamiento de IPs;

sDistribucién de volimenes logicos;
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SUBASTA ELECTRONICA INVERSA INTERNACIONAL

FICHA TECNICA :

SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRE

DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

sDocumentos de disefio para la instalacion de los equipos (Nombres de
Equipos, Direccionamientos IPs, Usuarios, Contrasefias).

Se debera presentar la
siguiente documentacion
técnica para cada partida
solicitada.

Se deberan presentar las cartas electronicas emitidas por los fabricantes
de los equipos especificados en el Anexo Técnico

+ Carta emitida por el fabricante, firmada por el representante y
haclendo referencia al nimero de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado.

» Carta emitida por el fabricante, firmada por el representante v
haciendo referencia al nimero de convocatoria, en la que
manifieste, que garantizard la disponibilidad de refacciones
durante la vigencia del contrato.

« (arta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatorla, en la gue
manifieste que los equipos tendrdn garantia y soporte

» directamente del fabricante en el lugar en donde se encuentren
fisicamente los equipos contiempo de respuesta NBD [siguiente
dia habil)

+ Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad que, de resultar adjudicado, contratara
una pdliza de servicios de soporte y mantenimiento correctivo
para los equipos.

o Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencidn a los
lineamientos de operacion, seguridad y confidencialidad de la
informacién, El licitante deberd acreditar el personal propuesto
para el proyecto que cuente con las siguientes certificaciones:

ingeniero Especialista Implementador,;

*Cédula profesional de ingeniero en computacion o cartera afin.

* Certificado en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado.

* Certificaclo ITIL OSA,

* Certificado en Vmware VCP.

* Experiencia comprobable para el desempefio de las funciones del
puesto {curriculum].

¢ El Licitante deberd de entregar Diagrama de la solucion.
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SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA .
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

SERVICIO DE SOPORTE Y MANTENIMIENTO DE HARDWARE PARA EQUIPOS DE ALMACENAMIENTC Y SWITCHES DE-
INTERCONEXION POR 3 ANOS

SOPORTE Y MANTENIMIENTO DE HARDWARE
Se requiere la contratacion para el suministro de Hardware, software y
servicio con personal técnico calificado en sitio para proveer de
Equipamiento para Computo . capacidad de servidores, almacenamiento, virtualizacion de informacion
Unificado, Almacenamiento y para ef Centro de Datos.
Respaldo de Equipos Virtuales
con Informacion Administrativa
del Estado de N. L,

La propuesta debera considerar equipamiento y modelos de dltima
generacién disponibles en el mercado, ofreciendo una mayor
optimizacion de los recursos de almacenamiento vy procesamiento en las
menores unidades de rack posibles.

Site A [5 DE MAYO 505, Piso 2, Col Centro, Monterrey, Nuevo Ledn)

e Un almacenamiento de 16Gbps SAN FC con controladoras
redundantes, con switches SAN ' .

¢ 2[dos] switches para la interconexion del almacenamiento
switches de 12 puertos FC de 16Gbps

. * 1(uno)] dispositivo para la proteccidn de datos del sitio A

Caracteristicas que debe incluir

la Solucion Solicitada. :

Site B [Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn)

¢ .Un almacenamiento de 16Gbps SAN FC con controladoras
redundantes, con switches SAN ,

» 2 [dos] switches para la interconexion del almacenamiento
switches de 12 puertos FC de 6Gbps

Equipos a considerar:

Para Site Ay Site B

+ Un almacenamiento de 16BGB SAN FC con controladoras
redundantes, con switches SAN

o 4 [cuatro] switches para la interconexion del almacenamiento
switches de 12 puertos FC de 16Gbps

s 1{uno} dispositivo para la proteccion de datos. {solo para site A}

Soporte Consiste en un reemplazo v se basa en el nivel de severidad vy se,
' encuentran dentro de fos siguientes plazos una vez gue haya considerado
que es necesario entregar piezas de reemplazo. '

La marca instala todas las piezas de reemplazo como parte del soporte en
el sitio, pero el cliente tiene la opcidn de realizar &l mismo la instalacion de
estas unidades reemplazables {CRU).

Debera tener Soporte telefénico 7x24hrs con envio de partes al siguiente
dia habil una vez diagnodsticada la faila.

Asistencia 7x24x365
Servicio de Asistencia Internacional.
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_ FICHA TECNICA ’
SUMINISTRO E INSTALACION DE EQUIPQ DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

Ayuda de Expertos Certificados con la Marca de problemas con Hardware.
Garantia « 3 afios de garantia con el fabricante

Al final de la instalacién y puesta en operacion se debera entrega una
memoria técnica que incluya lo siguiente:

s Fotografias de los trabajos de instalacion de los equipos por sitio, antes
durante y después de los trabajos;

sinventario de equipos y documentacion de recibido en €l sitio;
+Procedimiento de pruebas;

sPruebas efectuadas en forma individual e mtegral

sDiagrama de Conectividad entre los equipos que conforman la solucion;
sDiagrama de distribucion de Rack;

sDireccionamiento de IPs;

«Distribucion de volimenes logicos;

»Documentos de disefio para la instalacion de los equipos {Nombres de
Equipos, Direccionamientos 1Ps, Usuarios, Contrasefias).

Memoria Técnica

'Se deberdn presentar las cartas electronicas emitidas por los fabricantes
de los equipos especificados en el Anexo Técnico

« Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al numero de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado.,

o (Carta emitida por €l fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste, que garantizara la disponibilidad de refacciones
durante fa vigencia del contrato.

« Carta emitida por el fabricante, firmada por el representante vy

Se debera presentar la haciendo referencia al nimero de convocatoria, en la que

siguiente documentacion manifieste que los equipos tendran garantia y soporte

técnica para cada partida directamente del fabricante en el lugar en donde se encuentren

solicitada. _ fisicamente los equipos con tiempo de respuesta NBE [siguiente
dia habhil]

« Carta del Licitante, firmada por su representante legal v haciendo
referencia al nimero de convocatoria, en la gue manifieste bajo -
pratesta de decir verdad que, de resultar adjudicado, contratara
una poliza de servicios de soporte y mantenimiento correctivo
para los equipos.

» Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencion a los
lineamientos de operacién, seguridad y confidencialidad de la
informacién. El licitante deberd acreditar el personal propuesto
para el proyecto gue cuente con las siguientes certificaciones:

Pagina 53 de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL
: EICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

ingeniero Especialista Implementador:

*Cedula profesional de Ingeniero en computacion o carrera afin,

* Certificado en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado.

* Certificado ITIL OSA.

* Certificado en Vimware VCP.

* Experiencia comprobable para el desempefic de las funciones del
puesto (curricutumn).

+ El Licitante debera de entregar Diagrama de la solucion.

SERVICIO DE MANTENIMIENTO PARA 4 SWITCHES DE ACCESO ALALANY 2
SWITCHES DE ADMINISTRACION POR 3 ANOS

SERVICIO BE MANTENIMIENTO DE EQUIPO
Se requiere la contratacion para el suministro de Hardware, software y
servicios con personal técnico calificado en sitic para proveer de
Equipamiento para Computo capacidad de servidores, almacenamiento, virtualizacion de informacidn
Unificado, Almacenamiento y para el Centro de Datos.
Respaldo de Equipos Virtuales
con Informacion Administrativa
del Estado de N. L.

La propuesta debera considerar equipamiento y modelos de dltima
generacion disponibles en el mercado, ofreciendo uha mayor
optimizacion de los recursos de almacenamiento y procesamiento en las
menores unidades de rack posibles.

Site A {5 DE MAYO 505, Piso 2, Col Centro, Monterrey, Nuevo Ledn)

e 2 [dos] switches para fa LAN
s 1[uno) switch para la Administracién de fa Solucion,

Caracteristicas que debe incluir

la Solucion S?hc'tada' Site B {Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn)

e 2idos] switches para la LAN
e 1[uno] switch para {a Administracion de la Solucién.,

Objetivo de soporte técnico inicial y reemplazo de equipo, en funcion det
nivel de severidad, se encuentra dentre de los siguientes plazos después
de haberse registrado la notificacion:

Debera tener Soporte telefonico 7x24hrs con envio de partes al siguiente
dia habil una vez diagnosticada la falla.

Soporte, Mantenimiento y Se debera incluir los siguientes cables de red certificados al menos CAT6
Puesta a Punto de los Equipos. * B8 Cables de 1 Metro '

* 17 Cables de 3 metros
Montaje en Rack

Configuracion para e ambiente LAN de forma redundante, asignacion de
.VLANs. Comandos de rutes capa 3

Servicio de configuracion para la integracion del switch de administracion
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SUBASTA FLECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA
SUMINISTRO E [NSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION -

y switch LAN

Actualizaciones de firmware deberan estar disponibles sin costo adicional
para la CONVOCANTE via sitio plblico en internet

Se deberan cumplir & horas para la transferencia de conocimiento al
personal que designe la convocante, posterior a la implementacion

El equipo debera proporcionar un periodo de garantia de al menos 3
afios con reempiazo de partes en el lugar donde se encuentre el
dispositivo con atencion al menos de siguiente dia habil después de
. levantado el reporte.

Se debera proporcionar un Unico punto de contacto con linea de soporte
técnico para reporte de fallas o bien asesoria relacionada a cualquier
equipo solicitado en estas bases del equipo 7x24 por parte del fabricante
rmediante un numero 01 800 o via chat

Herramienta para Registro de Casos y respuesta de 7x24x365

Derecho a las nuevas versiones de software.

Atencion de Agenites Certificados en idioma Espafiol para seguimiento de
Casaos.

Acceso privilegiado v a especialistas para para Soporte.

Levantamientos periddicos de mejoras y recomendaciones

Gufa de Mantenimiento de Sistermnas. '

Soporte en Sitio al dia Siguiente.

Garantia ' - » 3 Afos de garantia con €l fabricante.

Al final de la instalacion y puesta en operacion se deberd entrega una
memoria técnica que incluya lo sigulente:

» Fotografias de los rabajos de instalacién de los equipos por sitio, antes
durante y después de los trabajos; -
sInventario de equipos y documentacion de recibido en el sitio;
sProcedimiento de pruehas;

*Pruebas efectuadas en forma individual e integral;

*Diagrama de Conectividad entre los equipos que conforman la solucion;
sDiagrama de distribucidn de Rack;

Memoria Técnica .| sDireccionamiento de IPs;

«Distribucion de volimenes logicos;

eDocumentos de disefio para la instalacion de los equipos {Nombres de
Equipos, Direccionamientos iPs, Usuarios, Contrasefias).

Nota a considerar:

Los modelos del procesador XEON mencionados en este documento
(Xedn ES] es una version de Xedn liberada ya hace un aflo con sus
respectivas actualizaciones, mds sin embargo se recomienda revisar fa
ficha tecnica con el proveedor certificado en turno para actualizar las
caracteristicas del procesador y obtener las nuevas versiones de
procesador Xedn como son [Xedn Platinum, y Xedn E7), especiales para
servidores de misién critica ERP etc. :
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Se deberan presentar las cartas electronicas emitidas por {os fabricantes
de los equipos especificados en el Anexo Técnico

+ Carta emitida por ei fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado,

« Carta emitida por el fabricante, firmada por el representante vy
haciendo referencia al nimero de convocatoria, en la que
manifieste, que garantizard la disponibilidad de refacciones
durante la vigencia del contrato.

+ Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimere de convocatoria, en la que
manifieste que los equipos tendran garantia y soporte
directamente del fabricante en el lugar en donde se encuentren
fisicamente los equipos con tiempo de respuesta NBD [(siguiente

dia habil)
Se deberd presentar la ' :
siguiente documentacion « Carta del Licitante, firmada por su representante legal y haciendo
técnica para cada partida ' referencia al numero de convocatoria, en la que manifieste bajo
solicitada. protesta de decir verdad que, de resultar adjudicado, contratara

- una poliza de servicios de soporte y mantenimiento correctivo -
para los equipos.

+ (arta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencidn alos
lineamientos de operacién, seguridad vy confidencialidad de la
informacién. El licitante deberd acreditar el personal propuesto
para &l proyecto que cuente con las siguientes certificaciones:

Ingeniero Especialista implementador;

*Cédula profesional de Ingeniero en computacién o carrera afin.

* Certificado en Servidores ofertados.

* Certificado en sistema de almacenamiento ofertado.

* Certificado ITIL OSA.

* Certificado en Vimware VCP,

* Experiencia comprobable para ef desempefio de las funciones del
puesto [curriculum),

+ [l Licitante deberd de entregar Diagrama de la solucion.
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SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

SERVICIOS PROFESIONALES DEL FABRICANTE DE DESARROLLO, IMPLEMENTACION, INSTALACION Y PUESTA A PUNTO DE
CHASISES Y SERVIDORES PARA EQUIPO UNIFICADO DE COMPUTO

SERVICIOS PROFESIONALES
Se requiere la contratacién para el suministro de Hardware, software y
servicios con personal técnico calificado en sitio para proveer de
Equipamiento péra Computo capacidad de servidores, almacenamiento, virtualizacion de informacion
Unificado, Aimacenamiento y para el Centro de Datos.
Respaldo de Equipos Virtuales
con Informacién Administrativa
del Estado de N. L.

La propuesta deberd considerar equipamiento y modeios de Gltima
generaciéon disponibles en el mercado, ofreciendo una mayor
optimizacién de los recursos de almacenamiento y procesamiento en las
menores unidades de rack posibles.

Servicios Profesionales para:

Site A (5 DE MAYO 505, Piso 2, Col Centro, Monterrey, Nuevo Ledn)

Caracteristicas que debe incluir 2 Chasis para Integrar la Solucién del equipo unificado.
la Solucion Solicitada.
Site B {Torre Administrativa, Piso 18, Monterrey, Nuevo Ledn)

2 Chasis para Integrar la Solucidn del equipo unificado.

Se deberan integrar todos los servicios necesarios para el montaje de los
chasises.

Se deberan instalar 4 Chasises de blades con 8 servidores cada uno.

Se deberan contempiar las configuraciones necesarias para la integracion
entre el switch redundante integrado en los chasis de blades y el switch
LAN [VLAN, Stack, LAG y/o VLT}

Se deberan contemplar las configuraciones necesarias para la integracién
entre el switch redundante integrado en los chasis de blades y el switch
SAN [Zonas)

Se deberan cumplir 100 horas de Ingenierc de soporte técnico en sitio

Soporte y Servicio Considerado {Site Central] posterior a la Implementacion, para ajustes a configuracion y
" | aplicacion de mejores practicas

Se deberan cumplir 8 horas para la transferencia de conocimiento al

personal que designe la convocante, posterior a la implementacion.

Deberan incluirse servicios de instalacidn del rack en el sitio asi como los
servicios necesarios para la configuracion e instalacion de todoslos
componentes solicitados para el rack . -

El enfoque hacia la implementacion se deberd basar en las mejores
practicas de Project Management Institute [PMI}.. Ef convocante se reunird
con el equipo técnico para realizar lo sigulente:

» |dentificar las etapas de la implementacion.
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o Definir la funcion de cada miembro y los plazos.

s Documentar entregables, procesos y actividades.

+ Establecer pasos a seguir,

» Brindar administracién y evaluadén continuas de [os riesgos durante el

proceso de implementacion.

IMPORTANTE: El siguiente Plan de impiementacidn se presenta
Gnicamente como un enfogque representativo vy no debe considerarse un
Plan de trabajo [SOW].

En el siguiente cronograma, se destacan los pasos a seguir para fa
implementacién de. Cumplir con este calendario garantizara que el
proceso se complete.

Planificacion - Ejecucion/control Cierre Aprobacién
¢ Desarrolio del plan de *» Implementacion » Coordinacion def s Aprobacion
proyecto y reunion de cierre del
e Desarrolio del plan de andlisis proyecto
pruebas y aceptacion » Validacion del * Ejecucion del
« Definicién del proceso de site plan de pruebas
contratacion e Instalaciony y aceptacion
e Reunién inicial configuracion » Descripcion
" funcional

Al final de la instalacion y puesta en operacion se deberé entrega una
memoria técnica que incluya lo siguiente;

» Fotografias de los trabajos de instalacién de los equipos por sitio, antes
durante y después de los trabgjos;

sinventario de equipos y docurmentacion de recibido en el sitio;
«Procedimiento de pruebas;

+Pruebas efectuadas en forma individual e integral;

+Diagrama de Conectividad entre los equipos que conforman la solucion;
sDiagrama de distribucién de Rack;

«Direccionamiento de IPs;

*Distribucién de volimenes l6gicos;

sDocumentos de disefio para la instalacion de los equipos [Nombras de
Equipos, Direccionamientos IPs, Usuanos Contrasefias].

Memoria Técnica

Se debera presentar la Se deberan presentar las cartas electrénicas emitidas por jos fabricantes
siguiente documentacion de los equipos especificados en el Anexo Técnico

técnica para cada partida . ) '
solicitada. s Carta emitida por el fabricante, firmada por el representante vy

haciendo referencia al nimero de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado.
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- e Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste, que garantizard la disponibilidad de refacciones
durante {a vigencia del contrato.

+ Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al numero de convocatoria, en la que
manifieste que los equipos tendran garantia vy - soporte
directamente del fabricante en el lugar en donde se encuentren
fisicamente los equipos con tiempo de respuesta NBD [siguiente
dia hébii]

» Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad que, de resultar adjudicado, contratara
una pdliza de servicios de soporte y mantenimiento’ correctivo
para los equipos.

s Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencion alos
lineamientos de operacidn, sequridad y confidenciatidad de la
informacion, El licitante debera acreditar el personal propuesto
para el proyecto que cuente con las siguientes certificaciones:

Ingeniero Especialista Implermentador:

*Cédula profesional de Ingeniero en computacion o carrera afin.

* Certificado en Servidores ofertados.,

* Certificado en sistema de almacenamiento ofertado.

* Certificado ITIL OSA. '

* Certificado en Vmware VCP.

* Experiencia comprobable para el desempefio de las funciones del
puesto [curriculum}.

s Ellicitante debera de entregar Diagrama de la solucion.
Garantia s 6 Meses después de la Instalacion y Puesta a Punto.
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PARTIDA 3: EQUIPAMIENTO PARA ALMACENAMIENTO Y RESPALDO DE EQUIPOS VIRTUALES CON
INFORMACION ADMINISTRATIVA DEL ESTADO DE NUEVO LEON

SUMINISTRO DE CIENTO CUATRO DlSCOS DUROS PARA ALMACENAMIENTO DE 3.5 PULGADAS DE 10TB CADA UNO

CHASIS EXPANSION
Componente Caracteristicas
Discos duros para Debera suministrar 104 Discos Duros de 10 TB cada uno.
almacenamiento :
Discos DPuros Debera inciuir 104 discos distribuido HARD DRIVE - HOT-SWAP - NEARLINE
' « 107B
+  SAS-12Gbps
s 512-512-e
+ 35 Pulgadas
» 12Gbps (EXTERNAL}
e 7200 RPM
e INTERFACES: 1 X SERIAL ATTACHED SCSI - 12GBPS
e  BAHIAS COMPATIBLES : 1 X HOT-PLUG - 3.5INCH

Deberan ser 100% compatibles con el enclosure ofertadoequitativamente en
tas 2 expansiones de 60 discos,

Garantia » Por parte del fabricante de 3 afios, incluyendo partes y mano de obra en
sitio. Con tiempo de respuesta de al siguiente dia habil.

» Deberd contar con un Technical Account Manager (TAM] asignado a fa
cuenta como parte del servicio de soporte quien estara entregando al
cliente un reporte semestrai sobre [a salud del equipo ofertado, asi como |
propondra recomendaciones 0 mejoras-a ejecutarse en el equipo.

Al final de la instalacion y puesta en operaaon se deberd entregar una memoria
técnica que incluya lo siguiente:

. Fotograﬂas de los trabajos de instalacion de los equipos por sitio, antes durante
y después de los trabajos;

sInventario de equipos y documentacion de recibido en el sitio;

sProcedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral;

sDiagrama de Conectividad entre los equipos gue conforman la solucion;
sDiagrama de distribucion de Rack;

sDiraccionamiento de 1Ps;

*Documentos de disefio para la instalacién de los equipos (Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefas).

Memoria Técnica
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Se deberan presentar las cartas emitidas por los fabricantes de los equipos
especificados:

* Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al ndmero de convocatoria, en la gue manifieste que el
licikante es distribuidor autorizado y cuenta con certificacion del
programa de partners de la marca de los equipos propuestos.

+ Carta emitida por el fabricante, firmada por el representante y haciendo
- referencia al nUmero de convocatoria, en la gue manifieste, que
garantizara la disponibilidad de refacciones durante la vigencia del

Se debera presentar la contrato.

siguiente
documentacién técnica
para cada partida
solicitada.

o Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste que los
equipos tendradn garantia y soporte directamente del fabricante enel
lugar en donde se encuentren fisicamente los equipos con tiempo
{[siguiente dia habil]

» Carta del Licitante, firmada por su representante legal y haciendo
- referencia al nimero de convocatoria, en la gue manifieste bajo protesta
de decir verdad, su compromiso de atencién a los lineamientos de
operacion, seguridad y confidencialidad de la informacion.

e Diagrama propuesto de Instalacion de equipe Fisico de la Solucion
Solicitada ‘

SUMINISTRO DE DOS CHASISES DE EXPANSION DE ALMACENAMIENTO
DE SERVIDOR TIPO NAS

CHASIS EXPANSION

Componente ' Caracteristicas

Debera suministrar dos chasises Secundarios de Expansion de Almacenamiento

Chasis Expansion de y 104 Discos Duros de 10 TB.
almacenamiento

Deberd soportar hasta 60 discos de tamafio de 3.5” 0 2.5” de tecnologla NL-

Discos Soportados SAS, SAS, SSD o SED
Estructura Para montaje eh rack de maximo 4 unidades de altura
Dimensiones fisicas: ~ Altura de 177.8mm x Anchura de 482.6mm x Longitud de 825.5mm
Sistemas operativos Windows 2012 R2, Red Hat Enterprise Linux 6.5 o superior, Ubuntu 12.04 LTS
soportados
Peso Maximo por expansion 105.20KG .
Discos Requeridos Minimo 52 discos duros de 10TB a 7.2KPRM en formato de 3.5 pulgadas con
interfase SAS a 12Gbps de conexién
Indicadores visuales ' Deberd contar con al menos:
- Un indicador visual de Encendido

. Un indicador o LED para identificar el equipo

. Un LED o indicador visual que indique cuando el equipo este
fuera de los rangos de temperatura permitidos

. UnLED o mdtcador visual para alertar una falla o requiere una
atencién

Discos Duros ‘ Pebera incluir 104 discos dlStl’IbUIdO HARD DRIVE - HOT-SWAP - NEARLINE
e 107B
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SAS-12Gbps

512-512-e

3.5 Pulgadas

12Ghps [EXTERNAL)

7200 RPM

INTERFACES : 1 X SERIAL ATTACHED SCS! - 12GBPS

-BAHIAS COMPATIBLES : 1 X HOT-PLUG - 3.5INCH

Deberdn ser 100% compatibles con el enclosure
ofertadoequitativamente en las 2 expansiones de 60 discos.
Rieles para rack Debera Incluir 2 Kits de Rieles para los Chasises para montado-en Rack.

Conectividad Deberd soportar conectividad via SAS hacia el servidor NAS de al menos 6Gbps

Fuente de Poder y Ventilacion] Con fuentes de poder redundantes tipo hot-plug y ventiladores redundantes con

capacidad de soportar todos los dispositivos en operacion a su maxima capacidad.
Fuentes de noder de 1755W Hot Phia

Garantia Por parte del fabricante de 3 afios, incluyendo partes y mano de obra en sitio. Con

tiernpo de respuesta de al siguiente dia habil.

Debera contar con un Technical Account Manager (TAM) asignado a la cuenta
como parte del servicio de soporte quien estara entregando al cliente un reporte
semestral sobre la salud del equipo ofertado, asi como propondra
recomendaciones 0 mejoras a ejecutarse en el equipo.

Al final de la instalacion y puesta en operac;on se debera entregar una memoria
técnica que incluya lo siguiente:

. Fotograﬁas de los trabajos de instalacion de los equ:pos por sitio, antes durante
y después de los trabajos;

sinventario de equipos y documentacion de recibido en el sitio;

Memoria Técnica *Procedimiento de pruebas; _

*Pruebas efectuadas en forma individual e integral;

«Diagrama de Conectividad entre los equipos que confarman la solucion;
sDiagrama de distribucion de Rack;

«Direccionamiento de IPs;

sDocumentos de disefio para la instalacion de los equnpos {Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias).

Pagina 62 de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA

SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

Se debera presentar [a
siguiente
documentacion técnica
para cada partida
solicitada.

Se deberdn presentar las cartas emitidas por los fabricantes de los equipos
especificados:

e Carta emitida por el fabricante, firmada por el representante v haciendo
referencia al niimero de convocatotia, en la que manifieste que &l
licitante es distribuidor autorizado y cuenta con certificacién del
programa de partners de la marca de 10s equipos propuestoes,

« Carta emitida por el fabrticante, firmada por el representante y haciendo
referencia al nlimero de convocatoria, en la que manifieste, que
garantizard Ia disponibilidad de refacciones durante la vigencia del
conirato.

« Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste gue Ios
equipas tendran garantia y soporte directamente del fabricante en el
lugar en donde se encuentren fisicamente los equipos con tiempo
(siguiente dia habil)

s Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la que manifieste bajo protesta
de decir verdad, su compromiso de atencion a los lineamientos de
operacion, seguridad y confidencialidad de la informacién.

e Elservicio deberd ser proporcionado por personal certificado por el
fabricante del equipo.

» Diagrama propuesto de Instalacion de equipo Fisico de la Solucién
Solicitada

SUMINISTRO DE UN CHASIS PRINCIPAL DE ALMACENAMIENTO

CHAGSIS PRINCIPAL

Componente

Caracteristicas

Chasis principal de
almacenamiento

Debera suministrar un chasis principal de Almacenamiento.

Procesador Un procesador Intel® Xeon® E5-2697v4  [2.6GHz/16-core/40MB/145W), con
capacidad de soportar hasta 2 procesadores

Chipset Intel® C610 Series Chipset o Superior

Estructura Para montaje en rack de maximo 2U de aitura

Capacidad de Virtualizacion

Procesadores preparados para tecnologia de virtualizacion

BIOS

BIOS soportado por el fabricante

Puertos externos de
Entrada/Salida

Al menos con los siguientes puertos: Serial: 1; Network R}-45: 4; Puerto de

Administracién Remota: 1, Botdn de identificacion de servidor: & Pusrtos uss: 2:

Ranuras de Expansion

Minimo 5 Slots PCI-E 3.0

Conectividad

Debera contar 4 puertos de 10Gbps SFP+ Ethernet cada uno y 4 puertos de 1Gps
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Memoria RAM 32GB (2x16GB) Pual Rank x8 RDIMM 2400MT/s DDR4, que pueda crecer hasta 3TB de
' memoria RAM '
Pantaila LCD El equipo debera contar con pantalla LCD al frente donde despliegue [a

informacion del equipo (System ID]; el estatus del equipo, asi como cualquier
mensaje de error que este pueda tener. Que cuente con dos botones de
navegacion dentro del mend de opciones que despliegue la pantalla LCD. Que

cambid Ao colar ozl 2 drmabar coando.el candidar tanos nin arror v eile deonlisro
Controlador de Tarjeta controladora de discos SAS que incluya 1GB de NVRAM, que soporte al
Almacenamiento menos RAID 1, 5, 6, 10. Para discos Internos

Discos Internos Minimo 2 discos duros de Z00GB a 15KPRM en formato de 2.5 pulgadas con
interfase SAS a 12Gbps de conexion

Boton de identificacion Debera contar con al menos 2 botones de identificacion, uno al frente y otro al
reverso del servidor, este boton debera prenderse ya sea via la herramienta de
monitoreo incluida o por oprimir et boton en el servidor, este botdn encendera un
LED indicando el servidor el cual se esta trabajanando

Video Tarjeta de video integrada

.| Unidad Optica Integrada
Fuente de Poder y Con fuentes de poder redundantes y ventiladores redundantes tipo Hot Plug con
Ventilacidn capacidad de soportar todos los dispositivos en operacion a su maxima capacidad.

Fuentes de noder de 750W Hot Plua
Protocolos de Servicios de El equipo debera ser capaz de soportar protocolos NFS v3 v SMB 3 o superior
Sistema Operativo Debera traer 8re~instaiado el Sistema Operativo Windows Server 2012 R2

Estandar Ed. O superior, con capacidad para soportar otros sistemas operativos
como Red Hat Enterprise Linux, SUSE Linux Enterprise Server, ViMware vy Citrix Xen

Administracién Remota Capacidad de administrarse en forma remota:

Capacidad de monitorear y enviar alertas sin necesidad de agentes de sistema
operativo, c1ue comience a trabajar desde f momento que se conecta a la
ehergiay alared.

Capacidad de encender vy apagar remotamente el servidor.

Capacidad de entregar dispositivos (CD-ROM, DVB-ROM, ISO y USB} de
manera virtual hacia €l servidor '

Canarcidad_nara_adminicsirar ol sniiina o nivel BRIOS nara hacer arreclne RAID
Puerto para Administracion | Pueno de red de 1GbE dedicado para la administracion.

Remota : .
Software de menitoreo El equipo debe contar con una consola en la cual se pueda registrar el servidor y
poder realizar tareas como configurar alertas via correc elecironico, SNMP Traps ©
se pueda integrar a consolas de terceros [opcional] con HP OpenView, Vmware
Vecenter, Microsoft System Center y que muestre el estado general del HW.

Este mismo software servird para mantener el inventario de hardware, logs, y
varsiones de firmware de los diferentes componentes del servidor

Rieles para rack Debera incluir Kits de Rieles del Chasispara montado en Rack.

Por parte del fabricante de 3 afios, incluyendo partes y mano de obra en sitio. Con|
tiempo de respuesta de al siguiente dia habil. '
Debera contar con un Technical Account Manager [TAM) asighado a la cuenta como
parte del servicio de soporte quien estard entregando al cliente un reporte semestral
sobre la salud del equipo ofertado, asi como propondrd recomendaciones o
Garantia mejoras a ejecutarse en el equipo. ’

El servidor Debera contar con una herramienta de “call home” el cual sea capaz de
abtir un incidente automaticamente en caso de una falla de hardware at centro de
soporte del fabricante |
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s Inventario de equipos y documentacion de recibido en el sitio,
+ Manual de todas las Soluciones Solicitadas impresos en €l idioma Espafiol o

Entregables ST
con una traduccion simple,

| Al final de la instalacién y puesta en operacién se deberd entregar una memoria
tecnica que incluya lo siguiente:

« Fotografias de los trabajos de instalacion de los equipos por sitio, antes durante
y después de los trabajos;

sinventario de equipos y documentacién de recibido en el sitio;

eProcedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral;

«Diagrama de Conectividad entre los equipos que conforman la soiucnon
eDiagrama de distribucion de Rack:

sDireccionamiento de Ps;

*Documentos de disefio para la instalacién de los equipos {Nombres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias).

Se deberan presentar las cartas emitidas por los fabricantes de los equrpos
especificados:

Memoria Técnica

+ Carta emitida por ei fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en la que manifieste que el
licitante es distribuidor autorizado y cuenta con certificacion del
programa de partners de ia marca de los equipos propuestos.

s Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al ndimero de convocatoria, en la que manifieste, que
garantizara la disponibilidad de refacc:ones durante la vigencia del

Se debera presentar la contrato.

siguiente
documentacion técnica
para cada partida
solicitada.

s Carta emitida por el fabricante, firmada por el representante y haciendo -
referencia al nimero de convocatoria, en la que manifieste que los
equipos tendran garantia y soporte directamente del fabricante en el
lugar en donde se encuentren fisicamente fos eqmpos con tiempo
(siguiente dia habii]

+« Cartadel Licitante, firmada por su representante legal y haciendo
referencia al nlimero de convocatoria, en la que manifieste bajo protesta
de decir verdad, su compromiso de atencion a los linearmientos de
operacién, seguridad y confidencialidad de la informacion.

e Diagrama propuesto de Instalacién de equipo Fisico de la Solucion
Solicitada
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SERVICIO DE IMPLEMENTACION Y PUESTA A PUNTO DE LA SOLUCION DE ALMACENAMIENTO EN EL CENTRO DE
DATOS DE GOBIERNO EN 5 DE MAYO 505 OTE 2DO PISO

SERVICIOS DE IMPLEMENTACION

Componente Caracteristicas

Servicio de implementacion y [Se debera implementar y ofrecer la puesta a punto de la solucion de
puesta a punto de la solucién jalmacenamiento en el centro de datos de gobierno en 5 de mayo 505 ote. 2do.
de almacenamiento Piso.

1. Chasis Principal de Almacenamiento.1)
2. Chasises de Expasion de Aimacenamiento.[2]
3. Discos Duros para ios Equipos de Almacenarmiento. [104)

Instalacion y configuracion - s Montaje y correcta instalacion fisica del equipo v cableado, asi como fa
activacion y conexion a la red de la para datos v el hardware de
administracion remota.

¢ Instalacion, configuracion y puesta en marcha de la sofucion propuesta,
incluyendo sistema operativo, conectividad, formateo de Discos Duros.
Estas tareas deberan ser realizadas por el fabricante del hardware

¢ Debera Incluir todos los cables necesarios para Interconexion entre el
Equipo Principal y los equipos Secundarios de Expansion,

s Debera considerar los cables necesarios de Fibras Opticos y Cobre para ia
conexién para la red lan vy . 4 Cables Opticos de Longitud 30 M y 10 Cabies
de Red Ethernet Categoria 6 longitud 3 metros,

Bl oo demion sdokaomed mor mrooorsioesele  euesr PN PR Y rles oy ] it o]

Por parte del IICItante debera considerar 6 meses al menos de mano de obra en

sitio.
» Inventario de equipos y documentacion de recibido en el sitio.
- | Manual de todas tas Soluciones Solicitadas impresos en el idioma Espafiol o conuna
Entregables traduccion simple.
' ' » Manual de uso y operacién desarrolic segln los requerimientos del
Gobierno de Estado.

Al final de la instalacion y puesta en operacion se deberd entregar una memoria
técnica gue incluya lo siguiente:

« Fotografias de los trabajos de instalacién de los equipos por sitio, antes durante

y después de los trabajos; .

sInventario de equipos y documentacion de recibido en el sitio;

eProcedimiento de pruebas;

*Pruebas efectuadas en forma individual e integral; :

*Diagrama de Conectividad entre fos equipos que conforman la solucion;
«Diagrama de distribucion de Rack;

eDireccionamiento de IPs;

*Documentos de disefio para la instalacién de los equupos [Nombres de Equipos,
Direcclonamientos IPs, Usuarios, Contrasenas]

Memoria Técnica

Pagina 66 de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL
FICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTQ Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

Se deberdn presentar las cartas emitidas por los fabricantes de los equipos
especificados: ‘

+ Carta del Licitante, firmada por su representante legal y haclendo
referencia al nimero de convocatoria, en la que manifieste bajo protesta

Se debera presentar la de decir verdad, su compromiso de atencion a Ios lineamientos de
siguiente operacién, seguridad y confidencialidad de la informacion.
documentacién técnica _

para cada partida -+ Carta del Licitante, firmada por su representante legal y haclendo
solicitada. referencia al nimero de convocatoria, en la que manifieste bajo protesta

de decir verdad, su compromiso de implementacion vy Puesta a punto de
toda la Solucion solicitada.

+ Diagrama propuesto de Instalacion de equipo Fisico de la Solucién
Solicitada

SERVICIOS DE CONSULTORIA DE VAL!DACION DE EQUIPOS VIRTUALES DE LA PLATAFORMA ACTUAL EN EL CENTRO DE
DATOS DEL PROVEEDOR DE GOBIERNO DEL ESTADO DE NUEVO LEON

SERVICIO DE CONSULTORIA

Componente Caracteristicas
Cantidad de s 40 Servidores Virfuales
Equipos Virtuaies
para la Consultoria

Infraestructura + Plataforma de Virtualizacion en Centro de Datos.

Servicios

Servicios de Consultoria para la validacion de la plataforma de equipos virtuales en
Gobierno del Estado.

* Servicio para Garantizar que cada una de las Aplicaciones, Sistemas Operativos y

Bases de Datos sea funcional ,

*»  Obtener la informacién necesaria de Usuarios, Contrasefias, v demés informacion
para el Acceso,

e Validar que todas y cada una de las Maquinas Virtuales estén funcionando en la
Plataforma de Gobiemno del Estado, '

Consultoria para la
Validacion de la
plataforma de
equipos virtuales en
gobierno del estado

Al final de la consultoriase debera entregar una memaoria técnica que incluya lo siguiente:

inventario de equipos v documentacién de recibido en el sitio;

Procedimiento de pruebas;

Pruebas efectuadas en forma individual e integral;

Documentancion del resuitado del cierre cada una de las Consultorias Solicitaclas en esta Ficha
Tecnica.

Memoria Técnica

e Consultoria para la Validacién de la plataforma de equipos virtuales en gobierno del
estado.
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Se deberan presentar las cartas emitidas por el Licitante de los servicios especificados:

e Carta del Licitante, firmada por su representante legal y haciendo referencia al nimero de

se debera] convocatoria, en la que manifieste bajo protesta de decir verdad, su compromiso de
p_res_en’iar a atenclén a los lineamientos de operacion, seguridad y confidencialidad de la informacion,
siguiente :

documentacion
técnica para cada
partida solicitada.

e Carta del Licitante, firmada por su representante legal y haciendo referencia al nimero de
convocateria, en la que manifieste bajo protesta de decir verdad, su compromiso de
actividades y la entrega del resultado de la Consultotia. '

» Diagrama propuesto de Instalacion de equipo Fisico de la Solucion Solicitada

Se definira al inicio del proyecto el proceso de control de cambios de acuerdo a las necesidades de

Subsecretaria de Tl

La Consultoria deberd ser evaluada en Eas instalacicnes Gobierno del Estado de Nuevo Ledn y en

Queratero con el Proveedor Actual de Gobiemo del Estado de Nuevo Ledn,

Se realizaran pruebas, de concepto e integrales con supervision de Gobierno del Estado de Nuevo

Ledn

La Informacion y propiedad intelectual de toda la mformac&on sera de Gobierno del Estado de

Nuevo Ledn, Para esto se necesita entregar un Contrato de Confidencialidad y No Divulgacion.
*Para el cierre del proyecto se deberd contar con la aprobacién de la Subsecretaria de Tl.

De preferencia debera de ser una empresa Mexicana con presencia en el Estado de Nuevo Ledn y

establecida en el municipic de Monterrey debido a que el Gobierno del Estado esta imposibilitado de

pagar gastos de transportacion, viaticos, etc.

La empresa debera de contar con al menos 3 afios de experiencia comprobable de fas tareas de

Supuestos

 Consultoria Solicitadas.

SERVICIOS DE CONSULTORIA PARA LA MIGRACION DE EQUIPOS VIRTUALES DE LA PEATAFORMA ACTUAL EN EL
‘ CENTRO DE DATOS DEL PROVEEDOR DE GOBIERNO DEL ESTADO DE NUEVO LEON

SERVICIC DE CONSULTORIA

Componente Caracteristicas

Cantidad de e 40 Servidores Virtuales
Equipos Virtuales
para la Consultoria

Infraestructura +« Plataforma de Virtualizacién en Centro de Datos.

Servicios

Servicios De Consultoria Para La Migracion De La Plataforma De Equipos Virtuales
En Gobierno Del Estado

» Realizar una Copia de las Maquinas Virtuales en un Medio de Almacenarmiento para
entregarlo en el Centro de Datos de Gobierno del Estado,

s Preparar la plataforma adquirida para que las 38 méaquinas virtuales sean recibidas
después de la copia de las mismas y se tengan todos los elementos para el
funcionamiento correcto.

* Convertir o Exportar de la Plataforma de Virtualizacion del ISP a para que sea
funcional en la Plataforma de Gobierno de Estado.

Consultoria para la
Migracién de
Equipos Virtuales a
Gobierno del
Estado.

Pagina 68 de 73



SUBASTA ELECTRONICA INVERSA INTERNACIONAL
‘ _ FICHA TECNICA
SUMINISTRO E INSTALACION DE EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION SOLICITADO POR LA SUBSECRETARIA
DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

Al final de la consultoriase deberd entregar una memoria técnica que incluya lo siguiente:

inventario de equipos y documentacion de recnb:do en el sitio;

Procedimiento de pruebas;

Memoria Téchica Pruebas efectuadas en forma individual e integrai;

Documentancion del resultado del cierre cada una de las Consultorias Solicitadas en esta Ficha
Tecnica.

» Consultoria para la Migracion de Equipos Virtuales a Gobierno del Estado.

Se deberan presentar las cartas emitidas por ef Licitante de los servicios especificados:

Se debera s Carta del Licitante, firmada por su representante legal v haciendo referencia al nlmero de
presentarla convocatoria, en la que manifieste bajo protesta de decir verdad, su compromiso de
siguiente atencién a los lineamientos de operacion, seguridad v confidencialidad de la informacion.
documentacién s (arta del Licitante, firmada por su representante legal y haciendo referencia al nimero de
técnica para cada convocatoria, en la que manifieste bajo protésta de decir verdad, su compromiso de
partida solicitada. actividades y la entrega del resultado de la Consultoria.

'« Diagrama propuesto de Instalacién de equipo Fisico de la Solucién Solicitada

Se definird al inicio del proyecto el proceso de control de cambios de acuerdo a las necesidades de
Subsecretaria de T!

La Consultoria debera ser evaluada en las instalaciones Gobierno del Estado de Nuevo lednyen
Queratero con el Proveedor Actual de Gobierno del Estado de Nuevo Ledn,

Se realizaran pruebas, de concepto e integrales con supervision de Gobierno del Estado de Nuevo
ledn

La informacién v propiedad intelectual de toda la informacién serd de Gobierno def Estado de
Nuevo Ledn. Para esto se necesita entregar un Contrato de Confidencialidad y No Divulgacion,

Para el cierre del proyecto se debera contar con la aprobacién de la Subsecretaria de Ti.

De preferencia debera de ser una empresa Mexicana con presencia en el Estado de Nuevo Ledny
establecida en el municipio de Monterrey debido a que el Gobierno del Estado esta imposibilitado de
pagar gastos de transportacién, vidticos, etc.

La empresa deberd de contar con al menos 3 afios de experiencia comprobable de las tareas de
Consultoria Solicitadas, ‘ ‘

Supuestos

B

SERVICIO DE CONSULTORIA DE INVENTARIO DE EQUIPOS VIRTUALES DE LA PLATAFORMA ACTUAL EN EL CENTRO DE
DATOS DEL PROVEEDOR DE GOBIERNO DEL ESTADO DE NUEVO LEON

SERVICIO BE CONSULTORIA

Componente Caracteristicas
Cantidad de Equipos e 40 Servidores Virtuales
Virtuales para la
Consultoria
Infraestructura ¢ Plataforma de Virtualizacion en Centro de Datos.
Servicios '

Servicios De Consultoria Para El Inventario De La Plataforma Actual De
Equipos Virtuales En El Centro De Datos Del Proveedor.
¢ lLevantamiento de la informacion de cada una de las 40 magquinas
virtuales ubicadas y alojadas en Triara Querétaro de manera local, donde
~ laidea es obtener de cada una de ella la tarea en especifico que lleva
desempefia, ademas de obtener lo necesario para que cada una de las
aplicaciones v base de datos en [os mlsmos sean funcionales al 100% al

momento de hacer {a migracion.
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o Infraestructura de Virtualizacidn estan corriendo los equipos virtuales.
» Inventario de los equipos virtuales.
Plataforma de Virtualizacion del ISP y Gobierno del Estado sean
Compatibles.

_Alfinal de la consultoriase deberd entregar una memaoria técnica que incluya lo siguiente:

Inventario de equipos y documentacidn de recibido en el sitio;

Procedimiento de pruebas;

Memoria Técnica Pruebas efectuadas en forma individual e integral;

Documentancion del resultade del cierre cada una de las Consultorias Sohc&tadas en esta
Ficha Tecnica,

+ Consultoria de Inventario de Equipos Virtuales con el ISP

Se deberén presentar las cartas emitidas por €l Licitante de los servicios especificados:

o Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocatoria, en la que manifieste bajo protesta de decir verdad, su
compromiso de atencién a los lineamientos de operacion, seguridad v
confidencialidad de la informacion.

« Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocatoria, en la que manifieste bajo protesta de decir verdad, su
compromiso de actividades v la entrega del resultado de la Consultoria.

« Diagrama propuesto de Instalacién de equipo Fisico de [a Solucién Solicitada

Se definird al inicio del provecto el proceso de control de cambios de acuerdo alas
necesidades de Subsecretaria de Tl

La Consultoria debera set evaluada en las instalaciones Gobierno del Estado de Nuevo
Ledn y en Queratero con el Proveedor Actual de Gobierno del Estado de Nuevo Ledn.
Se realizaran pruebas, de concepto e integrales con supervision de Gobierno del Estado
de Nuevo Ledn

La Informacion y propiedad intelectual de toda fa informacion serd de Gobierno del
Supuestos Estado de Nuevo Ledn. Para esto se necesita entregar un Contrato de Confzdencrai:dad Y
No Divulgacién,

Para el cierre del proyecto se debera contar con la aprobacion de la Subsecretaria de Tl.
De preferencia debera de ser una empresa Mexicana con presencia en el Estado de Nuevo
Ledn v establecida en el municipio de Menterrey debido a que el Gobierno det Estado esta
imposibilitado de pagar gastos de transportacion, viaticos, etc.

La empresa debera de contar con al menos 3 ahos de expetiencia comprobable de las
tareas de Consultoria Solicitadas.

Se debera presentar ia
siguiente
documentacion técnica
para cada partida
solicitada.
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SERVICIO DE POLIZA DE SOPORTE PARA LA SOLUCION DE ALMACENAMIENTO EN EL CENTRO DE DATOS DE GOBIERNO EN
5 DE MAYO 505 OTE. 2DO. PISO POR UN ANO

SERVICIOS DE POLIZA DE SOPORTE

Componente Caracteristicas
Servicio de Poliza de Se debera considerar estos equipos y servicios para esta Poliza de Mantenimiento
Mantenimiento de la solucién |de la solucién de almacenamiento en el centro de datos de gobierno en 5 de mayo

- ide almacenamiento 505 ote. 2do. Piso.
- 5. Chasls Principal de Almacenamiento.(1)
6. Chasises de Expasion de Aimacenamiento.{2)
7. Discos Duros para los Equipos de Almacenamiento. {104)
- 8. Conexion en la Red tanio Fisica como Loaica,
Servicio de Poliza e Horas ilimitadas

» Soporte en Sitio respuesta de 4 horas.

e Horario de 7x24x365

s Soporte de configuracion

» Soporte de cambios

* . Soporie de re-instalacicnes

» Soporte Via: Remoto, Telefonico, Correo Electronico, Mensajeria
Instantdnea '

» Asignacion de Tickets segUn la severidad dei caso reportado

s Seguimiento con el Fabricante a traves de un Ingeniero en Sitio

e Escalamiento con el Fabricante a traves de un Ingeniero en Sitio
El servicio debera ser pro’porcibnado por personal certificado por el

Garantia * 1afio de Servicio
» Se deberd entregar un documento de Cierre de Soporte en caso de una
Entregables Solicitud

Se deberan presentar las cartas emitidas por los falbricantes de los equipos

especificados: '

e Carta del Licitante, firmada por su representante legal y haciendo referencia
al nimero de convocatoria, en la que manifieste bajo protesta de decir
verdad, su compromiso de atencidn a los lineamientos de operacion,
seguridad y confidencialidad de la informacion.

e Carta del Licitante, firmada por su representante legal vy haciendo referencia
al nimero de convocatoria, en la gue manifieste bajo protesta de decir
verdad, su compromiso y ofrecimiento de la Poliza de Servicio.

Diagrama propuesto de Instalacion de equipo Fisico de la Solucidn Solicitada

Se debera presentar la
siguiente documentacion
técnica para cada partida
solicitada.

SERVICIO DE CAPACITACION PARA LA TRANSFERENCIA DE CONOCIMIENTOS DEL USO DE LAS APLICACIONES Y
SERVICIOS DE LOS EQUIPOS VIRTUALES EN CENTRO DE DATOS DEL GOBIERNO DEL ESTADO DE NUEVO LEON

SERVICIO DE CAPACITACION

Componente Caracteristicas
Servicio de Capacitaciéon de * 40 Servidores Virtuates
Equipos de Virtuales '

Infraestructura + Plataforma de Virtualizacion
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Servicios

Transferencia de conocimiento de Migracion de Equipos Virtuales
Transferencia de conocimiento de Migracion de Sistemas
Transferencia de conocimiento de Migracion de Aplicativos

Hasta 5 Personas

2 Sesiones de 16 horas horas para la transferencia de conocimiento al
personal que designe la convocante, posterior a la implementacion
Material

Memoria Tecnica

Se debera entregar un Manual con todo lo necesario del Uso, mapeo,
contrasefias, procedimientos del todas y cada una de las Aplicaciones

~ encontradas instaladas en cada maquina Virtual,

Debera el Proveedor ofrecer todo lo necesario para otorgar la
capacitacion.

Se deberéa presentar la
siguiente
documentacion técnica
para cada partida
solicitada.

Se deberan presentar las cartas emitidas por E} Licitante de los equipos
especificados:

Carta del Licitante, firmada por su representante legal y haciendo -
referencia al nimero de convocatoria, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencion a los
lineamientos de operacidn, seguridad vy confidenc:aiidad deia
informacion,

SERVICIO DE CAPACITACION PARA LA TRANSFERENCIA DE CONOCIMIENTOS DE EQUIPO DE ALMACENAM!ENTO

EN CENTRO DE DATOS DEL GOBIERNG DEL ESTADO DE NUEVO LEON

SERVICIO DE CAPACITACION

Componente

Caracteristicas

Servicio de Capacitacion de
Equipos de
Almacenamiento

Suministro de un chasis principal de almacenamiento y dos chasises de’
expansion secundario de almacenamient de servidor tipo nas.

Chasis Principal de Almacenamiento

Chasises de Expasidn de Almacenamiento.

Discos Duros para 1os Equipos de Almacenamiento.
Conexidon en la Red tanto Fisica como Logica.

Servicios

LR NSRRI

- Capacitacion de 2 Sesiones de 8 horas para el Equipo de

almacenamiento.

Hasta 5 Personas.

2 Sesiones de 16 horas horas transferencia de conocimiento al
personal que designe la convocante, posterior a la lmp!ementacmn
Material

Memoria Tecnica

Debera ser impartido por un Engenlero Certlflcado de [a Marca
acreditado.

Se debera entregar un Manual con tode o necesario del Uso, mapeo,
contrasefias de los Equipos de Almacenamiento.

Debera el Proveedor ofrecer todo lo necesario para otorgar la
capacitacion.

Se debera presentar la
siguiente documentacion

Se deberan presentar las cartas emitidas por Ei Licitante de los equipos
especificados:
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técnica para cada partida
solicitada. » Carta del licitante, firmada por su representante legal y haciendo
referendcia al nimero de convocatoria, en fa gue manifieste bajo
protesta de decir verdad, su compromiso de atencion a los
fineamientos de operacidn, seguridad v confidencialidad de Ia
informacion.
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