FICHA TECNICA

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL
DE LA RED INFORMATICA DEL GOBIERNO DEL ESTADO DE NUEVO LEON

Requisicién No. 198663

Cantidad: 1 Servicio

W

RIPCION

Servicio soificitado

Servicios administrados de seguridad perimetral de la Red informatica dei Gobierno
del Estado de Nuevo Ledn, que permita proteger los bienes, proceses y servicios
basados en el uso de las tecnologias de informacidn y comunicaciones, e informacion
gue obre en medios electronicos, a través de una solucién integral de tecnologia de
alta especialidad y servicios de acuerdo a las siguientes caracteristicas:

¢ Implementacién de una solucion integral de tecnologfa de alta especialidad
para proveer servicios administrades de seguridad perimetral de la red
informatica del Gobierno del Estado de Nuevo Ledn, disefiada especialmente
para la proteccion de los activos tecnoldgicos que operan en la red y en los
sitios principales.

e  Servicio de proteccion de seguridad de la red parz los servicios de Internet,
servicios inherentes ala zona desmilitarizada, correo electronico, aplicativos,
sistemas, servicios en linea, filtrado de correo-electrénico, DNS vy bases de
datos, para as{ obtener el mejor rendimiente e incrementar ia eficiencia de
operacidn para los usuarios y mitigar ios riesgos de afectacion para estos
servicios, de la actividad de software mal intencionado, que podria causar
pérdida de informacién, robo de informacién, o suspension de procesos de
gobierno. - :

+ Servicio de deteccion de posibles amenazas potenciales de seguridad en la
red relacionadas con la seguridad de {a informacién, a nivel de la
infraestructura tecnoldgica de los Nodos de Comunicaciones principales, que
pudieran impactar en fa confidencialidad, integridad v disponibilidad de |a
informacion de manera preventiva, a fin de tomar acciones correctivas y de
mejora, y con apege a las mejores pricticas y a los procesos relacionados a
la seguridad de la informacion.

e Servicio de Mesa de Ayuda 7x24x365 para proporcionar asistencia y soporte
téenico-sobre cualquier funcionalidad de la selucidn propuesta, a través del
esquema de servicios administradas en forma compartida.

Servicio basado en clusters de aita
disponibilidad

Se requiere que el servicio de Seguridad Perimetral esté basado en una solucién de al
menos una infraestructura configurada en 2 {dos) Clusters fisicos de alta
disponibilidad en Modo Activo-Pasivo y una Consola de Administracion.

El licitante deberd entregar junto con su propuesta la referencia necesaria pars
acceder a los documentos publicos en el portal de internet del fabricante y que
puedan ser descargados para su consulta.
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Se requiere que I3 sustitucidn de la infraestructura tecnolégica actual hacia la nueva
infraestructura, tomando de base gue la infraestructura actual estd basada en
equipos Check Point Modelo 15400, 2 clusters, y 1 Smart-1 3050 de segunds
generacion,

Se requiere la migracion de fa configuracidn de la infraestructura actual de la marca
Check Point a la nueva infraestructura, ‘que contemple todo lo necesario, incluyendo
Objetos de red, NAT, Politicas, e Interfaces, asi como elaborar una matriz de
validacion de servicios.

La solucion prepuesta de deberd contar al menos con el siguignte Equipo Requerido:

Considerar al menos 2 (dos) Clusters Fisicos, cada cluster constituido por 2 (dos)
Firewalls de siguiente generacion Modeo Alta Disponibilidad (HA) Activo-Pasivo o
Activo-Activo, los cuales deberdn cumplir con al menos las siguientes caracter(sticas:

e El equipo deberd proveer los servicios de: Firewall, VPN y Prevencién de
Amenazas

e  Ser una solucidn en hardware (dispositivo o “applionce”).

@  Contar con la Consola de Administracidn Centralizada

e Desempefio de firewall con control de ap!iﬁacs’ones: al menos 18 Gbps

¢ Desempefio de Prevencién de Amenazas (IPS , Antivirus, Antispyware,
Preteccién de Malware dfa cero habilitados simultdneamente }: al menos 8
Ghps

s Desempefio de VPN: al menos 3 Gbps

s Sesiones soportadas al menos : al menos 4,000,00C
s Tdneles iPSec VPN Soportados: al menos 1,000

¢ Ruteadores virtuales soporiados: at menos 10

o Zonas de seguridad soportadas: al menos 500

e  Puertos de Red: al menos 4 x 100/1000/10000, 4 x 1 GbE en Cobre y 1x 10 GbE
en SFP+ en SR.

e Capacidad de VPN client to site para al menos 600 usuarios méviles con soporte
de Windows 10, Windows 8, Mac0S 10 en adelante, Android 5.0 en adelante y
10S 10.0 en adelante.

» Capacidad de generar al menos 1,000 VPN Site to Site.

e Interfaz de administracién fuera de linea adicicnales a las solicitadas 2 Iz
inspeccion.

e Al menos dos Interfaces predefinidas para la funcionalidad de alta
disponibilidad adicionales a las solicitadas a la inspeccién.

¢ La solucion debera contar con certificacion ICSA Labs y Nist USG v6 tipo NPD
para medulo Firewall e IPS. :
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Se requiere gue cumpla con las siguientes funcionalidades v caracteristicas para
anélisis de amenazas y proteccidn tipo Firewall de siguiente generacién integrado:

s (Capacidad de identificar y controlar aplicaciones independientemente, del
puerto, protocolo, cifrado SSL 0 SSH, o factica evasiva.

e Deberd permitir politicas de uso positivo de aplicaciones, es decir, permitir,
negar, habilitar peliticas por horario.

¢ Deberd inciuir la capacidad de actualizacién para identificar nuevas
aplicaciones.

¢ Deberd incluir ta capacidad de creacién de politicas basadas en el control por
aplicacion; por categorfa de aplicacidn, subcategoria de aplicacidn, tecnologiay
factor de riesgo. :

e Deberd incluir la capacidad de creacion de politicas basadas en nombre de
usuario, grupo de usuario o direccion IP.

e Deberd permitir definir instancias virtuales dentro de! firewall fisico (firewalls
virtuales).

¢ La tecnologia de identificacion de aplicaciones debera estar habilitada por
default (motor de inspeccidn base) sin necesidad de habilitar funcionalidades
adicionales.

e Debera inclulr herramientas graficas que permitan tener la vista de aplicaciones
que fluyen a través dei firewall.

e Deberd identificar usuarios a través de mtegracmn con Active Directory, LDAP,
eDirectory, Syslog Listener y XML-APL

e Deberd realizar politicas que permitan el control de aplicacicnes, usuarios y
' contenido mediante una sola polftica.

s Deberd incluir mecanismos de proteccion contra paquetes fragmentades,

% Deberd incluir mecanismos de proteccion contra atagues de reconccimiento
(escaneo). ’

e la identificacion de aplicaciones deberd realizarse tan pronto la informacidn
llegue al Firewall, sin depender de tecnologfa de Firewall de estado.

¢ Deberd permitir el manejo de aplicaciones no identificadas, ya sea creando
politicas para su inspeccion y control, ademas de permitir, desarrollar firmas
para la identificacién de aplicaciones desconocidas.

o Paragarantizar el acceso de la plataforma de seguridad, incluso en perfodos de
alta cantidad de tréfico, 1a solucién deberd contar con procesadores y memorias
dedicados a un planc de control {administracion del equipo) y debera integrar
orocesadores y memorias separados y dedicados especificamente al plano de
dates (inspeccién de usuarios) dentro del mismo dispositivo.

s Paraaquellos usuarios que no estén integrados al directorio activo del Gobierno
de! Estado de Nuevo Ledn, por ejermplo, red invitados, deberd permitir la
integracion con soluciones .de autenticacidn a través de un XML-AP
configurable. Para esto, deberd incluir el soporte de identiffcacién de usuarios
que utilicen direcciones iPv4 e iPv6.
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'“ESCRIPC!ON

Debera |nc!un" sin costo ni hardware adicional, tecnologra que permlta desafrar
el trafico SSLy SSH. Deberd permitir o siguiente: Blogueo de sesiones 55L con
certificados expirados, Blogueo de sesiones SSL con certificados no confiables,
y Blogueo de sesiones $SLy $SH para mecanismos de cifrade no soportados.

Cebera incluir la capacidad de limitar {a trensferencia de archives no
autorizados.

Deberd permitir el contro} de trasferencia de archivos por aplicacion,
identificando més de 30 tipos de archivos {DLL, Z!P, EXE, etc.)

Deberd incluir sin costo y en el mismo equipo tecnologia de identificacidn de
malware moderno contando con la deteccién de comportamientos malicioses,
deteccion de tdcticas de evasion y aprendizaje de mégquina (machine learning).

Deberd incivir la capacidad de anélisis malware dfa cero de archivos ejecutando
archivos desconocidos en un SandBox virtualizado.,

Deberd incluir [a inspeccion de malware en dia cero para documentos del tipo:
Ejecutables (EXE), DLL, Office (Word, Excel, Powerpoint) , VBS, Linux ELF,
Powershell script, RAR, BAT, 7-zip, PDF, APK, JAR (Java), MacOS y Adobe Flash.

Debera incluir mecanismos para establecer redes privadas virtuales (VPN) (Psec
Site to Site con las siguientes caracteristicas: Cifrado 3DES, AES 128, 192 y 256
bits, Autenticacién MDS, SHAL, SHA256 SHA3B4, SHAS12.

El firewall debera tener ia capacidad de operar en los siguientes modos de
manera simultdnea mediante el uso de sus interfaces fisicas modo sniffer
{monitoreo y analisis del trafico de la red), capa 2 (£2) y Capa 3 (L3): Modo
sniffer: Para inspeccion via un puerte espejo del tréfico de datos de la red, Modo
Capa-2 (L2): Para inspeccidn de datos en linea y tener visibilidad y control del
trafico a nive! aplicacidn, Modc Capa-3 (L3): Para inspeccién de datos en lineay
tener visibilidad y control del tréfico a nivel aplicacion.

Con capacidad de generar ruteo virtuai para al menos 10 ruteadores virtualesy
manejo de tréfico entre diferentes zonas de seguridad y sub-redes, soportando
al menos 500 zonas de seguridad,

Deberd contar con soporte para los siguientes servicios: Soporte de al menos
4,000 redes virtuales VLANs 802.1q, Traduccidn de direcciones de red (NAT) por
fuente y destino, por direcciones P dindmicas y pool de puertos, Traduccion de |
direcciones iPve NAT64, Al menos 20,000 direcciones en tabla de rutec en [Pv4

Al menos 20,000 direcciones en tabla de rutec en IPv6, PPPoE, Enrutamisnto
BGP, OSPFv3 y RIP2, Soporie de enrutamiento con base en politicas, Soporte de
enrutamiento multicast PIM-SM o PIM-S5M, IGMP v1, v2, v3 BFD (Bidirectional
Forwarding Detection), DHCP server y DHCP Relay.

Deberd incluir fuentes de poder redundantes.
En caso de aplicaciones desconocidas, deberd contar con un editor de firmas.

Debera inciuir control de rafico IPvd e IPvB, este (ltime tambign incluye
visibilidad e inspeccion de amenazas en aplicaciones y control de contenido
IPv6, debe ser soportado en interfaces trabajando en Capa 2 (L2} y Capa 3 (L3).

Deberd soportar SLAAC en interfaces de IPvé.
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Deberd soportar altz disponibilidad en esquemas active-activo vy activo-pasivo.

Activar alta disponibilidad con base en el estado de interfaz o Monitoreo de
conectividad para activar alta disponibilidad. -

Debera soportar geo localizacidn para la creacidn de politicas con base en la
region/pals o zona geogréfica.

Debera incluir caracteristicas para la definicidn de criterios y complejidad
minima para contrasefia y soportar al menos los sigufentes eriterios: Longitud
minima de contrasefia, NUmero minimo de mayusculas, Nimero minimo de
mintsculas, Nimero minimo de caracteres huméricos, NUmero minimo de
caracteres no alfanumeéricos, Prevenir el uso de contrasefias previas, Prevenir el
uso de nombre de usuario como contrasefia, Advertencia de expiracidn de
contrasefa, Forzar el cambio de contrasefia en un periodo especifico,

Capacidad para crear listas dindmicas a partir del registro de algin eventc en el
log de seguridad, obteniendo leer de ferma dindmica el origen y/o destino IP
para asociarlo a una etigueta dinamica, por ejemplo, a partir del registro de un
evento tipo malware asociard a |3 direccion IP victima de forma automatica a
una etigueta dindmica de direcciones [Ps, donde se asociaran a una politica
restrictiva de seguridad para impedir conexiones subsecuentes a dicho evento.

Soporte a la creacion de politicas de autenticacién cuando el destine sea de
altamente restringido sin la necesidad de instalar algin cliente en el endpoint,
es decir de forma transparente, sclicitard automdaticamente al usuario final
autenticacion tipo MMultifactor (MFA), evitando el acceso & servidores
Unicamente por usuario y contrasefia. Este médulo deberd ser compatible al
menos con PingiD, Duo y Ckta,

Se requiere que cumpla con las siguientes funcionalidades y caracteristicas para |a
administracion del equipo y reporteo:

La administracién de politicas y objetos deberd realizarse a través de interface
grafica embebida en el equipo Firewall basada en Web y Administracidn del
equipo a través de CLI (ssh y puerto cansola) v adicionalmente va una consola
de administracion centralizada basades en un appliance con tapacidad de
almacenamiento de al menos 6 TB en disco en RAID1.

Deberd soportar Syslog y SNMPv3.
Deberd desplegar un resumen gréfico de aplicaciones y amenazas.

Debera desplegar las aplicaciones con el mayor nimero de sesiones o Deberd
desplegar las apiicaciones con el mayor factor de riesgo.

Deberd permitir crear de manera automética bisquedas a !a base de datos de
registros a partir de la navegacidn de use principal de aplicaciones.

Debera permitir la generacion de reportes de actividad de usuarios, con base en
el tiempo, los cuales deberan incluir listado de aplicaciones utilizadas, v
categorfa y subcategoria de aplicaciones utilizadas.

Envic de reportes por correo de manera automatica,
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U DESCRIPCIO]

Generacién de reportes personalizados permitiendo seleccionar la bhase de
dates de registro a utilizar, asi como el periodo de tiempo a emplear en el
reporte incluyendo la capacidad de proporcionar un resumen gréfico.

Deberd contar con la funcicnalidad para exportar logs de tréfico y amenazas.

Deberd permitir la creacidn de reportes personalizados.

Deberd contar con herramienias para crear filiros de monitoreo de las sesiones
en el Firewall, por aplicacién y por origen y/o destino.

Deberd proporcionar como minimoe los siguientes tipos de repories: Utilizacidon
en bytes por aplicacién, Numere de sesiones por aplicacion, Comparativo de
utilizacidon de aplicaciones (por.consumo o por sesiones) con respecto a
periodos anteriores, considerando &l menos 24 horas antes y hasta 30 dfas,
Principales aplicaciones circulando a través del Firewall, Principales direcciones
IP (origen o destino) por aplicacidn, Reporte de actividades especificas por
usuario, Origen o destino del tréfico por aplicacidén-usuario.

Debera permitir la creacidn de expresiones regulares para hacer blsguedas o
queries.

Debera permitir la muestra de los registros del Firewall y amenazas del IPS con
base en la informacion de contexto que se esté mostrande en ese momento en
la herramienta de monitoreo.

Deberd permitir generar reportes de aplicaciones tipo Saas.

Deberd incluir funcionalidades de prevencidon de robo de credenciales,
detectando el momento en que los usuarios envian credenclales corporativas
validas a un sitio. Este procedimiento puede realizarse de acuerdo a un grupo
de usuarios de LDAP e identificacion de usuarios activos en la red.

Deberd incluir las siguientes funcionalidades y caracterfsticas para !a Prevencién de
Amenazas:

Ei equipamiento deberd tener un rendimiento minimo de 8 Gbps en modo de
IPS.

La licencia de IPS deberd permiiir la proteccion contra amenazas de virus,
spyware y otras clases de malware sin costo adicional.

Deberd incluir también, dentro del mismo equipo, el control de transferencia de
archivos y bloqueo de archivos portipo.

Deberd incluir la capacidad de creacién de politicas de inspeccion basadas en
nombre de aplicacidn, categoria de aplicacion y tipo de fecnologla.

Deberd incluir la capacidad de creacidn de politicas de inspeccién basadas en
nombre de usuario, grupos de usuarios o Direccidn [P.

Deberd permitir crear firmas para identificar las aplicaciones desarrotladas por
“ia entidad.

Debera permitir ia personalizacion de firmas “phone home” de spyware.

La solucion deberé permitir ef disefio de firmas de vulnerabilidades.

DAmismn & oln 12




e DESC

La solucién deberd permitir la detection y blogqueo de amenazas sobre puertos
no estandares, tomande como criterio la politica de seguridad definida con base
en aplicaciones.

Deberd realizar anallsis  bidireccionales de paquetes SSL/TLS/SSH e
identificacion de aplicaciones que viaien en el tlnel SSL para detener el empleo
de aplicaciones que utilizan tacticas evasivas para viajar de moedo cifrado, tales
como: PROXIES-SSL, ULTRASURF, SKYPE, v astaques mediante el puerto 443, Este
analisis deberd poderse realizar, aungue la sesidn SSL no utilice el puerto 443,

Deberd incluir la funclonalidad de proteccidn contra amenazas de red, blogueo
devirus, spyware, control de transferencia de archivos, control de la navegacién
en Internet y blogueo de archivos por tipo.

Deberd permitir la proteccién contra descargas involuntarias de archivos
ejecutables maliciosos al usar el protocolo HTTP,

Deberd permitir la inspeccidn en archives comprimidos que usan algoritmo
deflate (zip, gzip, etc.)

La actualizacion de firmas de atagues deberd poder realizarse de manera diaria
vy semanal,

Los dispositivos deberdn tener los siguientes mecanismos vy realizar la
deteccion y proteccion de ataques de Red como: Andlisis basado en
protocolo, Proteccién contra anomalias basadas en protocolo para
detectar uso de protocolos sin cumplimento de RFC, Identificacidon de
patrones que detecte ataques a través de mas de un paquete, tamando
en cuenta elementos como el orden y secuencia de arribo, Analisis
heuristicos que detecten paguetes andmalos y patrones de tréfico como
escaneo de puertos y Host Sweeps, Blogueo de paquetes malformados

- o invélidos, defragmentacidn IP, re ensamble TCP para proteccidn contra

métodos de ofuscacidn y evasidn, Proteccidén contra malformacion de
paquetes, Analisis heuristico.

Deberd permitir el disefio de firmas de vuinerabilidades.

Debera soportar firmas basadas en DNS para detectar bdsquedas especfficas de
DNS hacia nombres de equipo gque han sido asociados con malware, La solucién
deberd permitir habilitar/deshabilitar las firmas de DNS para crear excepciones.

La solucidn deberd contar con un modulo de proteccion a atagues DNS del tipo
DGA, DNS tunneling y machine learning, basado en nube consiguiendo tener
predictibilidad de posible nuevos atagues.

Debera contar con la funcionalidad de DNS Sinkhole para fa re-escritura de
resoluciones de nombres maliciosas.

Se reguiere que incluya las siguientes funcionalidades y caracterisiicas para el Filtrado
de Contenido: ‘ :

Debera poder ofrecer l2 opcién de usar ya sea una base de datos de URLs de
terceros o la desarrollada por el fabricante.

-
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. DESCR

o ia plataforma propuesta deberd soportar la funcionalidad de Filirado de
Contenido sin necesidad de afladir hardware, procesadores ni memoria extra.

s  Deberd contar con al menos 60 categorias predefinidas.

e Laplataforma propuesta deberd soportar la funcionalldad de desencripcidn SSL
sin necesidad de afiadir hardware, procesadores ni memoria extra.

e Lasolucidn de filtrade de contenido deberd incluir ia capacidad de creacion de
polfticas de filtrado en base a nombre de usuario o grupo de usuarios definidos
en ¢l directorio de fa convocante.

e Deberd permitir configurar acciones como: Permitir, el acceso a la pagina web,

e Bloguear, el acceso a una pdgina web, Continuar, cuando un usuario accese una
pagina gue no cumpla con las politicas definidas, mostrando una pagina de
advertenciz y mostrando un botdn para continuar, Opcién de override: para
solicitarle al usuario una contrasefia que le permita continuar navegendo.

o  Debera bloquear el uso de aplicaciones tipo Proxy, ToR y Uitrasurf.

e Ademas de las funciones de blogqueo, el moteor de URL deberd permitir usar las
categorias identificadas para definir criterios de desencripcidn de SSL.

e Deberd permitir prevenir la carga/descarga de archivos para categorias que
representen alto riesgo. Debera permitir a los administradores del sistema,
crear categorias personalizadas

s Deberd permitir obtener reportes de uso de actividad por usuario, que
muestren {as aplicaciones utilizadas, las categorias URL visitadas, y un reporte
detallado de los URL's visitados en un periodo de tiempo especifice.

o Deberd contar con una variedad de al menos 30 reportes que desplieguen las
categorias URL visitadas, los sitios web visitados, los usuarios gue fugron
bloqueados, los sitios que fueron blogueados, etc.

e Deberd permitir la creacion de busqguedas en los logs a través de expresiones
regulares, El resuitado de la blsqueda de registros debera poder guardarse y
exporiarse.

s  Los registros de los accesos 2 las paginas deberdn poder enviarse a un servidor
de fogs. ’

Se requiere gue incluya las siguientes funcionalidades y caracterfsticas de VPN (Red
Privada Virtual):

e Lasolucién debera contar con capacidades la Red Privada Virtual (por sus siglas
en Ingles VPNs) para el ‘envio y recepcién de informacion de forma cifrada,
basada en el estandar IPSec.

e Deberd contar con la funcionalidad de establecer tineles seguros sitio a sitio
con funcienalidades minimas de cifrado AES 256, AES 192, AES 128, 3DES y DES.

e los tuneles de VPN deberdn contar con soperte de llaves Diffie Hellman
minimos de grupos 1,2,5, 14, 19 v 20. ¥ métodos de autenticacion MD5, SHAL,
SHA256, SHA384 v SHAS12Z.
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Soporte de distribucién de ruteo dinamicoy estdtico en tlneles de VPN, parala
conectividad-de sitios remotos.

Soporte de IKEv1 y {KEv2
Soporte de DPD [ Dead Peer Detection }
Soporte de VPNs en modo Main Mode, aggressive Mode y auto-deteccion,

La solucién deberd contar con téneles cliente a sitio con funcionzlidad de
completar la VPN via IPSec en dado caso que no sea posible se auto-conectard
via SSL.

La solucién debera contar al mencs con 1,000 tineles simultaneos sitio a sito y
al menos 600 tdneles cliente a sitio soportando Windows, MacOS, Google
ChromeQS, Android vy 10S.

La solucion de VPNs cliente a sitio deberd contar con la funcionalidad de revisar
el estade del host, es decir, si ef Firewall personal se encuentra activo, el estado
de la solucidén de antimalware, parches del sistema operativo y algunas
condiciones como entradas en el registry, para permitir no el acceso de uso en
polfticas de aplicaciones a través del Firewall de siguiente generacidn.

Servicio de Mesa de Ayuda

El licitante deberd proveer de un Sistema de Mesa de Servicios fuera de las
instalaciones del Gohierno del Estado de Nuevo Ledn, gue sea la que utilice para la
administracion del servicio y la atencidon de reportes de falla, con las siguientes
caracteristicas:

G

El servicio debe considerar el soporte de la solucién a'incidentes y solicitudes de
servicio de primer y segundo nivel, '
Bl servicio de primer nivel: refiere a agentes telefdnicos que generaran el

" registro de los incidentes y las solicitudes, y brindardn asistencia remota para

los reportes {tickeis} que puedan ser solucionados mediante las consolas de
administracién o configuracion.

Ef servicio de segundo Nivel: refiere & especialistas téenicos, va sea para
atencién remota o en sitic, gue deberdn atender aquellos incidentes que
requieran de un mayor grado de especializacién. Los reportes que atienda este
grupo, seran escalados desde la atencidn del Primer Nivel de acuerdo al tipo de
incidente.

Ellicitante deberd proveer de un canal de comunicacion telefénico 7x24x365 que
fungird como punto Unico de contacto para el servicio.

El ficitante debera proporcionar un correo electrdnico de contacte como medio
alterno de comunicacion.

El licitante deberd contar con un Sistema de Mesa de Servicios fuera de las
instalaciones de la convocante y que sea la que utilice para {a administracion del
servicio y la atencion de reportes de falla. :

Efticitante deberd contar con una herramienta de gestién de incidentes alineads
a las mejores practicas de ITIL V3. La herramienta deberd contemplar con al
menos 5 procesos certificados a través de Pink Verify. Lo anterior debera poder
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validarse a  través de! " sitio: https://www.pinkelephant.com/en-
US/PinkVERIFY/PinkVERIFYToolsets

e El licltante deberd contar con personal especializado en la administracion,
gestidn y soporte en herramientas de gestidn de incidentes.

» Ellicitante deberd contar con el conocimiento en mejores préacticas como ITIL,

Certificaciones

Ei licitante debera contar con |z certificacién debidamente acreditada y vigente de la
norma 1SO 9001:2015 NMX-CC-9001-IMNC-2015 para Sistemas de Gestidn de la
Calidad con alcance de certificacion aplicable a Servicios de Soporte y Atencion a
Clientes de Redes, Telecomunicaciones, Telefonis, Enlaces y Videoconferencia, Mesa
de Ayuda, Ingenieria de Sistemas y de Qperaciones de Seguridad (SOC), Centros de
Datos y Continuidad de Negocio, avalada por organismos oficiales acreditados para
ello,

El licitante deherd contar con ia certificacién PINK Verify para |z herramienta del
Servicio de Mesa de Ayuda, que acredite mediante el certificado correspondiente.

£l licitante deberd contar con |a certificacion debidamente acreditada y vigente de la
norma NMX-R-025-5CFI-2015 para cumplir con la lgualdad Laboral y No
Discriminacion, avalada por organismos cficiales acreditados para ello.

Todos los certificados relacionados con el personal podrdn ser presentados en copia
simple y deberdn sefialar el mecanismo para su validacion en linea. En caso de gue el
portal de validacion requiersa usuario y contrasefia éstos deberdn ser proporcionados
como parie de suU propuesta técnica.

£l licitante deberd acreditar mediante constancia de movimientos afiliatorios que
cuenta con personal propio, con antigliedad de al menos 6 (seis} meses pravios a la
fecha de publicacién de la licitacién publica, v gue tengan los siguientes perfiles v
certificaciones:

Al menos 8 ingenieros certificados por el fabricante de la solucién de seguridad v la
herramienta del Servicio de Mesa de Ayuda con su correspondiente acreditacidn que
certifiqgue gue estan debidamente cépacitados en dichas plataformas.

Al menos 1 ingeniero con la certificacion méxima que otorgue el fabricante de la
solucion, con su correspondiente acreditacion.

Lider de gestidn de incidentes de seguridad y andlisis forense digital quien serd el
encargado de la gestién situacional v del andlisis de causa raiz de los incidentes
mayores de seguridad.

Deberd acreditar al menos 3 afos de experiencia en posicién simitar, v deberd
acreditar gque cuenta con las siguientes certificaciones: GIAC Certified Forensic
Examiner, CMO Ceftified Mobilize Operator, Certified Hacking Forensic Investigator.

Lider de gestion de servicios de seguridad quien serd el encargado de la gestién del
servicio y el punto de contacto para escalaciones refacionadas con los servicios.
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acreditar que cuenta con las siguientes certificaciones: IS0 20000, 1SO 27001, Al
mencs 4 niveles intermedios de ITil.

Lider de auditorfa de seguridad quien serd el encargado de implementar y supervisar
controles de seguridad relacionados con la operacidn de losg servicios,

Debera acreditar al menos 3 afios de experiencia en posicidn similar, v debera
acreditar gue cuenta con las siguientes certificaciones: SO 20000, ISO 27001, SCRUM
Master.

Lider de operaciones de seguridad quien serd el encargado de coordinar las
actividades relacionadas con el servicio, incluyendo el sistema de gestién de
seguridad de la informacion.

Deberd acreditar al menos 5 afios de experiencia en posicién similar, y deberd
acreditar gue cuenta con las sigufentes certificaciones: ISO 20000, {SO 27001,
Certificaciones en al menos herramientsa de seguridad DNS, ITIL Foundations,

Lider de transicion de servicio quien serd el encargado de coordinar las actividades
relacionadas con la implementacion de {os componentes del servicio, incluyendo su
liberacién a produccidn.

Deberd acreditar mediante fa fecha de expedicion de su certificade al menos 3 afics
de experiencia como profesional de la administracion de proyectos (PMP), y deberd
acreditar gue cuenta con las siguientes certificaciones: PMP (Emitido por el Project
Management Institute - PMI), ITIL Foundations in IT Service Management,
Certificacion Nivel Experto emitida por el fabricante de la solucidn de gestion de la
mesa de ayuda (ITSM).

Carlas

El licitante deberd presentar carta de Distribuidor Autorizado por el fabricante de la
marca de la solucion propuesta, la cual deberd ser en papeleria membretada del
fabricante, contener la firma autdgrafa del representante legal dei fabricante, hacer
referencia al numero de licitacién puablica, mencionar gue el ficitante es distribuidor
autorizade de la marca, y contener los datos del emisor, tales como nombre, correo
electrénico vy teléfono, para validacion de ta emision de la carta.

El licitante deberd presentar carta de Personal Capacitado y Especializado por &l
fabricante de la marca de la solucién propuesta, la cual deberd ser en papelerfa
membretada del fabricante, contener la firma autdgrafa del representante legal del
fabricante, hacer referencia al nimero de licitacion publica, mencionar en forma
expliclta que el licitante cuenta con personai capacitado y especializado para la
instalacién, configuracién y operacion de los bienes v las soluciones ofertadas,
requeridas en el presente procedimiento, y contener los datos def emisor, tales como
nombre, correo electrénico vy teléfono, para validacién de la.emisién de la carta.

El licitante deberd preseniar carta de gue el equipo ofertado para la solucion, no se
encuentra con anuncio de fin de venta, la cual deberé ser en papelerfa membretada
del fabricante, contener la firma autégrafa del representante legal del fahricante,
hacer referencia al ndmero de licitacion pUblica, mencionar en forma explicita que et
fabricante manifiesta que el equipamiento ofertado para la solucidn, no se encuentra
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con anuncio de fin de venta, y contener los datos def emisor, tales como nombre,
correo efectrénico y teléfone, para validacion de la emision de la carta.

El licitante deherd entregar una carta de garantiz que especifique que durante la
vigencia del contrato de servicios administrados, e! licitante serd responsable de las
garantias relacionadas con todos los componentes de la solucidn, tanto de hardware
como de software, asi como de las posibles actualizaciones que con motivo de la
mejora continua de funcionalidades por parte de! fabricante

Experiencia del licitante

El licitante deberd comprobar experiencia de al menos 3 zfios en proyectos
directamente relacionados con la solucidn propuesta.

Lo anterior deberd acreditarse mediante copias simples de al menos 5 contratos
debidamente firmados, ya sea con el sector piblico o iniciativa privada.

En caso de que fos contratos sean con la iniciativa privada, éstos deberdn contar con
autorizacion expresa de divulgacion por parie del cliente.

Deberd presentarse por cada contrate, al menos un CFDi (Comprobante Fiscal Digftal)
de algun pago de los servicios.

Garantfa de la soiucidn

Durante la vigencia del contrato de servicios administrados, el licitante serd
responsable de las garantias relacionadas con todos las componentes dé la solucién,
tanto de hardware como de software, asi como de las posibies actualizaciones que
con motivo de ia mejora continua de funcionalidades por parte del fabricante.

Transferencia de Conocimiento

El licitante serd responsable de ejecutar la transferencia de conocimientos al
personal indicado por el usuario y se realizard sobre el disefio, implementacién vy
configuracidn de la infraestructura propuesta bajo el siguiente esquema:
e la transferencia de conocimientos se impartira después de que se hayan
concluido las pruebas de verificacién de funcionalidad.

e Latransferencia de conocimientos serd impartida dentro de las instalaciones del
usuario o hien, en el lugar que éste designe.

e Se determinard de comudn acuerdo con el usuario el programa para la
capacitacidn corresponiente,

¢ Seelaborard un acta de cierre de {a transferencia de conocimientos, la cual sera
validada y aceptada por el personal designado por el usuario.

»  Como parte de la transferencia de conocimientos, el ficitante entregard a quien |
designe el usuario, la memoria técnica de la instalacion, configuracion y
operacion de la solucién implementada.

Entregables

El proveedor ganador deberd entregar un documento, tante en version impresa como
en electronica, que contenga la descripcion de cada una de las etapas del Plan de
Trabajo rector del proceso de migracidn a la nueva plataforma de servicios
administrados. Dicho documento debera contener al menos los siguientes.apartados:
Planeacién, DiseRo, impiementacion, Verificacion, validacion y pruebas, Puesia en
Marcha.
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El proveedor ganador deberd entregar un documento, tanto en versidn impresa como
en electrénica, que contenga previo acuerdo con el usuario, en donde se detalle los
procedimientos a seguir para establecer el programa de ventanas de mantenimiento,
y procurando la interrupcién del servicio.

El proveedor ganador deberd entregar la documentacién, tanto en version impresa
como en electrénica, correspondiente a las memorias técnicas de todos vy cada une
de ios detalles de {a sotucion implementada, que sirva como referencia para posibles
ajustes y/o actualizaciones.

El proveedor ganador deberd entregar una carta en papelerfa membretada, en la que
se especifique que todos los Entregables fueron entregados a entera satisfaccion del
Gobierno del Estado de Nuevo Ledn, firmada de conformidad por el usuario funcional
del Gobierneo del Estado de Nuevo Ledn.

Informe mensual imprese vy en version electronica acerca del servicio de seguridad
perimetral y asistencia técnica propordonado en forma mensual,

Tlempo de entrega

8 semanas, a partir de la fecha del contrato.

Forma de pago

40% de anticipo y restoc en pagos mensuales contra entrega de la factura
correspondiente, a entera satisfaccion del Gobierno del Estado de Nuevo Ledn,
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