SUBASTA ELECTRONICA INVERSA
FICHA TECNICA

SUMINISTRO DE EQUIPO TECNOLOGICO Y LICENCIAS INFORMATICAS, PARA LA UNIDAD DE INTELIGENCIA FINANCIERA Y ECONOMICA,
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1TLOTE
EQUIPO: UPS (UNIDAD DE RESPALDO DE ENERGIA) PARA RACK
CANTIDAD: 1
Componente Caracteristicas

Capacidad eléctrica
de salida

T 27Kilovatios / 2.88Kva

Altura de racks T 4u
T (3) NEMA 5-20R (Bateria de 1nvoilp)
Conexiones de salida 1 NEMA L5-30R (Bateria de 1nvoilp)
T (6) NEMA 5-15R (Bateria de Tnvoilp)
Distorsion de Voltaje de 1 5%()
Salida
Frecuencia de salida 1 50/60 Hz +/- 3 Hz Sincronizado para principales

(sincronizada con la red
eléctrica)

Otras tensiones de salida

100V, MOV, 127 V

Topologia

Tecnologia line interactive

Tipo de forma de onda

Onda senoidal

Tiempo de transferencia

2-4ms

Tiempo de transferencia

=A(=a|=2 =2 |=

4 ms typical : 8 ms maximum

Entrada

I Frecuencia de entrada
50/60 Hz +/- 3 Hz Auto-sensing (())

I Rango de voltaje de entrada en operaciones Tnvoilpals
70 - 153V

I NUmero de cables de alimentacion

I Otras tensiones de entrada
100V, 110V, 127 V

1 Tiempo de transferencia
2-4 ms

Baterias y tiempo de
autonomia

I Tipo de bateria
Bateria de plomo y acido

I Tiempo tipico de recarga
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3hour(s)

9 Vida Util esperada de Ia bateria (en afos)
3-5

9 Suministro de carga de baterias (vatios)
245 Vatios

1 Altura méxima
432mm, 43.2cm

 Anchura maxima
178mm, 17.8cm

I  Profundidad méaxima
483mm, 48.3cm

I Peso neto
38.64kg

I Peso de 2nvoi
Descripcion fisica 47.73kg

I Altura bruta
330mm, 33.0cm

I  Anchura bruta
586mm, 58.6cm

I Profundidad bruta
633mm, 63.3cm

T Color
Negro

1 Operating Temperature
0-40°C

I Humedad Relativa de Trabajo
0-95%

Descripcion

medioambiental 1 Elevacion de Trabajo

0 - 3048metros

1 Temperatura de Almacenamiento
-15 =45 °C

I Humedad Relativa de Almacenamiento
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0-95%

I Elevacidon de Almacenamiento
0 - 15240metros

9 Ruido audible a un metro de la superficie de Ia unidad
55.0Dba

T Disipacion térmica en linea
276.0BTU/h

I 3 afnos para la reparacion o sustitucion (baterfa no incluida) y 2 afos para

Conformidad la bateria, Garantia in situ disponible opcionalmente, Ampliacion de
garantia disponible opcionalmente
EQUIPO: IBM SECURITY 12 ANALYST'S NOTEBOOK
CANTIDAD: 4
Componente Caracteristicas

Visualice los datos en graficos de asociacion para analizar las correlaciones entre
Entorno de anélisis entidades, cOmo personas y organizaciones, e ilustrar cOmo se interconectan. La
de enlaces gran variedad de opciones de formato permite a los usuarios representar la
informacion de forma rapida y sencilla.

. Ayude a sus analistas a examinar y analizar las estructuras grupales v los flujos de
Analisis de redes L . .
) comunicacion dentro de las redes. Este poderoso recurso permite a los usuarios
sociales ) . . . Lo
comprender mejor Ias relaciones entre las diferentes entidades en sus graficos.

Utilice Ia analitica avanzada para encontrar las conexiones ocultas mas

rapidamente, como Find Connecting Network para encontrar una red que conecte
Analitica avanzada directa o indirectamente varias entidades y List Most Connected para identificar
los elementos mas activos, el mayor nUmero de conexiones o 1as transacciones

mas grandes.

Analice mas profundamente la interconexion entre las entidades al presentar la
informacion en una linea temporal. Este tipo de visualizacion temporal se puede
g . utilizar para ilustrar como se desarrollan las secuencias de eventos durante

Analisis cronologico ' ] ) o }
determinados periodos vy proporcionar una poderosa vision para mejorar 1as

investigaciones.

Utilice diagramas de barras e histogramas para ver la distribucion de datos en su
Vistas estadisticas grafico y analizar mas detalladamente el contenido para centrarse en la
informacion relevante. Los mapas de calor se pueden utilizar para obtener
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informacion de sus datos mas rapidamente e identificar areas que requieren un
anadlisis mas profundo.

El éxito de una investigacion a menudo depende de la capacidad de difusion. 12
IBM Security i2 Chart Chart Reader permite a los analistas compartir inteligencia con aquellos que No
Reader tienen acceso a IBM Security i2 Analyst's Notebook.

- Identificar conexiones, relaciones y tendencias mediante analisis de vinculos.

« Anadlisis de informacién que se pueda importar desde redes sociales como
Facebook, Twitter.

« Analisis de dinamicas de grupo dentro de un grafico

« Andlisis Temporal y entidades Geoespaciales.

« Encuentra redes vy entidades conectadas.

- Vistas de linea temporal y asociaciones

« Andlisis de Correos Electronicos

« Importar datos de diferentes fuentes como base de datos o archivos planos.
Caracteristicas « Conexion a diferentes aplicativos mediante SOA para consultar datos.
« Integracion con sistemas de informacion geografica.

« Contar con un repositorio para guardar y compartir informacion

« Creacion de histogramas y mapas de calor y actividad

« Permitir navegacion de gréficos incluyendo panordmica y zoom

- Utilizar imagenes para la identificacion de entidades

» Guardar imagenes a PNG, JPG o BMP

« Permitir diferentes métodos de filtrado

- Compatibilidad con Windows 8.1y 10.

Procesador x86 0 x64

Microsoft Windows 8.1/10, Microsoft Windows Server 2012/2019
Microsoft Office 2010, 2013, 2016 y 2019

Net framework 2

Requerimientos de
sistema

=A =4 =4 A -4

Net framework 4
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Licenciamiento

Licenciamiento perpetuo.

Instalacion en workstations.

Caracteristicas del

El proveedor debe tener experiencia amplia con el software.

El proveedor debe contar con una certificacion para IBM 12 y que se encuentre en I3
posibilidad de impartir capacitacion.

proveedor
SOFTWARE: TENABLE NESSUS PRO CON LICENCIA POR 3 ANOS Y
SOPORTE AVANZADO
CANTIDAD: 1
Componente Caracteristicas

Licenciamiento

1 Licencia valida por 3 afos
I Soporte avanzado

Nessus professional

Es la solucidon de mercado lider al probar Ia seguridad, la configuracion vy el
cumplimiento de las regulaciones, y es utilizada por mas de un millébn de usuarios
en todo el mundo. Nessus previene los ataques de Tl al identificar las
vulnerabilidades de configuracion y seguridad y los problemas que los hackers
utilizan para penetrar en su red.

Amplia cobertura
activa

Es compatible con la gama mas amplia de dispositivos de red, sistema operativo,
base de datos e infraestructura, tanto virtuales como en la nube.

Mdltiples opciones de
blUsqueda

Realiza analisis locales y remotos sin credenciales. Un analisis con credenciales
permite un analisis de activos mas profundo y mas granular.

Configuracion y
cumplimiento

Hay mas de 450 plantillas disponibles para auditorias de cumplimiento (FFIEC,
HIPAA, NERC, PCl, entre otras) y configuracion (CERT, CIS, COBIT / ITIL, DISA Stigs).
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Deteccién de amenazas

Nessus escanea sus sistemas en busca de virus, malware, puertas traseras, hosts de
redes de bots, procesos conocidos y desconocidos, y servicios web vinculados a
contenidos maliciosos.

Informes y planes de
accion

Informes sobre informacion critica a su personal técnico de sistemas de TI. Ajuste
el nivel de vulnerabilidad, el anadlisis del programa vy entregue informes de
remediacion a través de correos electronicos dirigidos.

Requisitos de servidor
local

CPU: 4 2GHz cores

Memory: 4 GB RAM (8 GB RAM recommended)

Disk space: 30 GB

CPU: 8 2GHz cores

Memory: 8 GB RAM (16 GB RAM recommended)

Disk space: 30 GB

Windows 7 SP1, 8.1, 10, Windows Server 2008 R2* SP2, Server 2012, Server
2012 R2, Server 2016, Server 2019 (x86_64)

Google Chrome (50+)

=4 =4 =4 -4 -8 -8 -

=

Aclaraciones

—

El software se instalarad en un servidor local Windows Server 2019.
2. Ellicenciamiento maximo ofrecido por Tenable para Nessus es de 3 afos,
llegado ese tiempo es necesario renovar la licencia.

SOFTWARE: ADOBE ACROBAT PRO DC
CANTIDAD: 1
Componente Caracteristicas

Licenciamiento

Licenciamiento permanente para usuarios finales basado en Transactional
Licensing Program (TLP).

Licencia permanente para adquisiciones Unicas de productos de escritorio (sin
contratos)

Requisitos del
sistema

1 Procesador Intel® o AMD de 1,5 GHz 0 mas répido

T Windows 11 (64 bits), Windows 10 (32 bits y 64 bits) 6omplem 1809 o
posterior, Windows 8, 8.1 (32 bits y 64 bits)T, Windows 7 SP1 (32 bits y 64
bits) o Windows Server — 2008 R2 (64 bits), 2012 (64 bits), 2012 R2 (64 bits)T,
2016 (64 bits) 0 2019 (64 bits)

2 GB de RAM

4.5 GB de espacio disponible en el disco duro

Resolucion de pantalla de 1024 x 768

Internet Explorer 11, Firefox (ESR, opcional), Chrome (opcional)

Aceleracion del hardware de 6ompl (opcional)

Funciones

Trabajar en ordenadores Windows, Mac o un dispositivo Movil.
Interactuar y leer archivos tipo PDF

=A =A =4 =8 -8 -8
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=

Que permita 7omple a herramientas o archivos PDF desde cualquier
parte.

Crear archivos PDF de alta calidad

Editar o 7ompleme archivos PDF a Microsoft Office.

Combinar varios archivos PDF en un solo Archivo de igual 7omplemen
Firmar archivos PDF y que otros firmen los tuyos.

Editar al instante Documentos Escaneados.

Preparar archivos PDF de forma coherente con las acciones guiadas,
Eliminar informacion confidencial de forma permanente.

Que permita 7omple vy pegar las partes seleccionadas de un 7omplem PDF
sin afectar al 7omple.

Pre 7omplement y corregir posibles errores de reconocimiento de texto
con la vista en paralelo.

Encontrar y reemplazar texto en un solo paso.

Pasar el corrector ortografico a todo el 7ompleme v corrige los errores.

I Convierte los documentos de papel escaneados en archivos PDF editables
al momento con Ias mismas fuentes del texto original.

=A =4 =4 -8 -8 -8 -8 -4
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SOFTWARE TERAMIND EMPLOYEE MONITORING SERVICE. VERSION DLP,
DESPLEGADO EN CLOUD Y VALIDO PARA 3 ANOS

CANTIDAD: 35

Componente Caracteristicas

T Windows 11 (64 bits), Windows 10 (32 bits y 64 bits) 7omplem 1809 o
posterior, Windows 8, 8.1 (32 bits y 64 bits)f, Windows 7 SP1 (32 bits y 64
bits) o Windows Server — 2008 R2 (64 bits), 2012 (64 bits), 2012 R2 (64 bits)T,
2016 (64 bits) 0 2019 (64 bits)

2 GB de RAM

Requisitos del sistema 4.5 GB de espacio disponible en el disco duro

Resolucion de pantalla de 1024 x 768

Internet Explorer 11, Firefox (ESR, opcional), Chrome (opcional)
Aceleracion del hardware de 7ompl (opcional)

Procesador Intel® o AMD de 1,5 GHz o0 més rapido

Paginas web vy aplicaciones
Email

Comandos de consola
Conferencias en linea
Transferencia de archivos
Mensajerfa instantanea
Actividad en redes sociales
Registro de teclas
Copiar/pegar

BUsquedas

Opciones de monitoreo

E I IR B R N T I I |
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Cola de 8omplement

OCR

Control 8omple

Bloqueo de actividades

Deteccion de amenazas internas
Comportamiento 8omplem
Comportamiento malicioso

Puntuacion de riesgo dindmico

Deteccion de anomalias

Analisis de productividad de la fuerza Iaboral
Andlisis de tiempo 8omple vs 8ompleme
Programacion basada en plantillas

Informes de productividad interactivo
Grabacion de video de toda la actividad del usuario
Grabacion de audio (opcional)

OCR del contenido de la pantalla (opcional)
Opcion de grabar solo durante la infraccion
BUsqueda de texto 8omplemen

E R . T B R B B R |

No se necesitan servidores
Arquitectura 1 Centro de datos seguro de nivel 3
1 Los datos se cifran en movimiento y en reposo

El servidor encargado de gestionar los nodos se despliega en un servidor en 13
nube perteneciente a Teramind.

El equipo técnico de la marca se encarga de Ia instalacion, despliegue y

Despliegue de actualizaciones necesarias para el correcto funcionamiento del monitoreo de
infraestructura equipos.

El usuario se encargara Unicamente de instalar el cliente en los equipos a
monitorear.

El licenciamiento méximo ofrecido por Teramind es de 3 afios, llegado ese tiempo

Aclaraciones es necesario renovar la licencia.
SOFTWARE: EASEUS DATA RECOVERY WIZARD PRO + BOOTABLE MEDIA
CANTIDAD: 1
Componente Caracteristicas
R o del T  Windows 10/8.1/8/7/Vista/XP
.eqUISItOS € 1 Windows Server 2016
sistema I Windows Server 2012
T  Windows Server 2008
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Windows Server 2003
FAT(FATI12,FAT16,FAT32)

exFAT

NTFS

NTFS5

ext2/ext3

HFS+

ReFS

Espacio minimo 32 MB para la instalacion de EaseUS Data Recovery
Wizard

1 Procesador minimo de 1GHz(32bit 0 64bit)
I 1GB de ram

=A =4 =4 =4 -4 -8 -8 -8

Recuperacion de archivos borrados
Recuperacion tras formateo
Recuperacion de particion RAW

Caracteristicas

Recuperacion de datos por: ataques de Malware, errores humanos, fallos de
alimentacion, caldas de sistema, reinstalacion/actualizacion del sistema operativo,
caldas del disco duro, caidas del software u otros errores del sistema.

Vigencia Perpetua
EQUIPO: ACCESS 2019
CANTIDAD: 6
Componente Caracteristicas

Windows 11 o Windows 10

1,6 GHz, procesador de 2 nUcleos

Requisitos . 4 GB de espacio en disco disponible

Resolucion de 1024 x 768

Tarjeta DirectX 10 para la aceleracion de graficos en hardware para PC
Acceso a internet

Licenciamiento perpetuo.
Licenciamiento

SOFTWARE: OS ARMOR BUSINESS BY OSARMOR.COM

CANTIDAD: 35
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Componente Caracteristicas

=

Procesador Intel® o AMD de 1,5 GHz 0 més rapido
T Windows 11 (64 bits), Windows 10 (32 bits y 64 bits) 10omplem 1809 o
posterior, Windows 8, 8.1 (32 bits y 64 bits)f, Windows 7 SP1 (32 bits y 64

Requisitos de bits) o Windows Server — 2008 R2 (64 bits), 2012 (64 bits), 2012 R2 (64 bits)t,
sistema: 2016 (64 bits) o 2019 (64 bits)

1 2GBdeRAM

1 4.5 GB de espacio disponible en el disco duro

I Resolucion de pantalla de 1024 x 768

9 Internet Explorer 11, Firefox (ESR, opcional), Chrome (opcional)

Tarjeta gréfica Internet Explorer 11, Firefox (ESR, opcional), Chrome (opcional)

Bloqueo de procesos
omplem

sospechosos
omple

10
10omplem

omplem

omplem

10omplem

Aclaraciones
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